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Resumo da Dissertacdo apresentada a COPPE/UFRJ como parte dos regjas
necessarios para a obtencéo do grau de Mestre em Ciéncias (M.Sc.

UM MECANISMO DE EXCLUSAO ACURADO E PRECISO BASEADO EM
CONFIANCA PARA CONTROLE DE ACESSO EM REDES AD HOC

Lyno Henrique Gongalves Ferraz

Dezembro/2011

Orientador: Otto Carlos Muniz Bandeira Duarte

Programa: Engenharia Elétrica

Redes ad hoc mdveis sdo baseadas na cooperacdo de nos para seiorfan
mento. Esse tipo de rede é sujeita a particbes de rede frequentesidio ao canal
nao con avel, nés moveis e entrada e saida de nés na rede. Dessdanpara ga-
rantir seguranca e justica, as redes ad hoc dependem de um mesran controle de
acesso robusto e distribuido. Esta dissertacao prop6e um mecanismeai@role de
acesso baseado em um modelo de con anga para excluir n0s nao ewaijvos da
rede. Assim, todos nés participam do controle da rede assumem papdiferentes,
ao monitorar os nds da vizinhanca e votar para punir os nés n&ooperativos. O
mecanismo proposto identi ca de maneira acurada os nés nao peaativos em cena-
rios com diferentes densidades e até em cenarios sujeitos aipdes. A combinacao
de um modelo de con anca com um mecanismo de votacdo garantaletassi cacao
mesmo em condi¢cdes de deteccdo falha e imprecisdo de acles. tRésslde simu-
lacBes mostram que 0 mecanismo exclui corretamente um né mako com grande
precisao e acuracia.
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Abstract of Dissertation presented to COPPE/UFRJ as a partial ful lment of the
requirements for the degree of Master of Science (M.Sc.)

AN ACCURATE AND PRECISE MALICIOUS NODE EXCLUSION
MECHANISM FOR AD HOC NETWORKS

Lyno Henrique Gongalves Ferraz

December/2011

Advisor: Otto Carlos Muniz Bandeira Duarte

Department: Electrical Engineering

Mobile ad hoc networks are based on the cooperation betweerdes. These net-
works are prone to frequent network partitions due to the faidg channels, mobile
nodes, and frequent membership changes. Hence, to ensure secuitgt fairness,
ad hoc networks depend on distributed and robust access contmolechanism. In
this dissertation, we propose a distributed access control mectism based on a
trust model to exclude non-cooperative nodes. Thereby, all des participate in
the network control and play multiple roles, monitoring the rodes, voting to punish
non-cooperative nodes. Our mechanism accurately identi eon-cooperative nodes
in di erent density scenarios and even in partition likely scearios. The combina-
tion of voting and trust mechanisms guarantees good classi cat even though in
scenarios of low and imprecise neighbor action detection. Silation results show
that mechanism excludes nodes with high accuracy and precisio
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Capitulo 1

Introducao

As redes de computadores se desenvolveram durante o século XX, e oocaal-
vento da Internet, se tornaram um grande sucesso que é atualmenom a evolucao
das redes de computadores, apareceram diversos requisitoeanhexistentes, tais
como seguranca, mobilidade, qualidade de servi¢o [1]. Nesse dentiurgiram as
redes ad hoc sem- 0, que séo redes que utilizam o ar como canakdmunicacao.
As redes ad hoc sem- o0 sdo descentralizadas e ndo possuem infragstg de redes
convencionais, como roteadores e pontos de acesso. Uma varidetse tipo de rede
sdo as redes ad hoc moveidpbile Ad hoc NETworks- MANETS), que além de
todas as caracteristicas das redes ad hoc sem- 0, 0s n0s se memtam e assim
causam mudancas na topologia da rede [2]. Nessa rede, 0os n6s amedcdo radio
uns dos outros se comunicam diretamente, e quando um né estafdo alcance do
outro, eles se comunicam com a ajuda de nés intermediarios gancaminhar os
pacotes. As MANETSs sao atrativas por justamente ndo necessitar de iadstrutura,
assim possuem baixo custo de instalagdo, funcionam em ambientegidios e mesmo
enquanto os elementos da rede se movem. Entretanto, a ausén@adrdraestrutura,
a natureza do canal sem- 0 e a mobilidade trazem diversos desa telacionados a
seguranca, con abilidade e disponibilidade.

A falta da infraestrutura especi ca faz com que os préprios né@ssumam 0S
papeéis de roteador, servidor e também cliente. Assim, quanto reaios participarem
da rede, maior o nimero de rotas possiveis entre 0s nos e a bangdpahivel, e
menor a possibilidade de ocorrer particdes na rede. Desta forrpara se conseguir
esses atributos, os n6s devem cooperar em prol da rede. Contuol®,nds podem
falhar em cooperar por estarem sobrecarregados, com defeitopodem comportar-
se mal e assumir um comportamento egoista para economizar 0S prErecursos,
ou malicioso para atrapalhar a rede. Portanto, um sistema seguque garanta a
cooperacao entre nos é indispensavel para a operacao corretaatle.

A seguranca das redes ad hoc é normalmente realizada atravésudo de um
sistema de controle de acesso com autenticacdo. Assim, somente osntigizados



podem participar e usufruir da rede. Entretanto, a utilizacdale um sistema de con-
trole de acesso ndo garante que 0s nos na rede cooperem semprsmblge somente
um grupo seleto de nos for autorizado a participar da rede, issdaos impede de
depois mudarem seus comportamentos e atrapalhar a rede sejangionalmente ou
devido limitagbes de recursos. Assim, o sistema de controle de acess@ ghossuir
um mecanismo de que seja capaz de identi car os nés nao coopieoat e proibir o
acesso aos recursos da rede.

Dessa maneira, 0 sistema de controle de acesso inclui um mecanismexdkisao
de ndés que tem um objetivo importante, ele deve ser capaz de kis& e julgar a
melhor atitude em prol da rede, pois 0 mecanismo de exclusdo des meve proibir
0 acesso de nos que prejudiguem a rede e ao mesmo tempo deve gaeaniaxima
participacdo dos ndés na rede. Entdo, o mecanismo de exclusaoedser altamente
preciso e acurado em identi car os comportamentos dos nos pajue possa fazer o
julgamento.

Neste sentido, esse trabalho prop&e a constru¢cdo de um mecanismoxdusao
de nés ndo cooperativos. O mecanismo realiza o controle de acessalois niveis,
um nivel local que faz a analise de comportamentos da vizinlgando nd, e um
nivel global distribuido na rede toma as decisdes. O nivel pattecal do mecanismo
tem como objetivo realizar uma analise acurada e precisa dosngmrtamentos dos
ndés com pouco impacto na rede. Quando o nivel local detectan wcomportamento
inadequado, ele contata o nivel global para que tome uma atite em relacdo ao no
mal comportado. O nivel global € importante para que as decesejam tomadas
de maneira imparcial. Além disso, grupo que compde o nivel glblgaespeci co
para um no e € escolhido de maneira aleatéria, de forma que dilia a formacéao de
conluios.

Assim, 0 mecanismo proposto pode ser caracterizado por um triburdd jari,
no qual cada né assume multiplos papéis: tanto de testemunha egdo, quanto
de réu. O papel de testemunha é realizado no nivel local, quandm né monitora
seus vizinhos e avalia o nivel de con anca neles. As testemunha&vem reunir as
informacfes sobre o comportamento de seus vizinhos para enda nivel global
como evidéncias de comportamento. Outro papel que o né exere o papel de
jurado. Ele exerce esse papel ao ser escolhido para julgar se ceftdeve ou ndo ser
punido. Em caso positivo, o jurado vota pela exclusdo do né da redea decisédo de
exclusao é tomada com base no voto da maioria dos nés do jari. &mente, cada
nd assume papel de réu, assim ele € sujeito ao tribunal do juri.

Para analisar a proposta foram realizadas simulagcdes que comgpa a proposta
com trabalhos relacionados. As simulacdes avaliam a e cacia deecanismo em
excluir nés mal comportados. Além disso, analisou-se a e ciéncia thecanismo
guando o monitoramento do ambiente ndo é ideal, de maneiraequdo é possivel



fazer o monitoramento de todas as acdes dos vizinhos e quamdmecanismo de
monitoramento confunde-se e erra na classi cagdo de comporiamo.

O restante da dissertacdo esta organizado como se segue. A Sécac@ale os
principais trabalhos relacionados segurancaca e coope@ed redes ad hoc moveis.
No Capitulo[3 apresenta-se a descricdo da arquitetura do mecanisoe excluséo.
O Capitulo @ apresenta uma analise do modelo de exclusdo. No CalitS as
simulag@es realizadas e resultados obtidos sdo descritos, e nmatite o Capitulo[6
conclui a dissertagcéo e apresenta direcdes futuras.



Capitulo 2

Seguranca e Cooperacao em Redes
Ad Hoc Moveis

As redes ad hoc moveidobile Ad Hoc Networkss MANETS) sdo naturalmente
descentralizadas e ndo necessitam qualquer infraestrutura espm. Dessa maneira,
deve-se ter a maxima colaboracdo de nés da rede nas tarefasrdesferéncia de
pacotes para ter a maior disponibilidade de caminhos e de bandgregada. Entao,
essas redes contam com a maxima participacao e cooperacao depada as tarefas de
encaminhamento e roteamento de pacotes. Assim, a situacao ideqlié todos o0s nos
da rede estejam dispostos a cooperar no encaminhamento dos fEg;aima vez que
a ndo cooperacao nas tarefas de encaminhamento coloca enorésalcangabilidade
da rede. Entretanto, um né pode ndo participar do encaminhamt®, pois ndo tem
disponivel poder de processamento, memaria, banda, ou até pstae com defeito no
softwareou hardware O n6 pode também assumir um comportamento egoista e ndo
participar do encaminhamento e roteamento de pacotes por esar que outros nos
o facam, ou para economizar seus recursos como bateria, podeiprbcessamento,
memoria. Além disso, um né malicioso pode realizar diversos atagua rede para
espionéa-la ou prejudicé-la [3].

Outra caracteristica importante das MANETs € a utilizacdo do caa de comu-
nicacdo sem- 0. Uma das vantagens da comunicagdo sem- o é a @mgalizacdo do
acesso, no qual os nds para se comunicarem precisam basicamentsrdeantena e
nenhuma instalacdo de infraestrutura como cabos e outros aplnos. Entretanto,
por causa do acesso ao canal ser facil, a comunicacdo sem- 0 possallpmas de
seguranca. Isso ocorre, pois qualquer dispositivo que esteja am@ate do sinal de
radio, pode realizar diversos tipos de ataques. Esses ataques sguld espionagem
passiva a interferéncia ativa, como geracdo, modi cacéo e destdo de mensagens.
No cenario de comunicacdo sem- 0 ndo existe uma barreira de dafelara, entdo
todos os nos devem estar preparados para se defender de possitaigies. Além
disso, pelo fato da rede ser descentralizada, nao existe elemgrtom funcdes es-
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peci cas de controle e seguranca da rede. Essas tarefas devem eaizadas pelos
proprios nos de maneira colaborativa. Outra importante vaagem das redes ad
hoc é a possibilidade dos n6s se moverem, sairem da rede e se copattaEssas
caracteristicas fazem com que a topologia da rede seja dinéamicom mudancas fre-
guentes de vizinhos que pode causar particbes na rede. Destelop@s mecanismos
de controle e seguranca da rede devem ser projetados funciamegsas condi¢cdes [4].

2.1 Seguranca em Redes

O topico de seguranca em redes, ndo so para MANETSs, mas para redes ae-co
putadores em geral, é dividido em diversos atributos que deveser atendidos: dispo-
nibilidade, integridade, autenticacéo, con abilidade, Ao-repudio e autorizacao [5].

A disponibilidade se refere aos servicos da rede que devem peracar dispo-
niveis apesar de n6s comportarem-se de maneira inadequada. nifdes disso sédo
guando nés da rede assumem comportamentos egoistas ou quandlizeen ataques
de negacéao de servicdenial of Service- DoS). A disponibilidade é um atributo que
deve ser protegido em diversas camadas de protocolos difeeenpois uma negacao
de servigo pode vir tanto da camada fisica através de interfagdas no sinal de radio,
gquanto da camada de rede ao atrapalhar o protocolo de roteam® ou ainda da
camada de aplicacdo com a abertura de diversas sessées em um serwieb

A integridade garante que as mensagens trocadas entre 0s nasade permane-
cerdo inalteradas. As alteracbes podem ocorrer por causa dédalna comunicacéao
sem- o ou por ataques de nés maliciosos. Além disso, a integridadelp ser vista no
contexto de uma conexao, de forma a garantir que as mensageéis 8ao removidas,
reordenadas ou repetidas.

O atributo autenticacdo € a capacidade de se garantir a ideddde do no par
com guem se comunica. Sem a autenticagdo um no nao autorizada@ ngir ser
outro para ganhar acesso a recursos e informacdes ou até interfaom a operacao
de outros nos.

A con dencialidade garante que a informacdo permaneca vetiaa entidades
ndo autorizadas. Con dencialidade é importante para a segurga de informacdes
sensiveis como informac8es militares estratégicas ou taticas.

N&o repudio garante que o N6 que enviou a mensagem Nao possa negr fato.
O néo repudio € importante para detectar e isolar nés comprotiuos.

Finalmente, a autorizacao estabelece regras para 0 acesso dngros, quais 0S
recursos e informacdes que cada um pode ter acesso. Esse atributopbitante
guando existem diferentes grupos com permissodes distintas.

Para se conseguir oferecer seguranca as redes com esses atrimdasalmente
utiliza-se a criptogra a. Em geral, a criptogra a € uma ferranenta importante para
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a provisao de seguranca em redes, e em redes ad hoc isso ndo é exddg@ das
ferramentas da criptogra a sdo as fungéédsash criptogra cas, que sdo importantes
para a garantia de integridade dos dados. Basicamente, sédo fo@g que mapeiam
guaisquer dados binarios em uma sequéncia bigs com tamanho xo. O célculo
direto da funcdohashdeve ser simples de ser realizado, mas o célculo inverso deve
ser impossivel computacionalmente. Ou seja, a partir da um valale saida da
funcdo hash deve ser impossivel obter os dados binarios que deram origemedgu
saida. Alem disso, as funcddmshcriptogra cas devem evitar colisdes de valores de
saida. Os algoritmos MD5/[6] e SHA-L![7], uns dos mais utilizadggssuem essas
propriedades. As funcéelashtambém séo conhecidas por outras propriedades como
a uniformidade de valores saida no conjunto imagem, indep@&mdia dos valores de
saida em relacdo a entrada, de maneira que pequenas modi agdos valores da
entrada causem grande mudanca nos valores de saida.

Com a criptogra a € possivel codi car a mensagem de forma que dulta quem
nNao possua uma chave criptogra ca a ler a mensagem. A criptogeacomputacional
é dividida em dois ramos, a criptogra a simétrica e a criptogra assimétrica. Na
criptogra a simétrica, as partes que desejam comunicar-se derrha secreta com-
partilham uma mesma chave secreta. Essa chave é utilizada tanto oadi cagéo
guanto da decodi cacdo da mensagem. Os algoritmos de criptag simétrica nor-
malmente utilizam operacdes de ou-exclusivo, a troca de awdhis, a troca de linhas,
a permutacéo, a rotacdo e a expansao. Essas operacfes possuem basto com-
putacional, mas combinadas séo capazes de di cultar bastandedecodi cacédo da
mensagem para quem nao tem acesso a chave secreta. Os algoritraagigtogra a
simétrica mais utilizados sdo o DESJata Encryption Standard [8] e AES(Advanced
Encryption Standard [9]. Um dos maiores problemas desse tipo de criptogra a € a
distribuicdo das chaves, que deve se realizar antes da comugdmasegura.

No outro ramo da criptogra a computacional, a criptogra a assinétrica, cada
usuario possui um par de chaves criptogra cas: a chave privada eclaave publica.
Uma mensagem codi cada pela chave privada s6 pode ser decodiaguela chave
publica correspondente e vice-versa. Dessa maneira, um usuarantém sua chave
privada em segredo, e pode distribuir sua chave publica para oog usuarios. Assim,
0s outros usuarios podem decodi car mensagens codi cadasgehave privada, ou
podem enviar mensagens codi cadas com a chave publica parae @6 quem pos-
sui a chave privada correspondente conseguir decodi ca-las. €@ criptogra a
assimétrica € possivel se fazer a distribuicdo segura de chaves, ggelve um dos
problemas da criptogra a simétrica, e também a assinatura digil com o uso con-
junto com fungbeshash que garante a autenticacdo e nado repudio. Um de seus
problemas € que seus algoritmos utilizam operacdes de expan;ao, portanto,
requerem maior processamento computacional se comparados osnalgoritmos de



criptogra a simétrica. Algoritmos de criptogra a assimétricamais conhecidos e uti-
lizados s&o RSA [10]Rivest Shamir Adlemar) e Di e-Hellman [11], e mais recente
ECC (Elliptic Curve Cryptography) [12].

As solucdes para seguranca em redes normalmente utilizam atogpa a hibrida,
gue utiliza as caracteristicas tanto da criptogra a simétria quanto da assimétrica.
Basicamente, as partes informam suas chaves publicas uns paseoutros, e as uti-
lizam para criar um segredo compartilhado entre as partes. Pesibrmente, esse
segredo sera utilizado para codi car as mensagens com menor oustmputacional
com a criptogra a simétrica. Entretanto, essa abordagem esta sitge a ataques do
homem do meio an in the Middle - MiM), no qual um né intermedeia a comuni-
cacgao entre as partes e nge ser a outra parte para ambas. AtagudiM podem ser
evitados com o uso de infraestruturas de chaves public&uplic Key Infrastructure -
PKI) [L3] e com esquemas de assinaturas digitais e certi cados. No PKxiste uma
entidade terceira con avel, que conhece as partes e commauas identidades. Essa
entidade, chamada de autoridade certi cadoraGerti cate Authority - CA) gerencia
certi cados, que sao assinaturas das préprias chaves publicas gartes codi cadas
pela chave privada da CA. Assim, quando uma parte anuncia sua chawéblica, a
outra parte pode veri car se ela é valida com a comparacao concterti cado.

Entretanto, a criptogra a ndo soluciona todos os atributos deseguranca em re-
des. O atributo disponibilidade néo é tratado diretamente cora criptogra a. Nor-
malmente, utilizam-se outros mecanismos para se garantir a dispbilidade, como
a redundancia e distribuicdo dos servi¢cos. Ainda assim, mecanisnd@sautentica-
¢ao podem limitar 0 acesso de atacantes aos servigos da redegmsexjuentemente,
diminuir a possibilidade de ataques de negacéo de servico.

2.2 Seguranca em Redes Ad Hoc Modveis

As redes ad hoc moéveis (MANET) estéo sujeitas diversos ataques, que lss-c
si cam em dois tipos. O primeiro tipo é o ataque passivo, nos quais atacantes
nao interferem com a rede, simplesmente espionam a rede sem aitseu funciona-
mento. O segundo tipo é ataque ativo, no qual os nds interferativamente na rede,
possivelmente com a alteracéo, criacdo e descarte de dados €ndito. Os ataques
ativos podem normalmente exploram vulnerabilidades espeeis de alguma camada
especi ca da pilha de protocolos. A camada de rede é a princiga@mada alvo dos
ataques as MANETSs, devido as vulnerabilidades dos protocolos mg#eamento que
consideram unicamente cenarios ndo hostis, e também devido ao fdo alcance dos
ataques serem amplos, podem in uenciar a rede toda.

Um importante ataque a camada de rede é o tinel de minhocadrmhole, no
gual dois nés atacantes criam um tanel de comunicacdo em umlaae de baixa



laténcia para difundir para a rede um caminho atrativo de emeninhamento de
mensagens. Os ndés maliciosos cam com uma posi¢cao privilegiadatmem para
si 0 papel de encaminhador de pacotes de muitas rotas de coroagéo entre nos.
Assim, os atacantes podem causar danos a rede quando quiserem &adde en-
caminhar pacotes. Outro ataque comum € a falsi cacdo de ideddides, no qual o
atacante gera ou rouba identidades para explorar a redundda das redes ad hoc.
Esse ataque ndo é exclusividade da camada de rede, ele pode afitarsas ca-
madas e impactar diversos protocolos. Nesse ataque, o0 nd malici@ssume outras
identidades, existentes na rede ou novas. Dessa maneira, 0 até&gode usar as
identidades para diversos ns. Um exemplo é no caso de um sistemaacgggu-
ranca dos dados € obtida com a distribuicdo de fragmentos doddaa identidades
distintas. Assim, um atacante que possua diversas identidades pode ascolhido
para guardar diversos fragmentos de um dado e conseguir decifo dado. Outra
possibilidade com esse tipo de ataque baseia-se no fato de que aguatocolos de
roteamento utilizam maltiplos percursos para evitar rotas ge possuam atacantes.
Entretanto, com a falsi cagdo de identidades, as identidadesedum n6é malicioso
poderiam ser escolhidas justamente para fazer parte dos pesng escolhidos pelo
protocolo de roteamento. Ainda, quando se utiliza mecanismos deputacdo e con-
anca, o atacante com varias identidades pode distribuir a ¢pa de suas mas acdes
ou pode utilizar outras identidades para zerar seu histéricdAlém disso, multiplas
identidades possibilitam o atacante alterar quaisquer mecanmos de votacfes na
rede ou distribuigcéo de recursos em seu favor, realizar ataqees conluio contra os
mecanismos e protocolos da rede.

2.2.1 Protocolos de Roteamento Ad Hoc Seguros

Os protocolos de roteamento convencionais para redes ad mo@veis assumem
gue todos 0s nds sdo cooperativos, entdo ndo estdo preparadaa pambater si-
tuacdes hostis. Com o intuito de reduzir as vulnerabilidadesadcamada de rede,
desenvolveram-se diversos protocolos de roteamento seguros.

Uma das formas de se proteger a integridade e autenticidade ditzlos trafe-
gados é a com a utilizacdo de protocolos que funcionam na coacdo m a m
como o IPsec|[14] e HIF_[15]. Entretanto, mesmo com a utilizagdo despeotoco-
los, o roteamento permanece vulneravel. Para se ter o rotearteeseguro, deve-se
proteger as mensagens de controle dos protocolos de roteameRara tal, diversos
protocolos de roteamento que protegem as mensagens de cdateoque garantem
sua autenticidade e integridade foram desenvolvidos para ass@g o roteamento
seguro.

Um protocolo de roteamento seguro € o SAODVSgcure Ad hoc On-Demand



Distance Vector) [16] que estende o protocolo AODVAd hoc On-Demand Distance
Vector) [17] para assegurar o processo de descoberta de rotas. SAODV adilinen-
sagens de assinatura chamadas de Extensao de Assinatur8ignature Extensior)
para garantir os atributos integridade, autenticacdo e nacepudio para o protocolo
de roteamento. O SAODV utiliza dois mecanismos para protegas mensagens de
roteamento: a assinatura digital e a cadeia deash

A assinatura digital garante a autenticacdo e nédo repudio dosapotes. Dessa
maneira, 0 n6 de origem assina a mensagem e atesta seus dados. Dei@ptrocedi-
mento de descoberta de rota, alguns valores de campos das mgesa do protocolo
de roteamento sdo modi cados tais como o campo NUumero de Saltas mensagens
de requisicdo e resposta de roteRpute Request RREQ e Route Reply- RREP
respectivamente). Portanto, a assinatura da mensagem que é dejtela origem das
mensagens nao pode ser realizada sobre esses campos que se alteram.

Os campos que tém seus valores alterados durante o processo deateerta de
rota também devem ser protegidos, pois garantem a consisténcerdta, e se forja-
dos, comprometem o funcionamento do roteamento. Por exemplon né malicioso
responder um pedido de rota com nimero de saltos menor que o realma forma
de obrigar as mensagens a passar por este nd. Desse modo, esses campusisi
gidos por meio de uma cadeia deash Para tal, sdo utilizados trés campos: Numero
Méaximo de Saltos,Hash e Top Hash O né de origem cria a mensagem de ne um
valor maximo de saltos e coloca esse valor no campo Numero Maxine Shltos.
Em seguida, o n6 de origem gera uma semente aleatéria e colocaaropo Hash e
coloca no campadrop Hash o resultado da aplicacéo recursiva da funcdwmshsobre
a semente aleatoria um numero de vezes igual ao maximo de sallemido. Os
nés intermediarios que encaminharem as mensagens da desc¢al#® rota alteram
o0 campoHashda mensagem para o resultado da aplicacao da fun¢@&shsobre esse
campo. Assim, qualquer né pode veri car o campo Numero de Saltos se com-
parar o valor do campoTop Hash com o resultado da aplicacéo da func&washao
campoHash um nimero de vezes igual a diferenca entre Nomero Maximo det8al
e Numero de Saltos. Se os valores forem iguais, garante-se quengpoanumero de
saltos néo foi alterado.

J& o protocolo SOLSR $ecure Optimized Link State Routing protocdl[18, [19]
€ uma extensdo do protocolo OLSR(ptimized Link State Routing protocol [20].
O SOLSR adiciona um campo de Assinatura que garante a autentiage das men-
sagens de controle, no qual se coloca assinaturas digitais baasagm chaves simé-
tricas. As mensagens sdo assinadas salto a salto, inclusos os campesalg@ram a
cada salto como o Numero de Saltos e TTLT{me to Live). Somente uma assina-
tura € necesséaria por salto, pois as mensagens podem ser agrupadasim Unico
pacote OLSR. A assinatura é feita com unmash da chave secreta, assim, 0s nos



gue ndo tem acesso a essa chave secreta ndo podem produzir a assimatureta.
Como a assinatura é realizada salto a salto, o protocolo ndo fazwemticagdo m

a m diretamente, mas forma uma cadeia de autenticacdo saltosalto. O SOLSR
utiliza timestampspara evitar ataque de replicacdo, além de um mecanismo de @oc
de timestampspara a conexao inicial entre os nos. Tanto as assinaturas quarmts
timestampssao posicionados no corpo das mensagens OLSR para manter a cempa
tibilidade com o protocolo sem seguranca.

Além do protocolo de roteamento SAODV e do protocolo SOLSR skem di-
versos outros que provéem seguranca para o roteamento como ARAMtéNti-
cathed Routing for Ad Hoc Networkls[21], Ariadne [22], SRP Secure Routing Pro-
tocol) [23,124], SEAD Secure E cient Ad hoc Distance vector) [25], SLSP Secure
Link State Protocol) [26] e SEAR Secure E cient Ad hoc Routing protocol) [27].
Todos esses protocolos se baseiam em assinaturas digitais, crigt@gassimétrica
ou compartilhamento de chaves secretas. Entretanto, nenhumsses protocolos de
roteamento seguros possui um mecanismo para a geréncia e distg@a das chaves
e certi cacdo das identidades, entdo esses protocolos dependie sistemas de ge-
renciamento que realizam essas funcdes. Além disso, esses pro®ec@lo possuem
nenhum sistema de controle de acesso para permitir e proibir o se@, e ndo exige
atitudes altruistas e cooperativas dos nés.

2.2.2 Controle de Acesso e Autenticacdo em Redes Ad Hoc

A maioria dos servigos seguros da rede como protocolos seguea®teamento em
MANETSs e comunicacdo segura m a m, se baseiam em mecanismos cript®gos
como criptogra a assimétrica e compartilhamento de chaves. Em, para uma rede
segura, € necessario um sistema de gerenciamento de chaves.

Entretanto, a geréncia de chaves ndo garante a seguranca pompteto, pois
além de se distribuir e validar chaves, deve-se validar a assoc@aci@s chaves com
identidades reais. Além disso, as redes possuem propoésitos usuaies-diferentes,
entdo somente quem for permitido deve utilizar os servicos dade e os outros
devem ser privados do acesso. Dessa maneira, mecanismos de centi®lacesso
e autenticacdo sao de extrema importancia para o funcionanercorreto da rede,
e devem integrar ou acompanhar os mecanismos de geracdo elaafio de chaves
criptogra cas.

Tradicionalmente, as autoridades certi cadorasQerti cation Authorities - CAS)
séo utilizadas para garantir a validade das identidade comanePKI e Kerberos [23].
Elas certi cam as chaves publicas dos nés, entdo sao responséaait pelo controle
de acesso ao gerar certi cados somente a quem for permitido, @otambém pela
autenticacdo das identidades aos gerar os certi cado em si. tEgtanto, o uso de CAs
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em redes ad hoc sem- 0 ndo é recomendado, pois requer infragsiira especializada
e uma entidade de controle central e con avel. A utilizacdoedum ponto Unico de
distribuicdo de um servico nas redes ad hoc moveis é desaconsklhpois o servico
pode ndo car sempre disponivel. A rede esta sujeita a ocorrénaa partices
devido a mobilidade, perda de comunicagdo, congestionanemte enlaces. Além
disso, o servigo da entidade central poder car indisponivel delo a ataques de
adversarios, que podem impedir o encaminhamento de pacotesnéidade central

ou podem fazer ataques de negacéo de servico para extinguursos.

Uma solucao para o problema de se ter uma entidade central € a sualafsio.
Assim, todos os nés da rede ao iniciar ja deveriam possuir todos @sticados
dos outros nos. Essa abordagem, portanto, limita muito o escopo dede, que
deve ser fechada, de curta duracdo e com poucos nos. Além disso, exia teria
certi cados permanentes uma vez que néo poderia compreendenhum mecanismo
de atualizacdo de certi cados, pois este tipo de mecanismo requma autoridade
certi cadora.

Alternativamente, uma abordagem para prover as funcionakdles de uma au-
toridade certi cadora (CA) de forma distribuida em redes ad ho é fazer com que
0s proprios nos da rede certi guem as chaves publicas dos rmuhdés. Um esquema
utiliza a criptogra a de limiar [29, 3C]. Com a criptogra a de limiar, um grupo den
nds sdo aptos a gerar um certi cado parcial, e com pelo menoserti cados parciais
€ possivel gerar um certi cado completo. Dessa maneira um né queega um cer-
ti cado difunde sua solicitacdo e se pelo mendsndés responderem essa solicitagdo
0 nd pode obter o certi cado completo.

Distribuicdo da Autoridade Certi cadora em Servidores Esp ecializados

Um esquema distribuido no qual os préprios nos realizam a funtaidade da
autoridade certi cadora de certi cagcdo de identidades foiproposto por Zhou e
Haas [31]. Esse esquema adapta as funcionalidades da CA para o anibi de
MANETSs, assim, aumenta a disponibilidade e toleréncia a falhas dosngeos ao
distribuir a CA em um grupo de nds servidores. Na proposta, a CA didhuida é
equipada com um par de chaves publica/privada, cuja chave lpica € conhecida
por todos os nos da rede e a chave privada é dividida entre sdores responsaveis
pelo gerenciamento de certi cados. A distribuicdo da CA ndo éortanto, uma
simples réplica, cada um dos servidores possui seu préprio cexdido e par de cha-
ves e eles colaboram entre si para a emissao de novos certi cadéssse esquema,
os servidores compartilham a tarefa de emisséo de certi cadogra isso assinam
coletivamente os certi cados com 0 uso da criptogra a de limar. A utilizacdo da
criptogra a de limiar com um esquema de K; m) (com k < m) permite que pelo
menosk de m servidores possam fazer operacdes criptogra cas colaborathente.
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Para isso, a chave privada € dividida emn partes distribuidas para osn servidores.
Quando uma assinatura precisa ser gerada, cada servidor utilizasarte da chave
e realiza uma assinatura parcial. As assinaturas parciais podem sembinadas por
um servidor especial para a geracéo da assinatura do certi cadoado pelo menos
k de m servidores realizaram a assinatura parcial. Assim, no esquema s por
Zhou e Haas é possivel que o certi cado seja emitido mesmo que @té k servi-
dores estejam inacessiveis ou comprometidos. Se adversariogr@anem menos de
k servidores o servico ndo € afetado, e os outros servidores podetectar o com-
portamento duvidoso dos servidores comprometidos. O nimero skrvidores pode
ser calculado para satisfazer as condicGes de disponibilidaderdde em relacéo ao
tamanho da rede e frequéncia de mudancas de topologia. Alénssdi, € possivel
garantir que atacantes ndo atuem por longos periodos de teonpom uma a utiliza-
cdo de uma técnica de atualizacdo periddica das partes daahgshare refreshing
gue calcula novas partes de chave independentes a partir dagigas, sem que a
chave privada seja revelada. Assim, 0s n0s teriam se comportarret@amente para
gue consigam obter novos certi cados validos para continuaa rede. O tempo de
atualizacao pode ser pequeno para diminuir as vulnerabilides do sistema, mas nao
deve ser muito pequeno para evitar sobrecarga excessiva.

Geracao Local de Certi cados

Luo et al. propuseram um sistema de autenticacdo distribuido para redes, quaal
cada no da rede executa funcionalidades de seguranca locabae, assim, todos 0s
nds colaborativamente realizam a seguranca geral da rede, [Z. O sistema baseia-
se no fato que para a provisdo de atributos de seguranca como aencialidade,
autorizacao, integridade, ndo-repudio e também disponilidbde, € necessario um
sistema e ciente para a provisdo de autenticacdo. ApoOs a criacde um canal de
comunicagao autenticado, os outros atributos de segurancadem ser obtidos com
mecanismos de troca de chaves. Entdo, a construcdo de um sistemaudersicacéo
é imprescindivel para uma rede segura. Esse sistema realiza a autagtio dos nos
com um mecanismo de emissado local de certicados. A emissdo de wadios é
realizada com o uso da criptogra a de limiar, cujas partes dahaves séo divididas
entre nés em um escopo local. O sistema proposto utiliza um modd® con anca
com escopo local que caracteriza as questfes de seguranca essrad hoc. Além
disso, 0 sistema possui uma arquitetura de autenticacdo local e dimtiida, para
garantir disponibilidade ubiqua para nés méveis mesmo com aooi@ncia de ataques
de negacao de servico e intrusbes. Todos 0s nds estao equipadosncecanismos
para a deteccdo local de mau comportamento de seus vizinhos,aenlbém com
ferramentas de veri cacdo de certi cados.

A nocao de entidade con abilidade é utilizada com diversos rc&nismos de au-
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tenticacdo, como no caso de uma autoridade certi cadora (CA)ug valida a pro-

priedade de chaves. Entéo, a autenticagdo deve basear-se emdedis con aveis.

No modelo de con anca utilizado por Luoet al., um né é considerado con avel
em certo periodo, se 0s seus vizinhos considerados con avessatiem que o no é
con avel naquele periodo. E assim, o no é considerado con avéblgalmente.

No sistema de Lucet al., existe um par de chaves assimétricas de uma entidade
considerada autoridade con avel, cuja chave publica é cdrecida por todos. A
chave privada da autoridade con avel é divida entre todosos nos segundo um es-
gquema polinomial de ordenk 1 de compartilhamento de chave [34], de maneira que
pelo menok nds possam coletivamente reaver a chave privada e assinar cedios
gue serdo aceitos em toda rede. Nesse sistema, todos 0s nés da resku@m um
certi cado assinado pela chave privada da autoridade con &, e agueles que néao
possuem nao podem participar da rede. Todas as vezes que um recisa renovar
seu certi cado ele faz uma requisicéo elroadcastpara seus vizinhos. Cada né que
recebe a requisicéo e considera o no pedinte con avel faz umaresira parcial com
a sua chave privada parcial. Assim, o n6 pode gerar um certi cadompleto comk
partes recebidas, que inclusive podem ser acumuladas confoomg se move.

Quando um no recebe um pedido de emissdo de certi cado ele deeeidir se
assina ou nao o certi cado com sua chave privada parcial. Entret®, o nd pode
nao ter informacdes necessarias para realizar essa decisdo, poiacdo entre 0s
nos pode ainda ser recente. Em uma abordagem, o né pode descastpedido de
emissao de certi cado até que o né pedinte demonstre bom comg@orento, mas
isso faria com que nés legitimos nao consigam certi cados pramiente e esperarem
em um local até conseguirem o certi cado antes se moverem. Cambordagem, a
gual é utilizada, é aceitar os pedidos de certi cados e assilud, sob risco de ser
um nd malicioso que se moveu para obter um certi cado novo. Nesses@aos nés
maliciosos devem ser identi cados e excluidos da rede.

A eliminagdo dos ndés maliciosos é realizada com mecanismosritigsidos de
revogacao de certi cados. Para tal, um n6 condena outro se o nitmnamento direto
e a avaliacdo propria considera-lo malicioso. Quando um né dema outro, ele
nao assina mais os certi cados do n6 malicioso e difunde uma aaiéa para seus
vizinhos. A acusacgdo tem alcance de propagacao controladogavitar sobrecarga
de mensagens na rede, de maneira que o né malicioso ndo consigadaafrea de
propagacao antes de seu certi cado expirar. Se um no recelkeou mais acusacdes
acerca de um no, ele também condena o nd, ndo mais assina seus czlbs e
difunde uma acusacéo.

Na inicializacdo da rede, os nos precisam obter suas chaves gatas parciais
para assinar os certi cados parciais. Inicialmente, um no crias chaves parciais e as
distribui para os primeirosk nés. Posteriormente, os nds utilizam as chaves privadas
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parciais e criam outras chaves parciais para os nés novos gaé'am na rede. Além
disso, os n@s atualizam periodicamente as suas chaves privgo@giais para evitar
gue adversarios consigam ter acess& a&haves parciais.

O sistema de Luoet al. néo sobrecarrega a rede inteira com mensagens de
controle, entdo escala com o tamanho da rede. Além disso, a decis&ssinatura
de certi cados séo feitas localmente, e assim prové acesso ubiguede.

Chaves Publicas baseadas em ldentidades

As identidades de usuarios e suas chaves criptogra cas sdo ndmente valida-
das por meio da utilizacdo de certi cados. Nesses sistemas, uma d@atie con avel
terceira emite os certi cados que validam a relacdo de umaeidtidade de um usua-
rio com suas chaves criptogra cas, como por exemplo, a chavebpca. Alternati-
vamente, poderia ser utilizado um esquema criptogra co no qua prépria chave
publica certi ca implicitamente a identidade do dono da chee publica.

Uma proposta que faz a prépria chave publica certi car implitamente a identi-
dade do dono da chave publica, € a utilizagdo do proprio idéoador dos usuérios
como chave publica. Assim, as préprias chaves publicas (que saadenti cadores)
certi cam as identidades. Esse tipo de criptogra a, a criptogra de chaves publi-
cas baseadas em identidadesdéntity-based Public Key Cryptography ID-PKC),
foi iniciada por Shamir em 1984/ [35]. O objetivo desse esquemaigpdnibilizar
uma infraestrutura de chaves publicas (PKI) sem a utilizacdo deerti cados. Nesse
esquema, existe uma entidade con avel terceira, a geradoraaweves privadas Pri-
vate Key Generator- PKG). Ela possui duas chaves, a chave publica mestra que
deve ser conhecida por todos da rede para encriptar as mensagera chave privada
mestra que é utilizada para gerar as chaves privadas para cagiario como mos-
trado na Figura[2.1(a). Assim, as mensagens séo criptografadasca utilizacéo de
somente de um identi cador arbitrario do destinatario e a chaw publica mestra, e
a decriptacdo da mensagem é realizada com uma chave privadaspal obtida com
a PKG. Dessa forma, um usuario contata a PKG, se autentica e requissaa chave
privada, para assim poder decriptar as mensagens. Esse procedimeanimostrado
na Figura[2.1(b).

Com o esquema de criptogra a baseada em identidades, a expiragie chaves
publicas pode ser realizada diretamente. Desse modo, difemmente de certi cados
gue possuem data de expiracdo, a propria chave publica utildzapara criptografar
o dado pode estar com a validade embutida (ex. a chave publicaderia ser ID
|| validade ). Assim, o emissor da mensagem n&o precisa obter um nowstccado
valido do receptor todas as vezes que o receptor atualiza simave publica, como
acontece no caso de certi cados. A revogacao de chaves pulsliéaealizada quando
a PKG nao envia a um né uma nova chave privada de uma chave publicom
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(a) A entidade con avel usa a chave privada mestra e a identidade do usuario
para gerar a chave privada do usuario.
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(b) A encriptacéo é realizada através da chave publica mestra e do identi cador
do usuario (que funciona como chave publica do usuario). Para decriptar a
mensagem criptografada, o usuario utiliza sua chave privada recebida da entidade
con avel.

Figura 2.1: Criptogra a baseada em identidades.

nova validade. Nesse caso, a PKG pode ser instruida para parar de ana chave
privada de um n6 quando necessario. De maneira semelhante, avehaiblica pode
além incluir a validade da chave, pode incluir credenciaigm garantir que somente
usuarios com acesso ao servico (e as credenciais) podem decadacmensagem.
Além disso, 0 esquema criptogra co baseado em identidades é entés pois pode
ser feito através de criptogra a de curvas elipticasHliptic Curve Cryptography -
ECC) [36], que gera mensagens cifradas e assinaturas pequenasn ale ser leve
computacionalmente![37].

O esquema criptogra co baseado em identidades (ID-PKC) evita @misséo de
certi cados e os problemas associados, como a veri cacdo e stréncia de cer-
ticados, e assim economiza recursos de armazenamento, rede ecpssamento.
Entretanto, esse esquema nao apresenta uma solugdo para renovagdevogacao
direta de chaves.

Gerenciamento de Chaves Publicas baseadas em Criptogra a d e Identi-
dades com Criptogra a de Limiar

Para aumentar a disponibilidade, exibilidade e e ciéncia d distribuicdo de
chaves publicas em ambientes ad hoc Khal#t al. [38] propuseram um protocolo

15



para gerenciamento e autenticacdo para ad hoc com ID-PKC eptogra a de limiar.
Nessa abordagem, ndo existe a priori chaves e material criptogd nem relacdes
de conanca e seguranca entre 0s nds. Essas relacfes e materi@igogra cos
sdo estabelecidos quando se cria a rede. No momento de criacaoed,ros nos
participantes criam colaborativamente de maneira distribida uma chave publica
para o sistema de ID-PKC que deve ser conhecida por todos os intades da rede.
Também no momento de criacdo da rede cria-se a chave privadajual é dividida
através da criptogra a de limiar (k; m) entre osm participantes iniciais da rede, e
€ recuperada ao se juntar ao mendspartes de chave privada. Assim, um né entra
na rede e apGs um processo de autenticacao, ele é identi cad@eebe do grupo de
nos iniciais sua chave privada para decriptar as mensagens desias a ele.

Assim, nesse esquema, a distribuicdo da PKG previne ponto Unico dénéaé adi-
ciona resisténcia de at& nds comprometidos. Além disso, se menoskl@ds iniciais
estiverem acessiveis, 0 n6 poderia acumular as partes da sua clpavada e se apro-
veitar da mobilidade para encontrar outros nos iniciais e ¢dr outras partes chave
privada. Entretanto, a utilizac&o de criptogra a de limiar adiciona complexidade ao
sistema e introduz sobrecarga de troca de mensagens ao sistema.

Apesar de esquemas criptogra cos baseados em identi cadoreB{PKC) serem
interessantes por sua propriedade de auto-autenticacdo daswas publicas, a falsi-
cacao de identidades € um problema desse esquema. Nesse sentidopaedimento
de emisséo de chaves poderia requisitar uma prova néo falsi chdle sua identidade,
como informacgdes de nidas direto nthardware Em outra abordagem para prevenir
a falsi cacdo de identidades, assume-se que as identidades saatat@as e impossi-
veis de serem previstas, e permitir a emissédo das chaves somente weagyara cada
identidade. Dessa maneira é impossivel de prever uma identidaal®bter a chave
pessoal de um né se ele ja a possui [38].

Revogacgéo de Chaves Publicas baseadas em Criptogra a de Ide ntidades

Hoeper e Gong apresentaram um esquema auto-organizedo [39pp&alizar a
renovacgao e revogacao de chaves com o esquema criptogra czebdo em identidades
(ID-PKC) para a geracao das chaves privadas em redes ad hoc giéMANETS).
Primeiramente, os autores de nem um padrdo para a chave putdi dos nos, que
inclui a identi cagdo do no, a data de expiracdo de nida em irrvalos regulares
e assim previsivel para os outros nés, e a versao da chave dentrordervalo de
validade. A inclusdo da versao é necessaria para a renovagao davetdentro de um
periodo de expiracdo. Com esse padrdo de chave publica, todesnés conhecem
a priori as chaves publicas dos nds, com a necessidade de redisitio de chaves
publicas somente quando uma chave publica foi comprometidaoatra versdo de
chave é redistribuida dentro de um periodo de expiragéo.
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Para prover as funcionalidades de revogacédo de chaves, Hoepd&Bong apre-
sentam trés algoritmos: vigilia da vizinhancaharakiri e esquema de acusacao. No
primeiro algoritmo, a vigilia da vizinhanca, cada n6 esta no ealo promiscuo e moni-
tora comportamentos suspeitos de seus vizinhos de um salto. Teisnportamentos
podem ser frequentes descartes de pacotes, ou um namero granglengénsagens
enviadas. Assim, cada né mantém um registro de seus vizinhos queidadse eles
tiveram comportamentos suspeitos dentro do periodo de validia da chave publica
(data de expiracao e versado). Caso um dos vizinhos tenha um cartpmento sus-
peito, 0 nd marca uma acusacao para a chave publica vigente do IEm seguida, o
nd envia uma mensagem de acusacao que informa aos seus vizinbad&um salto
de distancia todas suas acusac0des realizadas para seus vizinhos.

O segundo algoritmo, o algoritmo déarakiri, € executado por um né quando este
detecta que sua chave privada foi comprometida. Assim, ele enuvimma mensagem
de harakiri a n6s de atém-saltos de disténci@, gue é a revogacdo de sua chave
publica, além de informar sua identidade, chave publica e pada e a validade da
chave publica. Os nés que receberem essa mensagem veri cam sefasnacdes sdo
validas, ou seja, se a chave privada corresponde de fato ao né queocel a mensagem.
Se as informagdes forem validas, os nés adicionam uma maroagd comportamento
suspeito relacionado a chave publica correspondente a chavivamta.

No terceiro algoritmo, o esquema de acusacédo, 0s nés criam su&@ppas listas
de revogacao para uma vizinhanca de até-saltos de distancia. Esse algoritmo é
dividido em trés partes: a criagdo de listas de revogacao, a pagacao segura de
listas de revogacdo e como as mensagens de propagacao de listaswbgacéo e de
harakiri modi cam as listas de revogacédo. Na primeira parte do terceiadgoritmo,

a criacao das listas de revogacédo, cada n6 cria uma tabela qoatém informacdes
de nés de atém-saltos de distancia. As informacdes armazenadas séo a iderdiela

a validade das chaves publicas e suas versdes, am que indica se a chave publica
foi revogada, e uma lista de todas as acusagbes dos nosmtgaltos. O ag de
revogacado de chave publica € "1' quando o n6 percebe um cortgoento malicioso
durante a vigilia da vizinhancga, ou quando expira a validadda chave publica, ou
guando o no recebe uma mensagem tarakiri, ou se a soma de acusacdes na
vizinhanga for maior que . A escolha de deve ser realizada de maneira coerente
com a previsao de vizinhanca da rede. Sua escolha indica o nionde nés que em
conluio tentam revogar uma chave publica que o esquema resiste.

Na segunda parte do esquema de acusacdo, a propagacado segura Ge lost
revogacao, o né envia uma mensagem de acusacdo com sua lista deyaegdo para
cada um de seus vizinhos diretos todas as vezes que ele raalinaa modi cacao
em sua lista de revogacdo. As mensagens de acusacdo sédo enviadadaaura

1H& um compromisso entre escalabilidade e desempenho com relacdo a escolhande
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de seus vizinhos de maneiranicast, e sao criptografadas com um chaves secretas
compartilhadas entre o n6 e um vizinho. A chave compartilh@acom outro n6 é
obtida diretamente a partir da chave publica do outro né e a j@pria chave privada,
sem a necessidade de interacfes. A obtencdo da chave compaddhé possivel por
causa do uso da criptogra a baseada em identidades.

Por m, a terceira parte do esquema de acusacdes evidencia camsanensagens
de propagacéo de listas de revogacadarakiri in uenciam as listas de revogacao.
Se um no recebe uma mensagem larakiri valida, ele adiciona uma acusacao para
0 no remetente e modi ca o valor doag de revogac¢do do n6 para "1. No caso do n6
receber uma acusacédo de outro n6 sobre terceiros, o né veri ca shave publica do
acusador foi revogada e veri ca a validade chave compartilda. Em caso positivo
para ambas as veri cacfes, 0 n6 que recebeu a mensagem de acasagiazena
a lista de revogacao recebida. Quando o né receber um minimo Bemensagens
de acusacdes, ele compara as listas de revogacado recebidasieaver validade
das acusacdes. Assim, 0 n¢ atualiza um valor de acusacao de sua padgia de
revogacao somente quando esse valor for a maioria das listas degac¢ao recebidas.
Esse mecanismo evita a acusacodes falsas ou equivocadas de sereragardgs.

No esquema de Hoeper e Gong, a obtencdo das chaves privadas &aeal de
maneirao ine para uma geradora de chaves privadas (PKG), assim como a reno-
vacao dessas chaves quando a primeira expira. Entretanto, essa PK&» consegue
distinguir entre n0s honestos que tiveram sua chave revogada perem seus dados
privados comprometidos ou por comportamento malicioso. Assirpara minimizar
0 poder desses nds, um no sé pode requisitar novas versdes da chavenpamiamero
limitado de vezes. Nesse caso, 0s nos utilizam suas identidadeppad para fazer
essas operacoes, de maneira que o problema de falsi cacdo e raidalentidades
deve ser tratado através de outros mecanismos.

Chaves Publicas com Certi cados Implicitos

O esquema criptogra co baseado em identidades (ID-PKC) possui upnoblema
intrinseco relacionado a entidade geradora de chaves prigsad Como a PKG gera as
chaves privadas de todos 0s usuarios, ela possui acesso a todasa®&sltriptogra-
cas, entdo pode decodi car qualquer mensagem criptografadaforjar a assinatura
de qualquer usuario. Assim, existe uma forte relagdo de con angatre o usuario e
a PKG. Al-Riyami e Paterson desenvolveram a criptogra a de chagepublicas sem
certi cados (Certi cateless Public Key Cryptography- CL-PKC), que se assemelha
a ID-PKC para garantir a autenticidade de identidades sem quema entidade te-
nha acesso a todo material criptogra co [40, 41]. Nesse sentido, &-BKC é um

2 é um parametro de seguranca da rede de nido no inicio da rede. Sua escolha indica a

resisténcia de nés honestos a acusacdes falsas.
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esquema criptogra co que se situa entre a ID-PKC e a criptogra #radicional que
usa certi cados.

O modelo de criptogra a de chaves publicas sem certi cadosrdém usa uma
entidade con avel geradora de chaveskéy Generator Centre- KGC). Diferente-
mente da PKG, a KGC néo possui acesso as chaves privadas dos usuaAokGC
fornece uma chave parcial para um usuario baseada no identid@ dele. O for-
necimento de chaves parciais deve ser realizado de maneiraisegara 0S usuarios
correspondentes. Ao receber a chave parcial da KGC, o usuario @sahave par-
cial para criar sua chave privada. Dessa maneira, a KGC ndo temeaso a chave
privada dos usuarios. Para a geracdo das chaves publicas, o usuaombina suas
informacdes secretas com parametros da KGC sem a necessidadesti gua chave
secreta antes. A Figurd 2.2(a) mostra o processo de obten¢éo daavels privada e
publica. E importante notar que a chave publica ndo pode ser tita diretamente do
identi cador e, portanto, ndo € baseada em identi cadores. Aofma da divulgacéo
da chave publica segue o padréo tradicional, deve ser transm#i em mensagens
ou publicada em um diret6rio de chaves publicas. A encriptag&as mensagens é
realizada com a utilizacdo da chave publica mestra, a chavehtigéa do usuario e
seu identi cador, como mostrado na Figura 2.2(). Dessa manejra uso de certi -
cados é descartado, pois existe a garantia que somente o donod#gmti cador que
foi utilizado para criptografar a mensagem pode decriptar a ensagem, dado que
somente ele utilizou a chave parcial privada para gerar a cleprivada. Da mesma
maneira que na ID-PKC, pode-se incluir a data de expiragdo nabaves além do
identi cador do usuario para limitar a validade e forcar a renvacao das mesmas.

Como o esquema criptogra co ndo possui autenticacdo de chavélicas, um
atacante poderia gerar chaves publicas e tentar se passar potrowsuario. Esse
tipo de ataque falha, pois o procedimento de encriptagdo liza o identi cador
da entidade, entdo um atacante é incapaz de decriptar mensagedestinadas a
outro usuario, ja que nao é possivel gerar uma chave publica quadione com
o identi cador de outro usuario devido a chave parcial entrage pela KGC. Nesse
caso, o0 KGC deve necessariamente ser con avel, pois como ele tessao as chaves
parciais das entidades ele poderia gerar chaves publicagiegulas correspondentes e
se passar por qualquer outra entidade. A diferenca entre a KGC @KG do esquema
criptogra co baseado em identidades (ID-PKC) é no nivel de caamca que se deve
ter na entidade terceira. A con anca necessaria na KGC se limita acreditar que
ela ndo vai tentar se passar por outra entidade e divulgar chavpablicas falsas.
No caso da ID-PKC, as entidades devem acreditar que a PKG né&o devmusar do
conhecimento das chaves privadas e fazer ataques passivostvosa

Semelhante a criptogra a de chaves publicas sem certi cad¢€L-PKC), Gen-
try [42] desenvolveu uma nogéo de encriptacdo baseada em aetos (Certi cate-
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(a) 1: A partir da chave privada mestra e o identi cador do usuario, a entidade
con avel gera uma chave privada parcial para um usudrio e transmite para ele.
2: O usudario gera um segredo independentemente de qualquer outra chave. 3:
O usuario utiliza o segredo para gerar sua chave publica. 4: O usuario gera sua
chave privada a partir da chave privada parcial e do seu segredo.
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(b) A encriptacéo é realizada através da chave publica do usuario, seu identi -
cador e a chave mestra. Para decriptar a mensagem, o usuario utiliza sua chave
privada.

Figura 2.2: Criptogra a sem certi cados.

Based Encryption- CBE), na qual a certi cacdo de chaves esta implicita na promi
chave. Essa abordagem utiliza um certi cado emitido por uma aatidade certi-
cadora (CA) como chave de decriptacdo. Assim, para decriptar meagens, um
usuario precisa tanto da sua chave privada quanto do certi cadatualizado. Nesse
esquema de criptogra a, as proprias entidades geram suas abs\privadas e publi-
cas e requisitam a CA para gerar um certi cado , que funcion&omo uma segunda
chave privada. Assim, os certi cados sdo gerados como as chavasagas do ID-
PKC. A encriptacédo é realizada da mesma maneira que na CL-PKGyra o uso da
chave publica mestra, da chave publica e identi cador do usuar A decodi cacao
€ realizada com as duas chaves, a chave privada do usuario e o setti cado.

A CL-PKC e a CBE resolvem o problema de certi cacao explicita, gretanto
€ vulneravel a um ataque chamado de negacao de decriptacBerfial of Dercryp-
tion - DoD) [43]. Nesse tipo de ataque, um adversario substitui a chave lphga
de um usuario e divulga para outros usuarios que desejam enviamal mensagem
criptografada. Dessa maneira, a entidade que deseja enviar ansegem criptogra-
fada, criptografa a mensagem com o identi cador do usuario desstino, mas usa
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uma chave publica errada. Assim, o usuario de destino ndo consegeeriptar a
mensagem e o usuario de origem desconhece esse fatoeLal. propuseram crip-
togra a de chaves publicas com certi cados autogerado$é€lf-Generated-Certi cate
Public Key Cryptography- SGC-PKC) para resolver esse problema sem a perda das
vantagens da CL-PKC. Da mesma maneira que a CL-PKC, os usuarioxebem
uma chave parcial do centro gerador de chaves (KGC) e criam spar de chaves
publica/privada. Além disso, os usuarios devem gerar um certiaclo com sua pro-
pria chave privada. O objetivo desse certi cado autogerado énsilar ao certi cado
tradicional, atrelar sua identidade e informacdes pessoais ma chave publica, de
maneira que outra entidade pode veri car que uma chave pubé condiz com a
identidade anunciada.

A criptogra a sem certi cados (CL-PKC) foi construida com base oesquema
de encriptacdo da criptogra a baseada em identidades (ID-PKCou seja, utilizam
0 mesmo esquema de encriptacdo baseado Boneh e Franklin de 286]L [Essas
operagOes sdo consideradas custosas em relacdo as operacosisabade campos
nitos como exponenciacdo modulares. Baedt al. [44] desenvolveram um método
diferente de encriptacéo para a CL-PKC gue é mais e ciente e segQ.

Lai e Kou [45] adaptaram a encriptacdo de Baest al. para a criptogra a com
certi cados autogerados (SGC-PKC). Cada usuario gera inaimente um par de
chaves publica e privada primérias, e em seguida envia sua chaublica primaria
e seu identi cador para a KGC. A KGC, de posse da chave publica pmaria e
do identi cador do usuario, gera uma chave privada parcial ersa chave publica
parcial e envia para o usuario. O usuario cria uma chave privadamposta com
a chave privada parcial e a chave privada primaria. A chave plica composta do
Usuario € conseguida a partir da chave publica parcial que a K&@rara com a chave
publica primaria, e além disso, inclui-se uma assinatura das cleagvpublicas com sua
chave privada composta. Desse modo, um usudrio pode veri car arfrgéncia das
chaves publicas em relacdo a um identi cador. O processo deag@o de chaves esta
evidenciado na FiguraZl3. A encriptacao e desencriptacao séalizadas de maneira
semelhante a CL-PKC, exceto que se utiliza a chave publica e avaida composta
para tais processos.

Com o esquema SGC-PKC, a chave publica é certi cada e atestada. Assise
atinge o nivel 3 de con anca de Girault.[46], que diz que alénadentidade terceira
geradora de chaves (no caso a KGC) ndo ser capaz de computar eBgwivadas de
usuarios da rede, é possivel detectar fraudes da entidade teaeaso ela tente criar
chaves de outros usuarios. Isso ocorre, pois somente a entidadeawel poderia
gerar outra chave publica parcial e falsi car uma chave pulda composta (pois
somente ela possui a chave privada mestra).
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Figura 2.3: 1: O usuario gera um par de chaves publica/privadaimarias indepen-
dentemente de outras chaves. 2: O usuario envia sua chave plbliciméaria para a

entidade con avel. 3: A entidade con avel gera as chaves peda e publica parciais
do usuario a partir da chave privada mestra, do identi cador dasuério e da chave
publica primaria, que gera independentemente suas chavedlias e privadas pri-
marias. A partir das chaves privadas primaria e parcial, o usti@ gera sua chave
privada composta. A chave publica composta é gerada a partir ddave publica
primaria e da chave publica parcial recebida da entidade cérel. Além disso o

usuario assina com o uso da chave privada composta a chave publioengosta,

para certi car que aquela chave publica composta pertence e

Gerenciamento de Chaves Publicas com Certi cados Autogera dos e Crip-
togra a de Limiar

Lai et al. apresentam em|[47] um esquema para gerenciamento de chaves e
autenticacdo para redes ad hoc baseados em criptogra a de = publicas com
certi cados autogerados (SGC-PKC). Para isso, assume-se que ¢gas nds possuem
uma identidade Unica e imutavel, podem descobrir seus vizirhae um salto e
podem obter as identidades de outros nos na rede. Além disso, der@ossui um
par de chaves publica/privada mestras, para o servico de geracde chaves. A
chave publica deve ser conhecida em toda a rede e a chave prvatestra deve ser
compartilhada entre todos através de um modelo de criptogeade limiar ( k; m) sem
a necessidade de uma entidade con avel como em| [48]. A geracaaldave privada
mestra é realizada com a contribuicdo de todos os nés iniciasrdde, de maneira que
nenhum deles conheca a chave privada mestra por completo. Darmira semelhante,
a chave publica é criada através da juncdo de partes anuncadpelos nos iniciais.
Deste modo, cada um dos nés iniciais possui a chave publica megtrama parte
da chave privada mestra. Assim, as operacdes criptografas qudizam a chave
privada mestra podem ser obtidas por um grupo de pelo meno$0s que possuem
as partes de chaves privadas, que podem ser veri cadas pelavehpublica mestra.

A geracao de chaves privadas parciais (do esquema SGC-PKC)gaada um
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Figura 2.4: 1. Um usuario que entre na rede envia um pedido de ehaparcial
gue inclui seu identi cador e sua chave publica aos seus vizirsho2: Quando os
vizinhos recebem o pedido de chave privada parcial, elesajeruma parte das chaves
parciais publica/privada a partir da sua parte da chave privda da rede, com base
no identi cador e a chave publica do usuario. Em seguida envians gartes das
chaves parciais publica/privada geradas para o usuario. 3:elposse de ao mends
partes de chaves parciais, o0 n6 pode gerar suas chaves pargaéesao utilizadas na
geracao de suas chaves publica e privada compostas.

dos nés é realizada de maneira distribuida. Assim, ap0s o né criras chaves
priméarias, ele faz uma requisicdo de chave privada parcial assus vizinhos, que
inclui seu identi cador e sua chave publica. Ao receberem a naégicdo de chave
privada do nd, os vizinhos computam através da parte da chapeivada mestra que
possuem uma parte da chave privada parcial e uma parte de chavigblica parcial,
e em seguida a enviam ao né. De posse de ao mdngsrtes de chaves privadas e
k partes de chaves publicas parciais recebidas de seus vizsylwoné pode computar
as chaves privada e publica parciais. Assim, 0 né pode gerar suaavels compostas
para serem usadas na rede. Esse procedimento esta evidenciado gar&[Z.4.

Em um segundo procedimento o no requisita uma parte de chave @dla mestra
para poder participar do processo de emissdo de chaves para aitnds. Nesse
processo, ao mends nOs que possuem uma parte da chave privada mestra enviam
um pedaco da parte da chave parcial para o ng, que as junta erfar sua parte da
chave privada mestra.

A revogacédo de chaves é realizada através de quatro mecansne revogacao
da propria chave, a revogacao de nds suspeitos ou comprometjdam mecanismo
de anuncio da lista de revogacdo e um mecanismo de anuncio develgublicas
validas. Esses mecanismos podem ser realizados como o esquema deeHe&pong
em [39].

Assim, nesse sistema, por causa do uso desse esquema criptogra co com-cert
cados autogerados, nenhum né pode obter uma chave privada dér@, mesmo se
nés maliciosos em conluio tentarem obter a chave privada. ¥atessaltar também
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gue mais dek nés maliciosos em conluio podem gerar uma chave publica valid
veri cavel, mas nesse caso, a existéncia de duas chaves publdmama mesma iden-
tidade implicaria automaticamente em que n6é maliciosos queamicipam da PKG
distribuida geraram a chave publica. Esse caso é equivalente gdaruma auto-
ridade certi cadora (CA) falsi ca um certi cado em uma infraestrutura de chaves
publica tradicional, a existéncia de dois certi cados valids implica que a CA nao
agiu adequadamente.

Controle de Acesso baseado em Grupos Dinamicos e Auto-organ izados (A
Controller-node-based Access-Control mechanlsm for Ad hoc netw orks
- ACACIA )

Como a autenticagcdo em redes ad hoc moveis deve ser feita senmomes tipo de
controle centralizado, entidades certi cadoras distribulas ndo sao su cientes para
garantir a seguranca em redes ad hoc. Fernandesal. [49] prop6eACACIA (A
Controller-node-based Access-Control mechanism for Addoetworkg, um sistema
distribuido de controle de acesso e autenticagdo sem a necessidé@laima CA.
O sistema é auto-organizado e gerencia as chaves publicogqutas e as identidades,
além de controlar a entrada de nés na rede e punir 0os n0s naabarativos. ACACIA
evita 0 uso de um administrador central para controlar o acessosin6s com 0 uso
de cadeias de delegacdo que controlam a entrada de nés na.refEm disso, 0
sistema autogerencia o grupo de controle na inicializacéo erfpgfio da rede.

A criacéo de uma rede ad hoc é motivada por um grupo com interesserelacoes
comuns, como trabalhadores de uma mesma empresa, militares, gosj etc. Eles
utilizam suas relacdes sociais para criar a cadeia de delegagd cadeia de delegacéao
realiza controle de acesso ndo centralizado baseado nas r&laghntre os usuarios.
Assim, qualquer um pode criar uma nova rede e se tornar o no raiz dadeia de
delegacdo, ou pode se associar a uma rede ja existente ao obter amvite de outro
usuario. Desta forma, cada usuario tem um namero determinado denvites que ele
pode distribuir para novos membros, que se tornam seus l|hos nadesa de delega-
¢do. O usuério envia um convite ine para 0 novo membro e transfere alguns de
seus proprios convites (ou nenhum) para o hovo membro de acmbm a con anca
gue tem nele. Esse procedimento limita 0 nUmero de novos membgoag um usuario
e seus convidados podem chamar para rede, portanto, reduz a$bilidade de um
usuario ndo con avel ganhar convites para convidar novos ménos.

Esse sistema associa a cada no da rede um grupo de nos controladoresavplia
0 comportamento do né, emite certi cado para que o n6 possa paipar da rede
e exclui o n6 da rede quando esse se comporta inadequadamente.rUpade nos
controladores de um né é escolhido randomicamente para evitaanipulacdo, e é
rede nido a cada entrada ou saida de nés. Para cada nd, sdo de esddois grupos de
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controladores, os controladores de n6 que avaliam o compaonento do n6 e decidem
se ele deve ser expulso da rede ou néo, e os controladores de wsqgag controlam
a cadeia de delegacédo. Todas as decisfes sao tomadas por meumtdedes, nas
guais a maioria deve concordar para que se faca uma acéo.

O grupo de controladores de usuario tem como fungéo garantirvalidade da
cadeia de delegacdo. Entdo, o grupo verica a validade dos vites e controlam
0 numero de l|hos. Assim quando um noé deseja conectar-se com a rede, aia
uma identidade (chave publica) requisita um certi cado paraeus controladores de
USuUario, que por sua vez veri cam a consisténcia do convite, ddagio da cadeia
de delegacédo do pai para poder gerar o certi cado. Nesse esquenneerti cado € a
agregacao de assinaturas dos controladores em cima da ideadieldo n6, de maneira
gue redna assinaturas de pelo menos a maioria dos controladode usuario.

Todos 0s nés executam um sistema detector de mau comportamefad Beha-
vior Detection System- BBDS) que deve perceber os atagues de seus vizinhos.
Quando um dos vizinhos do nod detectar que o0 né se comporta mdé envia uma
mensagem de acusacgao a respeito do né aos controladores de néco@soladores
de n6 executam um sistema de reputacéo que diminui o valor de uggigéo de acordo
com as mensagens de acusacao recebidas. Quando o valor de re@até@ menor que
um limiar minimo, os controladores de né votam pela exclusam ché da rede. O
voto e inundado na rede, e quando os nés obtiverem votos da or& do grupo de
controladores, eles ignoram todos os pedidos e mensagens dexufuido. Quando
a grupo de controladores de usuario excluir o no, eles revoganaerti cado, e por
sua vez votam pela exclusdo dos lhos do né. O procedimento é eédo até que
todos os descendentes do primeiro n6 excluido também o sejaménldisso, nos
cujos descendentes foram excluidos sofrem uma punicéo, aaitaracréscimo do seu
limiar minimo de reputacao.

Assim, o sistema prové seguranca para a rede com o uso de grupos deraent
auto-organizados e dinamicos. O sistema controla a entrada dods, monitora e
expulsa os nds que nao se comportem de acordo.

Comparacao das Propostas de Controle de Acesso e Autenticag ao

A Tabela [Z1 mostra uma comparagdo das diversas propostas detaua de
acesso e autenticacdo. Como pode-se perceber, todas as propagibizam meca-
nismos criptogra cos, que tem como objetivo proteger a comwacao entre 0s noés.
Além disso, todas as propostas possuem algum tipo de certi cado pav controle
de acesso a rede, que relacionam as chaves criptogra cas astidades. Assim,
somente de posse do certi cado, 0 né pode participar da rede. Eotds mecanis-
mos para exclusdo da rede normalmente baseiam-se em revogagaexpiracdo dos
certi cados.
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Zhou e Haas e Lucet al. utilizam a RSA com criptogra a de limiar (k; m) para
fazer a emissao de certi cados. A seguranca da certi cacdo dasmidades desses
esquemas esta justamente no fato de que a geracéo de certi cadadistribuida, e
somente quand&k de m geram os certi cados parciais consegue-se o certi cado com-
pleto. Contudo, nessas propostas basta qlkends maliciosos se juntem para gerar
certi cados na rede para qualquer n6. Em ambos mecanismos, ogtiaados pos-
suem um tempo de validade, de maneira que os nds devem renowetqricamente
os certi cados. Assim, se um no deixar de se comportar bem, pode-sel@xlo da
rede ao deixar de gerar um novo certi cado. Além desse mecanisragyroposta de
Luo et al. possui um mecanismo explicito para a revogacédo de certi cadogsbado
em mecanismo de monitoramento, para acelerar o processo delesésh.

Hoeper e Gong e Khaliliet al. usam a criptogra a baseada em identidades.
Dessa maneira, a certi cacdo das identidades € implicita, goas mensagens sao
criptografadas com as identidades e assim, somente quem possuthave privada
relacionada a identidade pode decriptar as mensagens. Ambagagpostas incluem
mecanismos de monitoramento para a revogacao explicita devabs. As propostas
incluem também mecanismos de expiracdo de certi cados, de ne@ma que a entidade
geradora de chaves privadas (PKG) deve gerar periodicamenia/as chaves privadas
para os nos. Na proposta de Hoeper e Gong, a entidade geradora deveh privadas
€ externa ao mecanismo, entdo ela ndo tem como distinguir peadde renovacéo de
chaves de nos cujo certi cado foi expirado normalmente do®# cujo certi cado foi
revogado, e assim nés mal comportados podem se associar novameatede. Na
proposta de Khalili et al. a entidade distribuida na rede através da criptogra a de
limiar (k;m), na qual cada um do grupo de nds iniciais possui uma chave paitci
Dessa maneira, um conluio de pelo men&snds pode comprometer a seguranca da
rede.

Na proposta de Laiet al. utiliza-se a criptogra a com certi cados autogerados.
Assim, os proprios nés atestam suas identidades, e sO podem decripis mensa-
gens se receberam o material criptogra co gerado pela entittageradora de chaves
(KGC). Assim como a proposta de Hoeper e Gong, o0 esquema de éaal. apre-
senta um mecanismo para a revogacao explicita de chaves e exqdio de chaves,
com a diferenga que a KGC é distribuida através da criptogra de limiar. Entdo,
assim como as outras propostas, um conluio de pelo meka®ds pode comprometer
a seguranca da rede.

Fernandeset al. apresentam um sistema de controle de acesso baseado em cadeias
de delegacao e grupos de controle distribuidos aleatoriartenAssim como outras
propostas, a participacdo € garantida atraves de certi cados pode ser revogada
atraves de mesanismos de monitoramento. Nesse sistema, cada no psssyproprio
grupo de controle que gera e revoga os certi cados, o qual é disiclo aleatoriamente
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na rede e € modi cado a cada entrada e saida da rede. Assim, o canjpara geracao
e revogacao de certi cados € bem di cultado. Outra caractéstica desse sistema é
gue o controle de acesso é baseado nas relacdes entre 0s usuariosn,ABRiusuario
s6 pode participar da rede caso tenha sido convidado, e assim foumaa cadeia de
delegacdo. Para evitar a banalizacdo do convite, o sistema faim que o nimero
de convites seja limitado, e também pune 0s nés cujos descemttsntenham sido
punidos por mau comportamento com a justi cativa de serem respsaveis pelo
convite do né mal comportado. Assim, 0s nés realizam a distribéig de convites
com mais responsabilidade para ndo serem eles mesmos punidos.

Tabela 2.1: Comparacao das propostas de controle de acesso erdigtacéo
Propostas Criptogra a Certi cacao da Iden- | Controle de Acesso
tidade
Zhou e Haas| RSA com cripto- | Geragdo de cerica-| Expiracdo de certi cados (reno-
graa de limiar | dos com criptogra a | vacdo periddica de chaves parc
de limiar distribui- | ais privadas para reemitir certi -
damente em servi- cados)
dores especializado
on-line
Luo et al. RSA com cripto- | Geragdo de certi-| Expiracdo e revogacdo explicitz
graa de limiar | cado com criptogra-| de certi cados com uso de moni;
a de limiar distri- | toramento e modelo de con anca

[

S =4

buida localmente localizado
Khalili et al. | Criptograa de | Implicita Expiracdo de certicados e me-
identidades com canismos de monitoramento de
criptograa de mau comportamento com revogar
limiar ¢ao de certi cados
Hoeper e| Criptograa de | Implicita Geragédo de chaves privadas -
Gong Identidades line, expiracdo de certi cados e

mecanismos de monitoramento de
mau comportamento com revoga
¢ao de certi cados parakiri e es-
guema de acusacao)

Lai et al. Chaves Publicas| Certi cado auto- | Expiracdo de certicados e me-
com Certi cados | gerado validado| canismos de monitoramento de
Autogerados €| localmente mau comportamento com revogar
Criptograa de ¢cao de certi cados harakiri e es-
Limiar guema de acusacao)

Fernandeset | RSA Controladores de| Monitoramento, controladores de

al. (ACA- usuario e cadeia de né e de usuario, cadeia de delega-

CIA) delegacao ¢cao e sistema de reputacao
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2.3 Cooperacao em Redes Ad Hoc

A rede ad hoc é uma rede formada, criada, operada e gerencipatos proprios
nés. Os nos ajudam-se uns aos outros com o encaminhamento deodalmensagens
de controle de um né para outro, normalmente para um né de desii além do
alcance do radio do n6 de origem. Dessa maneira, a execucdo eesd@ncia da
rede depende somente da natureza cooperativa e con avel dags if50]. Entretanto,
a dependéncia de nos intermediarios faz a rede ad hoc car netavel a diversos
ataques, passivos e ativos, e mesmo que sistemas e mecanismos aftog sejam
utilizados, ndo ha garantia de cooperacédo e entre 0s nos.

Basicamente, existem dois tipos de nds que possuem comportarogrdo coope-
rativo: nés maliciosos/defeituosos e nés egoistas/[51]. Os n@iciosos/defeituosos
sdo aqueles que ou estdo com defeitos e ndo podem seguir os low,cou podem
intencionalmente ser maliciosos e tentar atacar o sistema, 0sgarismos e proto-
colos da rede. Os nds egoistas sdo nGs economicamente rasiangds objetivos é
maximizar a e ciéncia de suas acdes, de maneira a maximizar mb#cio proprio e ao
mesmo tempo reduzir os custos das a¢des. Entdo, como a¢bes demgnbamento
de pacotes possuem custos (de energia e outros recursos) e naetnakzeneficio
direto ao nd egoista, ele precisara de estimulo para realizar etjse de acao.

A possibilidade da presenca de nos egoistas nas redes ad hoc cniecassidade
de um mecanismo que estimule os nds da rede cooperarem, e pievgre 0S nos
adquiram comportamentos egoistas. Assim diversos mecanismos déregb a co-
operacao foram desenvolvidos para tentar evitar a presencames egoistas. Além
disso, 0s mecanismos de estimulo a cooperacao devem incluir sewa, para evitar
gue nés maliciosos possam atrapalhar o funcionamento da redeos thecanismos
de estimulo a cooperacao.

Os mecanismos de estimulo a cooperacédo normalmente utilizastesnas de repu-
tacdo/con anca e de troca de créditos que estimulam o encarhiamento de pacotes
nas redes ad hoc. A seguir alguns mecanismos de estimulo a coagder sdo apre-
sentados baseados em sistemas de reputacdo, con anga, trocasrdditos e alguns
alternativos.

2.3.1 Sistemas de Reputacdo/Con anca

Um dos grandes problemas de redes ad hoc é o fato de entidadssriduidas
realizarem a¢des sem a con rmacao da colaboracao por parteodéras. Quando as
entidades ndo sabem como podem con ar em outras, elas normaftteeacreditam
ingenuamente nas boas intencfes das outras entidades, e pausa disso podem
sofrer diversos tipos de ataques. Sem o quesito de con an¢a, 0s dévem con ar
tarefas da rede para nos possivelmente nao con aveis, que podesar falhas criticas
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na rede, como o proprio roteamento_[52].

A classi cacao acurada do comportamento de nds pode ser obtidaaaés do
uso de sistemas e modelos de con anca e reputacac [52]. A ideiastgemas e
modelos de con anca e reputacao € ter um valor para quanti caa con abilidade
e a competéncia de um no da rede, baseado em técnicas de moa@nto. Essa
informacgdo é entdo utilizada para avaliar a cooperativida&ddos nés da rede, além
de quesitos como seguranca, disponibilidade, e ciéncia doeatento, etc. E assim,
0S NnOs que possuem comportamentos inadequados para as apiesagla rede séo
punidos.

A reputacdo e a con anca, apesar de serem termos relacionadosy sénceitos
distintos. Martignon et al. [53] de nem que a reputacdo é a percepc¢ao que um no
cria sobre outros nds a partir de informacfes de terceiros gpessuem interacdes
passadas com os n@s avaliados. Por sua vez, o conceito de con aepaesenta a
expectativa que um no possui das acdes futuras de outros nds. Assmpn anca €
medida a partir de uma avaliacdo prépria de suas interacdesntoutros nés e outros
fatores, como o tempo decorrido desde a Ultima medicao de reqedo.

Nos sistemas de reputacdo, nés da rede monitoram outros nés, damvalores de
COn anga uns para 0s outros, e trocam opinides entre eles p&dmamar as reputacoes.
A reputacgdo é, portanto, um valor atribuido a um né por terceos, ou seja, a opi-
nido que terceiros tém sobre um ndé. Um né que ndo se comporta adadamente
tem um valor de reputacéo reduzido, e assim, ele pode ser isola@top outros nos.
As criticas desses tipos de sistemas sdo que 0s nds devem propagarapimido de
segunda mao, entao trazem novos problemas de seguranca. Optpato € que esse
tipo de sistema ndo resiste a ataques em coluio![54]. Além disso, oserisis de
con anca e reputacdo estdo sujeitos a cinco tipos de ataque:aqties de mentiro-
sos, ataques de bom e mau comportamentos alternados, atague al@gortamento
con itante, ataque de Sibil e de recém-chegado [52].

No ataque de mentirosos, um n6 malicioso mente , passa uma inforgéo falsa,
e se aproveita do fato de que outros nds consideram sua opinidoapealcular os
valores de reputacao. Assim, ele faz recomendacfes falsas parandir a con abi-
lidade de um no cooperativo ou aumentar a de um no malicioso o@ancooperativo.
J& o ataque de bom e mau comportamentos alternados, o né contpese bem e
mal alternadamente para evitar que o sistema de con anca e rdpgao o acuse de
ter um mau comportamento. De maneira semelhante, no ataque demportamento
con itante, 0 n6 assume comportamentos distintos para diferégs grupos de usuéa-
rios. Assim, ele tenta sabotar o sistema de reputacéo e con anca andaas opinides
dos outros nos que dizem respeito a ele serem con itantes. Ja aque de Sibil e
recém-chegado, os nos criam identidades falsas para tentderar a reputacao de
um no através das recomendagfes, ou as utilizam para apagaristdrico de seu
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comportamento.
A seguir, alguns esquemas de estimulo a cooperacdo baseado enmeiste
reputacdo e con anga sao descritos com mais detalhes.

Watchdog e Pathrater

Marti et al. [3] propuseram a criagdo de extensbes para um protocolo de aste
mento para detectar e eliminar os comportamentos egoistas @litiosos no rotea-
mento. Os autores apresentam dois modulos extras para o proddo de roteamento
DSR (Dynamic Source Routing, watchdoge pathrater. O watchdogidenti ca os nés
mau comportados e envia para pathrater, que evita o roteamento de pacotes por
esses nos.

O mdédulo dewatchdogde um no veri ca se o0 proximo salto do caminho também
encaminha os pacotes. Para tal, watchdogcoloca a interface de rede sem- o do n6
no modo promiscuo e veri ca se 0 proximo salto encaminha de fatpacote. Se o n6
percebe que o proximo salto ndo encaminhou os pacotes que dayele considera
0 préximo salto esta com mau comportamento. Dessa maneira, cada possuli
uma lista com os pacotes que foram encaminhados recentemanteus respectivos
proximos saltos, caso o pacote ndo tenha o préximo salto como destiQuando o
nd escuta um vizinho retransmitir um dos pacotes da lista, ele @move da lista.
Caso o pacote permaneca na lista por determinado tempo, 0 n6 @@ o registro
da lista e incrementa um contador de falhas para o n6 que deweter encaminhado.
Ao perceber que as falhas ultrapassam um limiar de banda maxim@no avisa ao
nd de origem dos pacotes do mau comportamento. Apesar do moddéwatchdog
permitir a deteccdo de mau comportamento a nivel de encamarhento, existem
alguns problemas que prejudicam seu funcionamento. Colis@esquadros e baixa
poténcia de envio de pacotes podem fazer com que nds nao camsigetectar se o
vizinho realizou encaminhamentos e retransmissdes de pacaegetamente. Além
disso, n6s em uma rota poderiam se juntar e combinar de ndo avisar@de origem
gue um deles descarta pacotes.

O pathrater usa a informacao enviada pelwatchdogpara escolher o caminho
no qual o pacote tem a maior probabilidade de ser entregue aamente. Cada no
mantém uma avaliagdo da con abilidade de cada outro n6 quesatonhece na rede, e
no calculo de rotas ele considera a con abilidade dos n6s dargaho. Ao realizar a
descoberta de rotas, o algoritmo de calculo de rotas atribuileses de con abilidade
neutros para 0s novos nos descobertos nesse processo. Esse procedigagante a
escolha da rota mais curta até o destino, pois todos os nés tém esmo valor de
con abilidade. O algoritmo de calculo de rotas também incraenta periodicamente
o valor de con abilidade de caminhos ativos, pois historicamte representaram uma
boa escolha. Da mesma maneira, o algoritmo decrementa o valer @bn abilidade
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dos nés quando detecta uma falha no enlace e o né ca inalcavela As rotas calcu-
ladas que contém que os nés considerados mal comportados sd@senescartadas
pelo algoritmo, e como 0 mau comportamento de um né pode ser sado por falhas
pontuais, com 0 passar do tempo o algoritmo reintegra os n6s mahgortados no
calculo de rotas.

Os modulos dewatchdoge pathrater podem ser anexados em diferentes protoco-
los de roteamento, mas funcionam melhor em protocolos de @amento nos quais
se conhece todos os nds do caminho, como roteamento por fonfge estado de
enlace. No caso dwatchdog um n6 poderia descobrir comportamentos maliciosos
ao veri car se o proximo salto encaminha para o préximo corrataente. No caso
do pathrater, o né deve conhecer todos 0os nds pelos quais 0s pacote passaa par
calcular corretamente a métrica do caminho.

E importante ressaltar que os mecanismosatchdoge pathrater detectam os
nds ndo cooperativos e o0s retiram das rotas. Entretanto, os ndsl comportados
ainda participam da rede e podem enviar e receber pacotes,nalde economizarem
energia. Nao ha nenhum mecanismo que os obrigue a cooperaremuando néo
cooperam, eles ndo sofrem nenhuma punicdo. Assim, se 0 cenarioedke rfor tal
gue 0s nNOS querem maximizar 0s proprios ganhos, e que existers qde realizam
acOes intencionais para atrapalhar a rede, a rede nédo fun@oa corretamente. Um
mecanismo que puna e até exclua os nés com mal comportamentcagenecessario.

O Mecanismo CORE

Michiardi e Molva propuseram CORE, um mecanismo de reputagaolaborativa
para estimular a cooperacao entre os nés baseado em uma técdeaonitoramento
colaborativo [55]. CORE foi proposto para ser um mecanismo geicé que possa
ser integrado com qualquer funcionalidade da rede, como emiahamento de pa-
cotes, descoberta de rotas, geréncia de rede e de local. Cada&ade da rede com
CORE mantém uma reputacdo para as outras entidades, que € cddala a partir
do monitoramento realizado pela propria entidade e de infmacdes enviadas por
outras entidades envolvidas em cada operacdo da rede. O niodmlaborativo do
mecanismo proposto evita ataques de negacdo de servico baseadoslifamacao,
em difusdo de avaliagdes negativas para nos legitimos.

O mecanismo utiliza um modelo de reputacéo para avaliar a caaptividade de
uma entidade. Quando uma entidade possuir reputacao alta, padtilizar os recur-
sos da rede, e quando possuir um baixo valor de reputacao, a eatid é excluida da
comunidade. A reputacdo é composta de trés tipos: a reputacadmiiva, a reputa-
cdo indireta e a reputacao funcional. A reputacao subjetivagalculada diretamente
das observacdes de um individuo. O valor da reputacéo subjetifepende da média
ponderada das observacdes, na qual o passado possui maior reléxgrara evitar
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gue eventos esporadicos recentes de mau comportamento tenhienportancia no

calculo da reputacdo. A reputacao indireta representa comoainido de outras
entidades afeta a reputacéo de certo individuo. O outro tipde reputacao evidencia
o fato de uma entidade ter comportamentos distintos na reatizdo das diferentes
tarefas da rede. E assim representado pela reputacgéo funcigmple compreende da
soma das avaliagOes de reputacao subjetivas e indiretas enagéb a uma funcao da
rede. Deste modo, as entidades possuem um conjunto de tabelasepeitacéo para
cada funcao na rede, que armazenam as reputacdes subjetivas éndiretas recen-
tes. O valor global de reputagdo de uma entidade é obtido com ars® ponderada
das reputacdes funcionais, e a con abilidade desse resultadordputacéo é repre-
senta pelo numero de avaliacGes a variancia das avaliacbesdasgpara o calculo de
reputacao.

CORE possui um mecanismo de monitoramento, que funciona comawvatch-
dog [3]. O mecanismo devatchdogtem para cada funcdo da rede uma lista uma
acOes esperadas para as entidades monitoradas. Quando umadade faz uma re-
quisicdo de uma fungao para outra entidade, ela adiciona a agésperada na lista
da funcéo e espera o resultado da execucéo da funcédo. Se a eméidaonitoradora
perceber que a funcéo foi executada como esperado, ela a aatia lista. A reposta
da execucédo contém todas as entidades que cooperam e paicEm corretamente
para a realizacdo da funcdo, entdo a entidade atualiza pogitmente a reputacéo
indireta delas. A contribuicdo da reputacao indireta deve sggositiva para evitar
uma possivel difamacgéo contra nés legitimos. Se a fungéo ndodrecutada como
esperado ou permanecer por muito tempo na lista, a entidade Asanegativamente
a entidade monitorada e atualiza a reputacdo subjetiva. Qudn a reputacéo geral
de uma entidade é negativa, as entidades recusam quaisqueuisigdes da entidade
com ma reputagdo, entdo para participar da rede a entidade\@erealizar as fungdes
requisitadas. Além disso, a reputacao positiva s6 é conseguida aésva reputacao
indireta, ou seja, quando a funcao foi realizada com sucesso. Assibba reputacéo
¢ dificil de ser conseguida, e por isso as entidades devem cooparada mais.

O protocolo CONFIDANT ( Cooperation Of Nodes: Fairness In Dyna-
mic Ad hoc NeTworks )

O CONFIDANT ( Cooperation Of Nodes: Fairness In Dynamic Ad hoc
NeTworks) [56] € um protocolo baseado em reputacdo para encontrar e asahos
maus comportados que ndo cooperam e atrapalham o protocok rteamento. O
protocolo CONFIDANT consiste de quatro médulos: monitor, sistema deputacgao,
gerente de con anca e gerente de caminhos. O mddulo de moraimento detecta
passivamente maus comportamentos de outros nos da rede. Umarfarde se fazer
isso € a realizagdo do monitoramento local do encaminhamentoscpacotes como
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em [3]. Assim, 0 n0 veri ca se 0 proximo salto encaminha corretanteros pacotes,
e também veri ca se ndo modi ca os pacotes encaminhados.

Outro médulo, o gerente de con anga, envia e recebe mensagdaslarme que in-
formam sobre maus comportamentos detectados. Assim, quando umpsdcebe um
mau comportamento, ele envia uma mensagem de alarme para ni@s geterminados
em uma lista de nés con aveis. Um n6 que receba um alarme checa a abilidade
do nd que enviou o alarme, para aceita-lo ou néo.

O terceiro modulo, o sistema de reputacao, reune as informagde monitora-
mento do mddulo de monitoramento e os alarmes recebidos pgdoente de con anca,
e a partir desses dados, calcula valores de reputacéo para os #dém disso, o sis-
tema de reputacdo contém listas negras, para os nés que nao poder utilizados
para certas fungBes da rede como encaminhamento e anunciaatas. As listas e
valores de reputagfes podem ser trocados entre os nés, mas patalculo do valor
de reputacao, os nés sempre dao mais valor a prépria experi@ram 0s nos.

Por m, o médulo gerente de caminho analisa os possiveis camishimmados
pelos pacotes em relagdo a seguranca. Assim, o modulo recusa mensage rotea-
mento proveniente de nds considerados maliciosos pelo sisteraaaputacdo. Esse
maodulo funciona melhor com protocolos de roteamento por fen nos quais o no de
origem tem o controle do caminho completo por onde o pacotessa.

O protocolo CONFIDANT considera que as experiéncias negativasoséxcecao
ao funcionamento normal da rede, entdo sO as considera para tculéd da repu-
tacdo, e apés um determinado tempo sem deteccdo de acbes sumpeiescarta as
experiéncias negativas. Para o protocolo CONFIDANT funcionarocretamente, 0s
nos da rede ad hoc devem operar os quatro médulos, e assim, o olo € capaz
de detectar, alertar e evitar n6s maliciosos no encaminhanmerdas mensagens de
dados e de controle.

O Protocolo de Roteamento CBTRP ( Cluster Based Trust-aware Rou-
ting Protocol )

Os protocolos de roteamento de redes ad hoc mdéveis normalteaassumem que
0s nos da rede possuem comportamentos benevolentes e ndo cerssidrelacdes de
con anca entre 0s nos, 0 que deixa a rede vulneravel a compaonntos maliciosos e
egoistas. Entretanto, como a seguranca da comunicacdo de um ngestele somente
da escolha do caminho para se chegar ao destino, € importante goend conheca a
con abilidade dos nés que formam os caminhos dos pacotes guwia. Assim, Safa
et al. [57] propuseram um protocolo de roteamento consciente da canca baseado
em clusters(Cluster Based Trust-aware Routing Protocot CBTRP), que protege os
pacotes de nds maliciosos intermediarios ao tentar rotear mecotes somente atraves
de nos con aveis.
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No CBTRP, os nos desenvolvem uma relacdo de con anca que evatom o
tempo e com a frequéncia das interacdes entre 0s nds. A conargm outro nd
€ estabelecida com base na informacdo que se pode extrair sobretmpcomo a
analise de pacotes enviados e encaminhados. A con anca que uintem em um
vizinho depende de trés fatores, a probabilidade de o vizinfexer uma acao positiva,
a probabilidade de o vizinho fazer uma ac¢ao negativa e a inesa dessas medidas.
As probabilidades sao calculadas a partir das acées observadasizinho, tanto as
positivas e negativas.

Outro ponto do CBTRP é a rede ser organizada emlusters disjuntos de um
salto, nos quais cada né elege o vizinho mais quali cado e céwel para ser o chefe
do cluster. Os n6s membros daluster s6 enviam pacotes para esses chefeshsster
para garantir o caminho seguro de pacotes, e assim que o chefeldster deixa de ser
con avel, um novo chefe é eleito. Ao deixarem de ser con avess nds sao excluidos
da rede, seus pedidos agora ndo sdo processados, além de nao se iahearns
pacotes provenientes e destinados a eles. Como a rede é digidedh clusters os
nés podem ser membros ou o chefe de wihuster. O chefe docluster armazena a
con anca de todos 0os n6s membros dduster, e estes armazenam a con anca do no
chefe e a monitoram constantemente. A escolha inicial do chele cluster depende
do ndamero de vizinhos, da distancia média para os vizinhos, velitade do né e da
energia da bateria como em [58].

Dessa maneira, a rede é organizada ertusters nos quais cada um tem um né
eleito mais con avel que é o chefe dduster. Como cadacluster € separado com até
um salto de distancia, os pacotes sdo encaminhados entre oseahelecluster, ou
seja, seguem o caminho pelos nés mais con aveis da rede. Assim, esse protocolo
de roteamento baseado eroluster é possivel a construcao de rotas con aveis até o
destino.

O Sistema ACACIA (A Controller-node-based Access-Control mecha-
nism for Ad hoc networks )

O sistemaACACIA descrito emZZP realiza o controle de acesso e autenticacao
por meio do grupos de controladores. Para realizar o contrale acesso, 0 sistema
de utiliza dois grupos, os controladores de usuario que geraertccados para a
participacdo da rede e os controladores de nds que excluemnirda rede de acordo
com o seu comportamento. O grupo de controladores de n6 decsgeo nd deve ser
excluido de acordo com um sistema de reputacao, portanto o siseegconsiderado
um sistema de estimulo a cooperacao baseado em reputacdo. Assim,0esdevem
se comportar adequadamente e agir cooperativamente para wamar na rede, pois
caso nao o facam séo expulsos da rede.

Contudo, para a excluséo de nés que sejam realmente nao coofars, 0 sistema
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depende fortemente do sistema de detec¢cdo de mau comportarodBBDS). Assim,
0s nos enviam mensagens de acusacao todas as vezes que seus BRDSarem
um de seus vizinhos. Essa abordagem causa um nimero grande de mensatge
acusacao para gerar os valores de reputacdo, que sao custosasgrem destinadas
a nos espalhados na rede.

Modelo de Con anca baseado em Interagdes Humanas

Velloso et al. [59] apresentam um modelo de con anca exivel para ser usado
em redes ad hoc mdveis, e assim permitir a escolha de somente os ig®s de
con ancga para a interagdo. Assim, a autonomia da rede € assegurapgais nés mal
comportados ndo conseguem participar da rede.

O modelo de con anga proposto por Velloset. al é baseado em no conceito
de con anca entre humanos, cujas relagdes de con anga sdo comsias ao longo
do tempo. Assim, 0s nés da rede constroem uma relacdo de con angiree seus
vizinhos, que se baseia na experiéncia individual passada e naomendacdes de
seus vizinhos acerca dos outros. As recomendacdes melhoranoogsso de avaliacao
de con anca para 0s nds que falham em observar as acées de saishas, e devido
a limitacGes de recursos e interrup¢cdes na comunicacdo. Aaeidade de avaliar a
con anca de seus vizinhos permite 0s ndés isolarem os mal compdos, e permite a
escolha de interacdo com o0s vizinhos mais con aveis de maaejue 0s n0s devem
agir corretamente para que possam participar da rede.

Uma importante caracteristica do modelo € a atuacdo unicamenktocal, pois os
nds interagem e armazenam informacfes somente dos seus viwnibesse modo, 0s
nds ndo precisam armazenar informacgdes de todos nds na redssarase economiza
recursos dos nos. A caracteristica local também faz com que aai@io seja limitada
na vizinhanga e, portanto, diminui o impacto na rede. Além dissaliminui-se a
probabilidade de recomendacdes falsas, pois a troca de reamfagdes é realizada
entre vizinhos diretos sem intermediarios para aumentar adarteza da informacéao.
Outro ponto importante desse modelo € a introducdo do conceitle maturidade
da relagdo que aumenta a e ciéncia do processo de calculo da aoga quando h&
mobilidade. Dessa maneira, utiliza-se o tempo da relacdo entran6 recomendador
e 0 no recomendado como métrica para pesar a recomendacdo. @eras ainda
propdem um protocolo para a troca de recomenda¢cdéetommendation Exchange
Protocol - REP).

Dessa maneira, 0 modelo de con anca proposto pelos autoresimditse da propria
experiéncia com seus vizinhos e da troca local de experiéngaaa calcular um valor
de con anca para seus vizinhos. Contudo, o carater local dessedalm permite
gue ndés maliciosos se movam para novas localidades e constrovas relacbes de
con anga com outro nds. Além disso, o sistema depende de outros sissnie
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controle de acesso para garantir a consisténcia das permissfes altigipacao da
rede e da acdo de rejeicdo de nés nao con aveis.

2.3.2 Sistemas de Trocas de Créditos

Outro tipo de sistemas de estimulo a cooperacdo sdo 0s sistemas lolseam
trocas de créditos. Esses sistemas baseiam-se na premissa de que cgyaaacoes
em redes ndo trazem beneficios diretos para os participasitassim os sistemas criam
formas arti ciais de bene ciar os que cooperam. Para tal, csistemas baseados em
trocas de creditos utilizam uma unidade monetaria para a exacdo de servicos de
rede, que séo obtidos somente com a cooperacado. Um exemplo decgema rede que
deve ser incentivado e pode ser trocado por créditos é o encammento de pacotes.
Nesse caso, 0s nés ganham créditos quando realizam encaminh&oeate pacotes e
podem utiliza-los para comprar de outros nés o encaminhanterdos seus préprios
pacotes. Assim, se um nd nao cooperar com o encaminhamento de pexatos
outros, ele ndo consegue com que seus préprios pacotes sejanm@nbados porque
ndo obtém créditos para pagar a outros nés para encaminharegus pacotes.

Esses sistemas de troca de créditos precisam de sistemas de gerépoiaédiitos
como internet banking, que normalmente sdo muito complexos. Além disso, um né
gue tenha créditos su cientes para encaminhar os proprios qes, pode comecar a
descartar os pacotes dos outras [54]. E importante ressaltarsgeomo os sistemas de
trocas de créditos visam evitar comportamentos egoistas, nahimente ndo possuem
mecanismos para evitar comportamentos maliciosos. A seguir &g mecanismos
de estimulo a cooperacdo baseados em trocas de créditos sdo itess@om mais
detalhes.

Mecanismo de Estimulo com Processador Seguro

Com o progresso da tecnologia, é possivel criar redes ad hoc nsdpara aplica-
¢Oes civis, como comunicacdo em areas remotas. Nessas redes, agonbdsaimente
sédo independentes e ndo pertencem a uma autoridade so, entdarusarede com
objetivos distintos, portanto, ndo se pode assumir que 0s nds cemam entre si. Na
realidade, ocorre justamente o contrario, para economizaruseproprios recursos, 0s
nds agem egoisticamente. Butyan e Hubaux abordam a questdo deperacao de
redes ad hoc moéveis para aplicagdes civis![60, 61].

Uma primeira abordagem possivel é fazer com que os nés sejam lavas, e
gue o comportamento ndo pode ser alterado. Entretanto, essa sugasi é irreal,
se nao for também impraticavel. Assim, foi proposta uma abordageque utiliza
um moédulo dehardwareinviolavel, chamado de mdédulo de seguranca. O mdodulo de
seguranca pode ser uramart card ou um processador seguro [62]. Assim, usuario
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pode modicar o comportamento do nd, mas ndao pode alterar o mdlo seguro.
Uma das fun¢gbes mais basicas de redes ad hoc que necessita de mdpepara
funcionar corretamente € o encaminhamento de pacotes, entimddulo seguro tem
como objetivo estimular essa funcionalidade. Para isso, todospasotes que passam
pelo no, tanto gerados, quanto encaminhados, devem passar petmdoio seguro. O
mddulo seguro tem um contador, cujo valor é decrementado quBmo né quer enviar
pacotes, e incrementado quando o n6 encaminha um pacote. Oanmhamento
de um pacote incrementa o contador de uma unidade, e ao envian pacote, o
contador decrementa de um numero calculado como uma estinvatido nimero de
saltos que o pacote precisa para chegar ao destino. Assim, o comgrognto egoista
pode ser evitado, pois 0 n6 deve encaminhar para que seu contasigja positivo,
para que o nd consiga enviar seus pacotes. Além disso, esse esquemautstm
manutencao dos nés ligados para encaminhar os pacotes dasosue desestimula a
geracdo de muitos pacotes para nos distantes, propriedade ¢ias# uma vez que a
banda disponivel por n6 diminui com o aumento de nds na rede (smsiderar que
o trafrego nao é essencialmente local) [63].

Cada médulo de seguranca vem com um par de chaves privada e pable um
certi cado emitido pelo fabricante do modulo de seguranca dmtidos. Dessa ma-
neira, € possivel validar as chaves publicas e criar associagg@ggiras entre 0s nos.
Outra funcionalidade do médulo seguro é garantir o envio ceto de pacotes e a
protecdo contra a manipulacdo do contador. Para isso, 0 modude seguranca tem
uma fungéo especial para o encaminhamento de pacotes. Quandis @ds se tornam
vizinhos, eles fazem uma associacdo segura através de seus mediéseguranca,
associacdao tal que contém o identi cador do vizinho, uma chade secéo e o nUmero
de pacotes enviados e recebidos. Assim, um pacote para ser translojttanto o
pacote originado no n6é quanto o encaminhado, passa antes no médie seguranca.
O mddulo de seguranca decrementa seu contador caso seja a origerpatote e cria
um cabecalho de seguranca com as informag¢des da associacadoaegur 0 proximo
salto. Quando o pacote chega ao mddulo de seguranca do proxinmtosale veri ca
a validade das informacOes do cabecalho de seguranca, e merga um valor de
pacotes corretamente recebidos do salto anterior. Periodinente em uma etapa
de sincronizagdo de contadores, 0os nds enviam o0s valores deteaccorretamente
recebidos para seus vizinhos, para que atualizem seus contadoiDessa maneira, 0S
contadores sdo incrementados somente na etapa de sincronieagé contadores, e
nao imediatamente na hora do encaminhamento, o que permit@talizacdo de con-
tadores quando de fato ocorreu o encaminhamento e o pacotegbu corretamente
no proximo salto.

Esse mecanismo estimula o encaminhamento de pacotes por meio dengdulo
de seguranca feito erhardware Assim, é necessario que todos participantes da rede
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possuam um médulo de seguranca, o que diminui a exibilidade dade, e aumenta
o0 custo devido a aquisicdo do modulo. Além disso, todos os pacotegados devem
passar pelo médulo de seguranga e assim aumenta o consumo de enertgganpo,

pois aumenta a carga de processamento com a criptogra a, e saarga de comu-
nicacao uma vez que esse mecanismo exige a criagdo de uma assosagara com
0s vizinhos.

O Sistema Sprite (  Simple Cheat-proof Credit-based System )

Algumas propostas utilizam a troca de créditos com o uso de um mdad de
hardware inviolavel especi co para fazer o estimulo & cooperacdo. Apesirter a
possibilidade da seguranca desses médulos, o uschdelwaresinviolaveis especi-
co deve ser evitado, pois esse requisito pode di cultar a ace¢@@o da tecnologia.
Assim, Zhonget al. propuseram Sprite Simple Cheat-proof Credit-based System
um sistema de troca de créditos que evita a trapaca sem se servir e onddulo
de hardware inviolavel |51]. O sistema, assim como outros de trocas de crédit
baseia-se no consumo de créditos para o envio de pacotes e obtene créditos ao
encaminhar pacotes de outros. Ao encaminhar pacotes de ostrads, um né deve re-
ceber o su ciente de créditos para enviar os proprios pacotg@sra que assim ocorra
o estimulo a cooperacgdo. Outro ponto é que como o sistema naoizaiimédulos de
hardwareinviolaveis, ele deve ter mecanismos seguros de trocas de migdes para
evitar a falsi cacdo de mensagens. Esse sistema utiliza recibos dmpmvacédo de
encaminhamento, assim, o né armazena um recibo para cada mepsagecebida
e encaminhada como prova da acdo. Depois, 0 n6 contata uma éatie que pos-
sui o servico de compensacao de créditdsrédit Clearance Service- CCS) e envia
seus recibos de mensagens encaminhadas e recebidas parahibnta e atualizar os
créditos ganhos. O CCS calcula os gastos e ganhos de créditas rmlis envolvidos
na transmissao do pacote de acordo com os recibos. O custo do ene@dcotes
poderia ser cobrado tanto do remetente quanto do destinatarientretanto, o custo
€ cobrado somente do remetente das mensagens, para evitar possa@aques de
negacao de servico. e envio de mensagens inuteis. Esse ataque ds;@egle ser-
vico poderia ser feito com o objetivo de consumir os créditos destinatario, para
gue esse que indisponivel. Os nds que ganham créditos séo todes participaram
do encaminhamento do pacote, e somente se o0 pacote chegou tanrente no pro-
ximo salto. O CCS veri ca a consisténcia do encaminhamento atrés dos recibos
trocados durante a entrega de pacotes.

Para incentivar nés que sao egoistas a encaminhar mensagens, antigade de
créditos pagos a no6s que encaminham € maior em relacdo aosqu&sndo encami-
nham. O ultimo n6 a receber o pacote, (o destinatario, deve eger uma quantidade
de créditos para incentiva-lo a prestar contas com a CCS e lr a acdo de recebi-
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mento de pacotes. Dessa maneira, todos nds que participaram doaninhamento
do pacote enviam os recibos para o servico de compensacao daito(CCS), que
de posse dos recibos pode determinar o Gltimo n6 do caminho e risrmediarios
e pedir para o remetente paga-los de acordo. O sistema ainda désaila 0s nés
deixarem de enviar recibos e previne que nos troquem recildaksos. Entretanto,
essa proposta tem a grande desvantagem de utilizar uma entidadatralizada que
deve ser con avel e com alta disponibilidade para contabilizas custos e ganhos de
creditos, o que é de dificil implementacdo em redes ad hoc.

O Sistema SCAN

Yang et al. propuseram SCAN, um sistema para assegurar de maneira uni -
cada tanto o plano de controle da rede (protocolos de roteante), como também
o plano de dados (encaminhamento de pacotes)|[64]. SCAN utligma abordagem
reativa para proteger as mensagens, na qual os ndés vizinhosborativamente sus-
tentam, monitoram e reagem a ataques. No SCAN, os nds devem possuiaucha
para participar da rede. As chas sdo entregues por nés vizinhdegitimos, que ja
participam da rede. As chas sdo assinadas através de criptogeaassimétrica dis-
tribuida, na qual a chave publica é amplamente conhecida nade, como no sistema
distribuido de autenticacdo em/[31, 33]. Assim, somente quando waterminado
nimero de nds concordarem, a cha é assinada. Além disso, 0os nésgmo@umen-
tar o tempo de validade de suas chas pelo tempo de permanénoi@ rede. Assim,
como um prémio de bom comportamento, a cada renovacédo bem slite de cha
0s nés ganham boénus de tempo para a cha, diminuem a frequéndie renovacgéao e,
consequentemente, reduzem a sobrecarga de controle.

O monitoramento das mensagens € realizado gracas a natureeadifusao do
envio de mensagens em ad hoc sem 0. Assim, cada né monitora os pesate
dados trafegados para saber se sdo entregues corretamente, engec#s de rotas
séo consistentes. O monitoramento é feito atraves de uma técnidaamada de va-
lidagcdo cruzada, na qual os nGs observam a vizinhanca e valida consisténcia do
encaminhamento de pacotes e de anuncios de rotas. O monitoesmo € realizado
individualmente, mas 0s nos precisam agir em conjunto com awihanca para con-
denar nos suspeitos. Quando um no detecta um comportamento roadso, ele envia
uma mensagem em difusdo denunciando o né malicioso. Quando unsme no é
denunciado por determinado nimero de nds, o né é consideraddioiaso é colocado
em uma lista de revogacéo de chas, perdendo assim o direito aossmeas funcoes
da rede.

A renovacao e revogacao de chas séo realizadas de maneiralgotativa com
guaisquer nos que possuam chas validas. As chas contém a idemtacdo do no,
a estampa de tempot{(mestamp da assinatura e da expiracdo da cha, e quando
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0S nOs querem renovar a cha, eles enviam uma requisicdo deawatao de chas
para os nés vizinhos, de até dois saltos de distancia, com a estandp tempo desta
requisicado de renovacao e a cha atual. Ao receber uma requécde renovagao e
cha, o no veri ca se a cha do requisitante é valida e se nao foi wegada, e entdo
assina a nova cha parcialmente com sua parte da chave secreta. #tanpa de

tempo da assinatura € a mesma enviada na requisicdo, e a estampaeaiepo de

expiracao é a diferenca da estampa de tempo de assinatura e dairego da cha

anterior, acrescida de um intervalo de nido.

Assim, para participar da rede, os nés precisam de uma cha, umaha limpa ou
um certi cado de boa conduta. A emisséo de chas € controladaleborativamente,
assim como sua revogacao, de modo que somente se um nimero detaduide nos
concordarem em fazer essas operacgéo ela pode ser realizada. Nesseaj todos 0s
ndés monitoram seus vizinhos e julgam o comportamento deles,uw&qdo necessario,
trocam mensagens sobre mau comportamento de nés para revogassuhas. Desta
maneira, 0 SCAN controla o acesso a rede ad hoc de maneira seguratgilouida.

O Sistema MARCH ( Money And Reputation sCHemes )

Como os usuéarios de redes par-a-paPder to Peer- P2P) estdo cada vez mais
diversos, deve-se existir um mecanismo para incentivar a coopgi@ entre eles.
Outro problema desse tipo de rede é a falta de entidades con &/&entralizadas
com alta disponibilidade. Semelhante as redes ad hoc nesses@speas redes P2P
também possuem auséncia das entidades centralizadas e se basemmaltruismo
dos nés, no qual os nés oferecem seus recursos e em troca podemogsaacursos
de outros nos. Entretanto, com o crescimento da rede e diversig@ dos usuarios
da rede, diversos usuarios consomem 0s recursos sem contribuia gacomunidade.
Consequentemente, o altruismo é quebrado, o que leva o sistemapsar. Assim, de
maneira semelhante as redes ad hoc, as redes par-a-par devesspir um sistema
gue estimule a cooperacdo dos nos.

Para resolver o problema de estimulo a cooperacdo em redes gaar, Zhang
et al. propuseram um esquema distribuido que combina reputacdo e dino vir-
tual (Money And Reputation Schemes MARCH) [65]. O esquema limita o dano
causado por nos maliciosos e grupos maliciosos que agem em @mnlWma das
caracteristicas do esquema é que o beneficio dos nés € limitpdta contribuicdo
dos noés ao esquema. Outro ponto, € que NnGs em conluio hao cons@agaumentar o
dinheiro deles e a reputacao, independentemente do tamandm grupo em conluio.
Além disso, nGs maliciosos que s6 podem atacar ao custo de seus sgrcros.
O esquema possui uma infraestrutura de autoridade distribuida m@agerenciar o
histérico das informagdes com baixa sobrecarga e alta seguegne possui também
um protocolo de compartilhamento de chaves e veri cagdo dertratos baseado em
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criptogra a de limiar.

O sistema MARCH se baseia na concepcéao de que em transacgdes reaigwegor
gostaria de saber se o consumidor possui dinheiro su ciente para gagelo servico,
e 0 consumidor gostaria de saber a reputacédo do provedor. Com egstsmacoes,
os pares podem avaliar o risco de uma transacdo. No caso do provedgganar o
consumidor, ele pode ser processado pelo consumidor. Se o consunailamar o
provedor, ele somente o fara depois de pagar pelo servico, erd&difamacao possui
custos, e consequentemente € limitada pela quantidade de dimbeue o consumidor
malicioso possui. Assim, 0 esquema se baseia em dois parametros: rgaota
dinheiro. Os provedores ganham dinheiro e reputacdo ao sexs consumidores que
pagam pelos servicos. Se o consumidor achar que néo foi atendidequadamente,
ele informa a autoridade a quantidade de dinheiro paga a mgelo servico. Se a
autoridade puder a rmar quem esta mentindo, o mentiroso € pudd. Se a autoridade
nao puder de nir 0 mentiroso, ela diminui a reputacdo do prowor, e congela o
dinheiro declarado pago a mais, de maneira que nem o provedenmo consumidor
podem mais utiliza-lo. Esse processo de congelamento de dinheiesestimula a
difamacao, pois se um no6 quiser difamar outro ter4 de pagar psso.

A implementacédo da autoridade distribuida € realizada por rneede grupos de nos
chamados de delegacfes. Cada n6 possui uma delegacao assocideade enaneira
gue os integrantes da delegacdo armazenam os valores de @ohe reputacdo do
no. A delegacéo constitui-se de nés escolhidos de modo distribuido e aleatério na
rede. Uma maneira de se fazer isso é aplicafun¢cdeshashno identi cador do no
para se obter identi cadores derivados. Caso o identi cador deado néao pertencer
a nenhum noé na rede, o0 nG mais proximo pode ser escolhido no seaiugomo no
esquema do Chord [66]. As informacdes de um nd sao legitimadaspeespectivas
delegagbes com base em voto de maioria. Assim, a probabilidadends maliciosos
forjarem informacdes é reduzida, pois além dos nds que compda delegacao serem
distribuidos na rede, os n0s maliciosos devem ser a maioria déedacao.

O dinheiro e reputacdo dos ndés no esquema MARCH, sdo armazenadek p
autoridade distribuida. O parametro dinheiro subdivide-se enrés outros: 1) total
de dinheiro, que evidencia o dinheiro ganho menos o dinhepago em transacdes;
2) dinheiro pago a mais ao né, que € o dinheiro declarado petosisumidores que foi
pago a mais pelo servico; 3) e dinheiro disponivel, que é o totle dinheiro menos
o dinheiro pago a mais ao nd. A reputacdo avalia a qualidade dervi¢co prestado
pelo no, que é a porcentagem do dinheiro disponivel em relagéatotal de dinheiro,
ou seja, considera o dinheiro ganho que nao foi congelado dewvédreclamacgdes de
consumidores. Outro ponto interessante nesse esquema € que os gores podem
tentar aumentar suas reputacdes ao oferecer servicos a prepass baratos. Desse
modo, os consumidores avaliam os riscos de se fazer transagOegroledores de
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menor reputacdo por um menor preco.

2.3.3 Sistemas Alternativos a Reputacdo e Troca de Crédi-
tos

Alguns protocolos ndo se baseiam diretamente de sistemas de ragéb, con -
anca ou troca de créditos para fazer o estimulo a cooperacacsefuir, apresentam-se
algumas dessas propostas.

O Protocolo C Ontext FrEE (COFFEE)

Diversas abordagens baseadas em sistemas de reputacfes e trdeagéeditos
foram estudadas para fazer o estimulo & cooperacdo em redes ad. hA maioria
das solucdes sao fundamentalmente baseada em contexto, ou skjgem monitorar
0 ambiente e outros nds para identi car corretamente compt@mentos maliciosos
e egoistas e puni-los. O monitoramento e classi cacdo correta clemportamento
sao tarefas muito dificeis de serem realizadas corretamenejs acdes podem nao
ser detectadas, ou podem ser mal interpretadas. Dessa maneira, gsgenZhang
propuseram um protocolo de roteamento para o estimulo a coopedio livre de
contexto (COntext FrEE - COFFEE) que permite a transmissédo de pacote sem a
dependéncia das informacdes de outros nds [54]. Um protoctéoroteamento ser
livre de contexto signi ca que dado um caminho e um pacote, o qiocolo deve
fazer com que seja possivel transmitir os pacotes com sucesso, sentessglade de
informacdes de transmissdes de outros pacotes. Nessa abordagesdi contexto, 0
protocolo ndo precisa trocar, armazenar e atualizar inforgées sobre o contexto de
seguranca, nao precisa rastrear 0os pacotes, e ndo precisa vericfrafego de outros
nés. Uma consequéncia de o protocolo ser livre do contexto é quergim armazenar
0 historico de transmissdes de pacotes, 0s nos possuem informagdéadlas para a
para decidir o encaminhamento de pacotes. Entdo, o protocokent como premissas
gue todos os nos gostariam de receber pacotes e poder enda-ldlém disso, o
comportamento egoista dos nds ainda representa que sdo rad®m® momento de
encaminhar os pacotes, e que 0 motivo de descartar 0s pacotesnéesite economia
dos proprios recursos. Dessa maneira, para evitar o comportanteagoista, 0s nos
ndo sabem claramente o destinatario dos pacotes, pois como elesmos podem ser
os destinatarios dos pacotes, ndo podem assim descarta-los.

O protocolo COFFEE possui trés propriedades principais. A prin@ das pro-
priedades € que durante o encaminhamento dos pacotes, a itade do destinatario
deve car escondida de todos néds, tanto dos nés intermediarigsanto do destinata-
rio. Assim, um no ao enviar um pacote remove todas as informac&edre o caminho
do pacote e o destinatario e criptografa os dados do pacote. t@upropriedade prin-
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cipal do protocolo é que o destinatario também participa do eaminhamento dos
pacotes. Uma forma de se obter isso é fazer com que o caminho do maeatolva o
destinatario como no6 intermediario. Para tal, o remetente dpacote acha um vizinho
do destinatario e faz com que o caminho do pacote passe pelo deséiro até seu
vizinho, e depois volte para o destinatario. Por m, a tercea propriedade principal
€ a identidade do destinatario s6 é revelada depois que todosnds encaminharem
0 pacote cooperativamente. Assim, 0 remetente do pacote crigtafa o conteudo
e o destinatario do pacote com as chaves publicas dos nés queigipam do enca-
minhamento na ordem reversa. Com essas propriedades, qualquacqie que um
né receba pode ser destinado para ele mesmo, entdo o né deve seanqmaminhar
para evitar a perda de pacotes. Desse modo, com essas propriedadpsotocolo
COFFEE evita 0 monitoramento de acdes, classi cacdo de compantanto e arma-
zenamento de informacdes de comportamentos e histdricos dées sobre outros nés
da rede.

O protocolo COFFEE evita o comportamento egoista com uma progia livre
de contexto. Apesar de né&o tratar diversos aspectos de coopemedseguranca e
redes ad hoc como o proprio comportamento malicioso, o protde COFFEE € uma
abordagem alternativa que realiza o estimulo a cooperacéo.

O Protocolo Continuously Adapting Secure Topology-Oblivious Routing
(CASTOR)

Normalmente, a forma de fazer a comunicacao de redes ad hoc smguranca é
através de protocolos de comunicagdo segura em cima de protos de descoberta
de rota seguros. Nessa abordagem, o gerenciamento € complexo duas redes
possuem grande dinamicidade e quando devem evitar adversaposierosos. Desse
modo, atender a esses requisitos e preservar a comunicacao seguwm desa o, e
este desa o0 € ainda maior quando as redes aumentam de tamanho. AsSbaluba
et al. criaram CASTOR, um protocolo de roteamento seguro escalaveldntinu-
ously Adapting Secure Topology-Oblivious RoutingCASTOR) [67]. No protocolo
CASTOR, cada n6 acompanha a con abilidade de somente seus vimis, entdo o
estado local ndo é difundido na rede toda. Além disso, 0s pacotesrdtas néo car-
regam a con abilidade dos nds do caminho, entdo néo crescermaarede. Cada no
da rede opera autonomamente baseando suas decisGes de roteimmetdependente
de outros nés e somente com o conhecimento de sua vizinhanca.ndamental-
mente, CASTOR baseia-se em um modelo de comunicacdo, no qualo®gacotes
trafegados seguem normalmente até o destino, que sempre reegehid o sucesso da
recepcdo com um pacote de resposta pelo caminho reverso até gefoissim, cada
no analisa 0s uxos que passam por ele, 0s pacotes e suas respactegpostas. Esse
procedimento deve ser protegido contra falsi cacbes de paestde respostas, o que
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pode ser assegurado por meio de esquemas criptogra cos, como ehassimétricas
certi cadas.

Os nés armazenam métricas de con abilidade para os uxos qos atravessam
por vizinho. Para isso, um né mantém uma relacdo dos uxos queafegam por
ele e estatisticas das mensagens que foram respondidas ou ndo. Asicas de
con abilidade séo atualizadas constantemente de acordo com gacotes de resposta
trafegados e também pela expiracdo de temporizadores cependentes ao tempo
de espera dos pacotes de resposta. Assim, 0s n0s geram um valor dalmtidade
para os vizinhos, e utilizam este valor como métrica para a edwaldo proximo no,
sendo o proximo salto aquele de maior valor de con abilidade. N@aso de falta de
dados ou inexisténcia de nds con aveis, o pacote € enviado erfusfio pra tentar
achar uma rota alternativa para o destino. CASTOR mede a con adlidade de seus
vizinhos através de um estimador de con abilidade, cujo val@ de nido pela média
aritmética de dois estimadores: um de transmissdes bem-sucedidasitro de mal-
sucedidas. Além do estimador de con abilidade, CASTOR utiliza um segunda
métrica para escolha de rotas que da preferéncia pelo vizinipee enviou a resposta
antes. A escolha do préximo salto com essa propriedade evidenciata com menor
tempo de resposta, e assim melhora o desempenho da rede. Se o \@zinim menor
tempo de resposta for considerado ndo con avel o né escolhe oytréximo salto
gue seja con avel.

Como o protocolo baseia-se na con abilidade para a escolha datas, ele de-
tecta e reage a diversas causas de perda de pacotes, indepeedasite da natureza
da perda, e seja maligna ou ndo. Como o protocolo age em mésidacais de
con abilidade, ele evita localmente nds ndo con aveis o quesulta em uma conver-
géncia global para rotas con aveis e adaptabilidade a motoiade. Além disso, como
0 protocolo s6 armazena informacgdes locais, acdes locais céatttas ndo causam
inundacdes na rede inteira. Visto que as decisdes de roteamesdio tomadas com
base nas informacdes de con abilidade que os nés possuem de seuthes, 0s NOs
sdo indiferentes ao que acontece além de sua vizinhanga, o qu@d o protocolo
escalavel.

Assim, o protocolo CASTOR, apesar de ter um funcionamento simplesdeado
em mensagens de dados e de reconhecimento, € um protocolo tkaneento seguro
e escalavel, pois armazena somente informacdes sobre seushagie ndo cresce
com o tamanho da rede. Entretanto, algumas questdes ndo foragsolvidas, como
a interagdo com um protocolo de comunicacao seguro, a pre\@me puni¢cao contra
nds egoistas e maliciosos.
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2.4 Vantagens e Desvantagens dos Mecanismos
Seqguros e de Estimulo a Cooperacao

A rede ad hoc mével (MANET) possui caracteristicas bem peculiaresegtrazem
diversos desa 0s em relacdo a seguranca e justamente por causaldgquidade e a
falta de controle de acesso da rede. Além disso, a rede baseia-se nperacédo dos
nés, sem a qual o funcionamento da rede ca comprometido. Dessaniaa € de
suma importancia um mecanismo que estimulo 0os nds a cooperareargue a rede
funcione corretamente.

Diversos mecanismos de estimulo a cooperagdo foram propostogjuass se ca-
tegorizam em mecanismos baseados em mecanismo de troca detorédiistemas de
reputacao/con anca. Os mecanismos baseados em trocas de #o&isao interessan-
tes por apresentar uma solucao que forca os nés cooperarem seracessidade de
monitoramento. Entretanto, os sistemas de trocas de créditosquerem um servico
de internet banking que normalmente sdo muito complexos. Além disso, esses
mecanismos focam em comportamentos egoistas e, portanto, mpéssuem meios
de punir nés maliciosos. Da mesma maneira, 0S mecanismos altéwoea também
dispensam o monitoramento, mas nao incluem meios de evitar assrmaliciosos.
Assim, 0s mecanismos baseados em sistemas de reputagédo/con ancaitoam o
ambiente e inferem valores de que representam o comportaneedio nds, assim é
possivel tomar decisdes para evitar os n6s mal comportados, seglas egoistas ou
maliciosos.

A construcao de um mecanismo seguro para MANETS, depende de diverdos a
butos que em geral sdo alcancados com o0 uso de mecanismos criptoas. As
solucBes normalmente se baseiam em uma entidade con avel pargeaacéo de cer-
ti cados que comprovem o material criptogra co dos usuarios.No entanto, essa
abordagem néo é aplicavel em redes ad hoc sem- 0, pois ndo héagta de disponi-
bilidade e requer o uso de entidades especializadas. Uma possilat&o é o uso de
criptogra a de limiar para distribuir essas funcionalidades. @ntudo, a utilizagéo da
criptogra a de limiar implica em maior gasto de recursos paraealizar as operacoes
criptogra cas. Além disso, na criptogra a de limiar (k; m), basta k nés maliciosos
agir em conluio para comprometer todas operacdes criptogras na rede.

O sistemaACACIA por sua vez, utiliza uma abordagem na qual todos os nés
organizam-se em grupos de nds controladores distribuidos male. Assim, existe
um grupo de controladores especi co para cada no, o que di tala acdo de nés
maliciosos em conluio. Além disso, as operagdes criptogra cas s&sinaturas, me-
nos custosas em relacao as operacfes de geracao de certi cadogriptogra a de
limiar. O sistema ainda executa um mecanismo de exclusdo de nosaptorcar
nds cooperarem na rede para que possam participar. O controke acesso é reali-
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zado através de dois mecanismos, o controle de entrada de ndaeds das cadeias
de delegacao e expulsdo de nés mal comportados através do siatdmreputacao.
Contudo, o sistema de reputacdo e o mecanismo de exclusdo implicam uma
grande sobrecarga de nimero de mensagens trafegadas e faltardeisdo na exclu-
séo de noés, pois ndo possui um mecanismo preciso de avaliacdo de cdarpento.
Dessa maneira, se faz necessario o uso de um sistema preciso e acuraaa@ligcao
comportamental que tenha baixa sobrecarga.
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Capitulo 3

A Arquitetura de Seguranca para
Redes Ad Hoc Proposta

Para atender as condi¢coes e ambientes das MANETS, propde-se umanesno
de controle de acesso que identi ca e gradua comportamentostditos e faca a
punicdo de nés de maneira acurada em relacdo aos graus de aotamentos. O
mecanismo baseia-se no sisten®CACIA textitet al. [49] ao herdar o grupo de
controle que realiza o controle de acesso. Assim, é possivel fazetrole de acesso
distribuido e auto-organizado. O sistema&CACIA apresenta um mecanismo de
punicdo baseado em um sistema de reputacdo. Contudo, o sistema eleutacéo
guanti ca a reputacéo baseado na taxa de recepcdo de uma meresagespecial de
acusacgao de comportamentos suspeitos, 0 que faz com que o sisteroaseg capaz
de identi car comportamentos distintos e puni-los com acudamente, e também
acarreta em uma grande sobrecarga de mensagens. Assim, prop0e-séegracao
do sistema com um modelo de con anca que gradue os comportanosntlistintos
com acuracia. Para tal, utiliza-se o modelo de con anca proptm por Vellosoet
al. [59], que constréi um valor de con ancga para seus vizinhos corftaaacuracia e
baixa sobrecarga.

Dessa maneira, 0 mecanismo controla a entrada de nés na rede, itooa 0 com-
portamento de nds, e caso detecte um né que se comporta de mangaaequada,
0 expulsa da rede. Para realizar o controle de acesso na rede, esist baseia-se
em grupos de nés totalmente distribuidos na rede. Nao existemsnéom funcdes
especi cas, pois qualquer né pode pertencer a este grupo de ouetescolhido ale-
atoriamente e que é altamente dinamico, de maneira que cadarada ou saida de
nds da rede faz com que os grupos sejam modi cados para evitaeaqés maliciosos
consigam se juntar em um grupo de controle e realizar ataques eamnluio.

O mecanismo realiza o controle de acesso através de um sistema geitee
¢do/con anca de dois niveis baseado em um tribunal do jari. O ecanismo divide
a tarefa controle em dois contextos, um contexto local que age vizinhanca do n6
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Figura 3.1: Visdo geral da arquitetura do mecanismo de controfle acesso de dois
niveis, que descreve a avaliacdo do comportamento dos nés e camismo de exclu-
séo.

ao monitorar e avaliar o comportamento de seus vizinhos, e ummbexto global que
veri ca a permissao da participagcdo dos nos no escopo da redebglo Assim, no
nivel global, o sistema cria um grupo de nés distribuidos na redara cada no, que
controla tanto a admissédo na rede quanto a punicdo desse nd. Esse grdp nés
gue controla a presenca de um nd na rede julga se 0 n6 esta apto ar@erecer na
rede, assim esse grupo tem o papel de juri de um né especi co. O j@aliza suas
decisGes de maneira distribuida, através de um esquema de vatage maioria, sem
a presenca de uma autoridade centralizada e também sem a presetie nos espe-
ciais que moderem, controlem, ou de nam os resultados da vQéo. Todos os nés
estdo sujeitos as decisdes de seus proéprios juris e, portantalo® sdo réus e podem
ser julgados e punidos. Os integrantes do juri sdo escolhidos deneira aleatéria e
totalmente distribuida, de maneira que todos os nos particm igualmente de juris
sem a possibilidade da escolha de qual juri participar.

O jari baseia suas decisées com base em evidéncias de um grupo deqné é
responsavel pela analise comportamental do n6 réu. Assim, em umehilocal os
nds realizam o monitoramento da vizinhanca e analise do conmfamento dos ndés
vizinhos. Deste modo, todos 0s nos tornam-se testemunhas uns oasos.

A arquitetura do mecanismo de controle de acesso esta represeatpdla Figura
3.1, que mostra os médulos que executam nos nés para exercepsrmpapéis de ju-
rados e testemunhas. O contexto local possui trés médulos que sésponsaveis
tanto pelo monitoramento das acdes realizadas pelos seusnias quanto pela ana-
lise dos seus comportamentos e a noti cacado ao contexto glab@ contexto global
possui trés médulos que decidem pela permanéncia ou pela es@tude um né a
partir da analise comportamental informada pelo contexto kal e também decidem
a admisséo de novos nos na rede.
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A seguir descreve-se com mais detalhes os mdédulos e mecanismagviios que
integram o sistema de controle de acesso.

3.1 Contexto Local

O sistema de controle de acesso possui uma parte que age localmeata fazer
0 monitoramento e a analise comportamental da vizinhanga. Assimcontexto local
exprime a relacdo entre o réu e as testemunhas. A Figural3.1 masts modulos
gue executam nos nos para exercerem 0s papéis de testemunhaes,s§o os modu-
los de monitoramento, de con anca e de evidéncias. O mddulo d®nitoramento
tem como funcionalidade basica monitorar as acdes dos nésnlips e avaliar seus
comportamentos. Além disso, o sistema possui um moédulo de con angaequtiliza
as informacdes do médulo de monitoramento para gerar um valde con anca de
cada vizinho. Ademais, como o monitoramento da vizinhanca ge nao ser perfeito,
0 modulo de con anca utiliza a opinido de vizinhos em comum gasuprir possiveis
falhas no monitoramento e acelerar a convergéncia do vala don anca. Por m, o
modulo de evidéncias analisa os niveis de con anca de seusnwias para decidir se
informam ao contexto global sobre vizinhos ndo con aveis. Osddulos do contexto
local sdo descritos a seguir.

3.1.1 Mobdulo de Monitoramento

Todos os nos da rede possuem a fungdo de monitorar sua vizinharegassim
permitir somente nés que se comportem adequadamente permame@a rede. Desse
modo, cada nd deve executar um mecanismo que inspeciona assfdos outros nos
localmente, e atribui um certo valor para o comportamento dad. Esse valor de
comportamento pode ser medido através de um valor que evidencomportamentos
distintos como um né que ocasionalmente falhe em cooperar, om mé que seja
egoista e tente de qualquer maneira economizar seus recursosaimga um no
gue tente realizar ataques para interromper a rede. Desse mpéonecessario um
mecanismo de monitoramento e classi cacdo de comportamento. Umecanismo
gue realiza essas funcionalidades énatchdogproposto em [[3] e utilizado também
em [55]. Nesse mecanismo, watchdogveri ca se as a¢fes dos outros nds foram
realizadas como o esperado. Assim, todas as vezes que um piEcisa monitorar
uma acgao (a) realizada por outro n$, um de seus vizinhos, ele aciona umatchdog
para a acdo especi ca. Em seguida, watchdogcoloca a agéo esperadg(a) em
um bu er de acbes esperadas do N6 Se a agéo observadg (a) for equivalente a
acao esperada® (a), ele remove a acéo esperadg(a) do bu er. Se em todo caso,
a acao observaday (a) for diferente da esperadag (a), g (a) permanece nabu er.
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Caso a agéo esperadg(a) permaneca nobu er por determinado tempo, um fator
de observacao negativa é reportado para a entidagee um novo valor de con anga
€ calculado para o né. Entretanto, esse mecanismo de monitorameendo consegue
detectar falhas em algumas situacdes, como no caso que enquant@® monitora o
proximo salto ele recebe um pacote e ocorre uma colisdo, ou gi@n préximo salto
ndé ndo reencaminha o pacote quando ocorre colisdo no receptar a poténcia de
transmissao € su ciente para chegar ao n6 que monitora, mas nao prdximo no
do caminho. Se o0 no6 percebe que o proximo salto ndo encaminheupacotes que
deveria, ele considera o préximo salto estd com mau comportariten

O médulo de monitoramento pode ser adaptado para funcionar awfvel de rede
com o uso de um protocolo de roteamento que utilize pedidos depeticdo auto-
maticos (ARQs), como o CASTORI|[67]. No protocolo CASTOR, cada mergem
€ retornada com um ACK para a origem da mensagem, que indica @ebimento
correto pelo destinatario. Assim, os nés podem veri car se 0s nds caminho envi-
ado encaminham o0s pacotes corretamente, ou se, por outro ladéo encaminham
corretamente comportando-se de maneira egoista.

Além desses mecanismos de monitoramento, 0 médulo de monitoratogpode
integrar outros mecanismos de monitoramento e de classi cac@omportamental
gue funcionem ao mesmo tempo. A forma com que 0S mecanismos sgimaim para
gerar um valor de comportamento € um outro topico que deve sestedado. Um
modelo genérico poderia utilizar a l6gica nebulosa para agee as informacdes dos
diversos mecanismos de monitoramento sobre o valor de comporéato. Nesse caso,
0 comportamento poderia ser separado em conjuntos que de neomportamentos
distintos, como por exemplo, um conjunto cujo comportamentoedne que o né age
cooperativamente de acordo com 0s protocolos, como no caso mEaminhamento
de pacotes, e outro conjunto no qual o n6 age maliciosamente gdrejudicar o
funcionamento da rede, como falsi cacdo de recomendacdesrsatbmportamentos
de outros nos. Deste modo, classi ca-se a pertinéncia em relagdesses conjun-
tos e utilizar as regras de inferéncia para classi car um valonal para o valor
de comportamento do n6.[68]. Assim, de ne-se um modelo com légicabulosa
gue de ne o valor de comportamento baseado em dois mecanismesdéteccao de
comportamento: a porcentagem de agdes de encaminhamente fpram realizadas
corretamente baseado em detectores do tipgatchdogpara encaminhamento; e um
detector de porcentagem de mensagens falsi cadas, como recotagdes do modulo
de con anca e mensagens de evidéncias. Uma possivel implemertaga relacéo a
recomendacdes é considerar falsas as recomendacdes de um ni Xligem respeito
a um no Y que diferem mais de um valor limite do que a prépria opinido de
con abilidade no n6 Y. No caso de evidéncias, um no que possui um rfa comum
com outro nd poderia considerar falsas as evidéncias do outr® & respeito desse
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Figura 3.2: Funcdes de pertinéncia para avaliar os componi@ntos dos nos.

vizinho, que informem o vizinho ser malicioso caso 0 n6 ndo com®E Desse modo o
modelo com légica nebulosa infere um valor de comportamentaseado nos valores
desses detectores.

Primeiramente, aplicam-se as fungbes de pertinéncia que mape os valores
dos mecanismos de deteccdo de comportamento em valores redmd, os quais séo
usados no controlador nebuloso. Tais funcdes podem ser de ridzelo n6 que cria
a rede de acordo com os objetivos e requisitos da rede. A FigBrd(a) mostra uma
funcao de pertinéncia possivel para os valores de porcentagismencaminhamentos
corretos. Assim, de acordo com a porcentagem de encaminhamerggecutados
corretamente, comportamento pode ser classi cado eBgoista pouco egoistaou
altruista. Ja a Figura[3.2(b) mostra uma funcéo de pertinéncia para deinum
comportamento mentiroso de acordo com a porcentagem de reemuacoes falsas.
A funcao de pertinéncia para o resultado, o valor de con ancaople ser representado
pela Figura[3.2(c) que de ne se o n6 é con &vel ou ndo con &veEm seguida, a
con anca pode ser inferida de acordo com as seguintes regras SENTAO:

SE sincero E altruista ENTAO con avel:
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SE n&do-mentiroso E pouco egoista ENTAO con avel;
SE ndo-mentiroso E egoista ENTAO n&do-con avel;

SE mentiroso ENTAO n&o-con avel.

As saidas das regras sdo combinadas (ex. centréide da soma), émabge o valor de
con anca nal proveniente do médulo de monitoramento. Assim, sse modulo de
monitoramento baseado em detectores de comportamentos dsas e |6gica nebulosa
pode ser facilmente integrado a quaisquer outros detectores comportamento.

3.1.2 Modulo de Con anca

Os mecanismos de monitoramento monitoram e avaliam pragmezdmente 0s
comportamentos de outros participantes da rede. Contudosanecanismos de mo-
nitoramento ndo sao acurados, seja por falhas na deteccdo deeacdu por ma
interpretacdo dos dados de monitoramento. Essas falhas sao sugsi pelo uso de
modelos de con anca e reputacdo, que trazem como beneficideanicdo de como a
informacé&o do monitoramento pode ser integrada e interpreta para prever o com-
portamento de nds. Outra vantagem do uso de modelos de reputagficon anca € a
geracdo de um valor quantitativo do grau de con abilidade dam nd, que pode ser
utilizado para prever o comportamento futuro dos nés. Esse grae @on abilidade
€ utilizado para punir os nés que tenham graus de con abilide baixos, e portanto,
0s nos devem agir altruisticamente para que tenham um grau dencabilidade alto
e nao sejam punidos. Desse modo, os modelos de reputacdo e coa @stimulam
0s nos a agirem de acordo com os protocolos e a cooperarem eshda rede.

Dessa maneira, 0 médulo de con anca usa um modelo de con anca naal
0s nos utilizam os dados do monitoramento local dos seus vimis e avaliam seus
comportamentos. Nesse contexto, 0s n0s sdo somente testemunhaad@ss dos seus
vizinhos e ndo cabe a eles a funcao de julgar ou punir. O motpara se utilizar um
modelo de con anca local é a avaliacdo do comportamento e datumreza dos nos.
Assim, com a utilizacdo de um modelo de con anca local, as testennas podem
trocar informacdes, para acelerar e convergir na avaliagdo don anca de um réu
de maneira.

O modelo de con anca constréi um valor de con abilidade parama né vizinho a
partir das avaliagdes de comportamento do médulo de monitomento. Além disso,
0S nGs com vizinhos comuns trocam suas experiéncias entre sapaonvergir con-
juntamente para um valor de con ancga. A seguir descreve-se o nabol de con anca.
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Experiéncias pessoais
comonodC

Recomendagio . B
deAsobre C
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Noé muito distante para
receber recomendagdode A

N6 analisado

Figura 3.3: As recomendacfes sdo trocadas somente pelos nosteuea mesma
vizinhanca. Assim, apesar dos nos A, B D e E analisarem o comportaritedo né
C, uma recomendacao de A so é difundida para seus vizinhos B e D.

Modelo de Con anca

O mecanismo proposto usa o0 modelo de con anca de Vellosbal. [59], que
permite os nés avaliarem o valor de con anga de seus vizinhosiegrepresenta uma
previsao do comportamento futuro dos nés a partir do compomaento inferido pelo
modulo de monitoramento. Além disso, 0s nds trocam recomendag@ara com-
pensar problemas de monitoramento devido a incapacidade @siricdo de recursos.
Recomendagbes sédo opinides dos nds sobre um vizinho comum cowstrado na
Figura [3.3. As recomendacdes sédo enviadas em difusdo, portamio sdo encami-
nhadas. Nesse modelo, o valor de con anca € um valor entre 0 e 1,®fdepresenta
o maior valor de con anga, e 0 0o menor. A con ancal}, (d), de uma testemunhaw,
em um réu,d, no momentoi, € dada pela soma ponderada de sua propria avaliacdo
do comportamento,Q!, (d), e as recomendacgée®!, (d), dos vizinhos que também
tém d como vizinho. O calculo esta descrito pela Equacao a seguir.

Tu(d)=@ Q)+ R, (d): (3.1)

onde representa 0 peso das recomenda¢cBes em relacdo a prépria anpéd da
testemunha em relagdo ao comportamento do réu. O valor &8, (d) € calculado a
partir das recomendacdes recebidas, e leva em conta a conamp recomendador.
A avaliacdo de comportamentd!, (d) feita pela testemunha é dada pela expressdo

Qu(d)= E,(d)+@ )T, (d): (3.2)

onde T}, 1(d) representa o valor de con anca no momento anteriof!, (d) repre-
senta a avaliacdo de comportamento estimado pelo mddulo de moramento, é
ponderada por em relagéo ao valor de con anga estimado anteriormente.
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Para o calculo do valor agregado das recomendacfes, somergemendacdes de
vizinhos con aveis sdo levadas em conta. Assim € de nido um subgamto K,, dos
nés vizinhos que possuam um valor minimo de con anca, cujas eetendacdes serao
utilizadas no calculo deR!,(d). O valor de R}, (d) é dado por

" gt T IOM()X ()

i2Kw Tviv(j )Mj (d)
As recomendacdes levam em conta a con anga no vizink@ue fez a recomenda-
¢ao (Ty), a maturidade da relagao do vizinh& comd (My) e do valor de con anga

Ri,(d) =

(3.3)

do vizinhok emd (X). A recomendacéo d& em relacdo ao n@ é ponderada pela
maturidade da relacdo M (d)) medida emk. Essa medida depende do tempo que
os dois nés se conhecem. A maturidade d& maior peso para nés quespem relacéo
mais antiga com o nd, pois espera-se que o valor de con anca deste ja tenha con-
vergido. Além disso, é de nido um valor maximo para a maturidadéM .« ), para
diminuir o impacto de recomendacdes de nds que mentem sobreauridade para
suas recomendac¢des terem mais peso. O valor de con aXgdd) € dado por uma
variavel aleatdria normal cuja média € o valor de con anca dad k em relacédo ao no
d, e «(d), o desvio padrao dos ultimos valores de con anca do kéem relagédo ao nd
d. Dessa maneira, o valor de con ancga considera a precisao das rdasianteriores
e evita avaliacdes equivocadas e tendenciosas do valor deamga:

Xi(d) = N(Ti(d); «(d)) (3.4)

3.1.3 Mobdulo de Evidéncias

O mddulo de evidéncias gere a relacdo das testemunhas com b jDesse modo,
as testemunhas enviam as mensagens de evidéncia para informgdri sobre o
mau comportamento de um réu que ndo age de acordo com as exigénda rede.
Seja esse mau comportamento malicioso, egoista ou simplesmente g@operativo
Su ciente.

As mensagens de evidéncia sdo noti cacées enviadas pelas testdras que infor-
mam que um de seus vizinhos possui mau comportamento. Elas contéfarmacdes
bésicas de quem é a testemunha e o réu do qual a testemunha reclaAiém disso,
as mensagens sdo assinadas e possuem numero de sequéncia paraawsigaes de
repeticao.

Em uma primeira abordagem, as mensagens de evidéncia sao simptgsca-
¢bes de que um né realizou uma acgéo prejudicial & rede deteetgpelo moédulo de
monitoramento. Por conseguinte, uma acédo prejudicial de umord faz com que
cada vizinhow 2 W4 envie uma mensagem de evidéncia para o juij. O sistema
ACACIA , explicado na Secadb 2.2.2, utiliza essa abordagem, na qual 6s anviam
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mensagens para um grupo de nos controladores todas as vezesuyu né perceber
uma acao nao cooperativa de outro nd, detectada pelo médule chonitoramento.
O mecanismo de exclusédo proposto neste trabalho se serve do médelondni-
toramento e também do modulo de con anca para construir um vat representativo
do comportamento de seus vizinhos baseado em tanto sua propKpe&riéncia quanto
a troca de opinides com outros nés. De fato, as a¢cdes dos viaspodem ser mal
interpretadas ou ndo percebidas. Assim, busca-se reunir um corijude evidéncias
mais consistente e avaliar os nés de acordo com um modelo de emiga, para que
a informacgéo enviada ao jUri seja mais precisa e, consequentetag evitar puni-
¢Oes indevidas e evitar também a impunidade. O sistema ACACIAdn utiliza um
modulo de con anga e, portanto ndo constroi uma medida repregativa de compor-
tamento. Com a proposta de se usar um médulo de con an¢a acuradaskado no
modelo de con anca proposto por Velloset al., explicado na Se¢db2.3.1, o médulo
de evidéncias somente envia mensagens de evidéncia ao juriugmcast quando o
valor de con anga é menor que limiar minimo de con ancga paraggmanecer na rede.
Por essa razdo, o modulo de evidéncias evita o envio desnecessé@rimensagens de
evidéncia antes de reunir um conjunto de evidéncias consideeiguanto a con abi-
lidade do n6 e espera-se com isto uma diminuicdo da sobrecarga égmsagens de
controle. E importante ressaltar que com um modelo de con angaais acurado,
o limiar minimo de con anca deve ser con gurado de acordo cons @ropadsitos e
objetivos da rede, para que tolere ou ndo determinados perde comportamentos.

3.2 Contexto Global

O mecanismo de exclusdo, além de possuir uma parte que age localenpara
fazer o monitoramento e a analise do comportamento dos vizo#) possui uma
parte que age globalmente. Assim, cada né da rede possui um grupo cissio
a ele que controla seu acesso a rede. Este grupo de nés é denominadpird
Nesse modelo, o juri cumpre esse papel de analisar as informacdeaguiadas
localmente para agir em um escopo global. O juri realiza a emiesde certi cados
para permitir o acesso do n6é e também revoga seu acesso através docanisemo
de exclusdo. Esse grupo é dinamico e auto-organizado, assim, connteada e
saida de nos, o grupo se recon gura automaticamente. Além disso, @gecisdes
do jari sdo realizadas através de votac6es de maioria, parastdbuir as decisfes
e aumentar a disponibilidade. Esse grupo é con gurado de maneiaéeatoria na
rede, para evitar que adversarios formem conluios e prejudam os servi¢os da rede.

Os NOs com Funcéo de Juri
O jari é o grupo de nos que garante a validade global na rede daformacdes
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sobre um determinado né, denominado réu. O juri é calculado daesma maneira
gue o grupo de nos controladores do sister®CACIA , e assim o juri deve ser re-
conhecivel e acessivel por todos na rede para conferir as imiagdes. Portanto, o
juri é obtido a partir da lista de nos da rede disseminada por algumecanismo ou
protocolo. Uma forma de se obter a lista de n0s que participam dade € atraves
de protocolos de roteamento que disseminam globalmente a lista n6s na rede.
Exemplos de protocolos de roteamento que realizam essa funalaade sdo os pro-
tocolos de roteamento pré-ativos para redes ad hoc como o SR [18,/19] ou FAP
(Filter-based Addressing Protocgl[69]. Assim, nesse protocolo 0s nds possuem 0s
enderecos IPs uns dos outros, que podem ser utilizados como esticcadores dos
nos.

A escolha do jari de um né é realizada por um algoritmo totalmés aleatorio
baseado em funcdeBash Primeiramente, ordena-se os identi cadores dos nds em
uma lista com uma ordenacao padréb,. A ordenacdo padronizada permite a todos
0S nos que possuem a mesma lista de identi cadores obterem o mesesultado do
algoritmo. Além disso, as fun¢des deashutilizadas devem ser as mesmas utilizadas
por todos os nds. Apds a ordenacdo, escolhe-se uthave para ser usada como
semente do algoritmo a qual deve ser Unica para cada no e deve denti cavel
por qualquer outro que queira obter o juri de um né. Dessa manajruma possivel
escolha é o préprio identi cador do né, ou seja, o endereco IP. Baguida, aplica-se
a funcdohashpara obter o indicel ; do primeiro jurado na lista de tal forma que

I, = mody (hash(chave) (3.5)

ondeN é o nimero de ndés na rede, e a expressaody () garante que o indice esta
associado a um né real. Assim, o primeiro n6 juradolg[l;]. O indice do jurado
seguinte é calculado reaplicando-se a funchashno indice do primeiro juradol ;.
Para cada n6 sao atribuidosn jurados, onde o valor dem é escolhido na criacao
da rede. O valor dem é um compromisso entre a seguranca e disponibilidade e a
sobrecarga de mensagens de controle que sdo necessarias paragadule juri. Para

a obtencdo dosn jurados diferentes o procedimento € repetido

mody (hash(l,)) ; (3.6)
mody (hash(l; 1)) = mody hash' (chave : (3.7)

P
[

Como o parametrochaveé diferente para cada né, os jurados sdo diferentes para
cada réu, e ndo possuem controle de quem participa. Além disso, oans nds tém
acesso a tanto a lista de nés, quanto ao identi cador de um réu, o®snpodem
sempre calcular o juri de qualquer réu.
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As decisbes do juri sdo realizadas através da maioria de votos. s&& modo,
mesmo que adversarios formjemkconluio para atacar essa estrutugaiste pouca
probabilidade de ao menok = %3 +1 adversarios integrarem o jari de um mesmo
réu [49].

Gerenciamento de ldentidades

A identidade é o conceito abstrato que identi ca unicamente raa entidade.
Dessa maneira, a entidade n6 deve possuir uma identidade que deee associ-
ada unicamente a ela [70]. Para remeter a identidade, utiéizse um identi cador,
gue € o padrao binario utilizado para identi car a identida@g. Deste modo, 0s nos
da rede s6 encaminham e enviam mensagens para 0s nos corretgeridanti cados
e que sejam colaborativos, assim s6 permitem que nds cooperatpagicipem da
rede. Assim, um né podera identi car-se e ser identi cado por qualier n6é da rede,
através de uma identidade Unica. Entretanto, a identidade Gaca em uma rede ad
hoc é um desa o, pois a rede é dinamica e ndo existem entidades gegulem a dis-
tribuicdo de identi cadores, assim ndo s&o raras as ocorréncids novas conexoes,
desconexdes, formacdes e juncdes de particdes. Outro ponto & apiredes ad hoc
nao terem um servidor central que realiza a distribuicdo e cedacao de identi ca-
dores e localizadores como nas redes estruturadas, pois nempsera servidor pode
estar disponivel. Entéo, tanto a geréncia quanto a difusdo da itedlade sédo desa os
para sistema de geréncia de redes ad hoc.

Por simplicidade, utiliza-se o enderego IP como identi cadado né. A utiliza-
cao do endereco IP como identi cador causa problemas impt@s. O endereco IP
nesse caso possui dois papéis, além de ser um endereco topolégico Eenti -
cador. Nesse caso, uma mudanca topoldgica como uma mudanca de,redplica
na mudanca de identi cador e a perda de todas as conexdes. $0ks para es-
ses problemas sédo o protocolo de identidade de estacdess( Identity Protocol -
HIP) [15] ou protocolo de separacéo de localizador e identi cad(Locator 1d Sepa-
ration Protocol - LISP) [71]. Utiliza-se a criptogra a RSA (Rivest-Shamir-Adleman
Cryptography) para realizar a comunicacédo segura. Como a rede é altameniead
mica, a con guragdo manual de enderecos IP torna-se invidvglois ha chances de
escolha repetida. Assim, € indispensavel a utilizacdo de um prattcde autocon -
guracao de enderecos IP. No caso de redes infraestruturadaspmamente utiliza-se
0s protocolosDynamic Host Con guration Protocol (DHCP) com Address Resolu-
tion Protocol (ARP) [72 74] para realizar a distribuicdo de enderegos IP paras
estacdes. Contudo, esses protocolos ndo se adéquam as condighesdds ad hoc,
pois necessitam de um servidor com acesso direto a todas as estagde® consi-
deram as frequentes desconexdes. O gerenciamento de idedidanas redes ad hoc
deve ser automatico, dindmico e distribuido, para que eventoa rede como entrada,
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saida e particdes na rede, tenham o minimo de impacto na geiéme identidades.
Além disso, o gerenciamento de identidades deve consumir pouEsIrsos, pois 0S
dispositivos das redes ad hoc normalmente possuem recursos aoas. Uma solu-
¢cao que atende a esses requisitos € o protocolo de enderecant@geado em Itros
(Filter Addressing Protocol - FAP) [69], o qual garante a consisténcia de endere-
cos frente a entrada e saida de nés, e formacéo e jungcdo de paes; Entdo, esse
protocolo pode ser utilizado no mecanismo proposto para realiza distribuicdo de
enderecos.

A seguir descrevem-se 0s modulos executados pelo juri: 0 modidaeputacéao,
exclusao e controle de acesso.

3.2.1 Modulo de Reputacédo

O modulo de reputacao serve como elemento nal da conexdo dotexto global
com o contexto local. Dessa forma, o médulo de reputacao recelsemensagens de
evidéncia enviadas pelo modulo de evidéncias do contextedh e a partir dessas
gera um valor de reputagdo. Assim, cada jurado possui um valor depuéacéo
para seu réu, e ele atualiza o valor de reputacdo do réu atravdss mensagens de
evidéncias. Quando a reputacdo do réu atingir um valor mais ika que um limiar,

o jurado considera que este ja ndo pode mais participar da redaati ca 0 médulo
de excluséo.

O modulo de reputacdo tem seu funcionamento gerido pelas mayesas de evi-
déncia. Assim, o0 jurado mantém a reputacdo de seu réu, e quandoelsE uma
mensagem de evidéncia, ele reduz o valor da reputacéo, poigureimente a evidén-
cia é uma noti cacdo de mau comportamento. Contudo, caso o pato ndo receber
nenhuma mensagem de evidéncia por certo tempo, o valor da regméio é incre-
mentado automaticamente em intervalos regulares, pois a ans@& de mensagens de
evidéncia signi ca justamente um bom comportamento.

A de nicdo do funcionamento do sistema se segue: um no jurado di€j 2 Jg),
mantém a reputacdo ded no momentoi, denotada porR‘djj. Se o jurado receber
uma evidéncia da testemunhav ele atualiza o valor da reputacdo para

Ryj =max Ry u;0 (3.8)

ondeu € a unidade de decremento/incremento da reputacdo. Para &wia sobre-
carga de mensagens de evidéncia, o jurado sé aceita uma mensageravidéncia
de uma testemunha dentro de um period®d:. Esse valor pode ser de nido baseado
no intervalo médio entre acbes de um nd para que se consiga cegta evolucao
do comportamento dos nos. Além disso, o valor de reputacéo creseegdicamente
para reduzir o impacto de evidéncias falsas. Apds um perio@lp sem evidéncias a
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reputacao é atualizada para

Ryj = min Ry' + U; Rmax (3.9)

ondeRnax € areputacdo maxima permitida. Caso a reputacao caia e atirgdimiar

Tajj, 0 juradoj noti ca 0 mddulo de excluséo do n@. O voto € difundido na rede, e
guando o réu possuik; votos, ele é excluido da rede e os nés da rede ndo consideram
mais suas mensagens.

3.2.2 Mobdulo de Exclusao

O modulo de exclusao é responsavel por realizar o procedimentoekclusédo de
nds uma vez que o médulo de reputacao noti ca que a reputacao iBu € insu ciente
para a permanéncia na rede. Dessa maneira, 0 modulo lida com oesis de votacao
para excluir o né.

Ao receber a noti cacdo do modulo de reputacédo, o moédulo deaixséo envia
um voto de exclusdo do réu. O voto é inundado na rede para que ¢sdos nés
guem cientes do mesmo. Os votos sdo assinados e tém numero de segaéara
evitar ataques de repeticdo. Além disso, 0 voto € reenviado ap@&sto tempo para
reiterar sua opinido caso 0 n6 ndo tenha sido excluido ainda.

Quando um no receber votos validos de mais da metade do numedeojurados,
ele marca o né como condenado e informa o modulo de controleadesso. O proce-
dimento completo de excluséo é mostrado na FiguraB.4. Primeira Figura[3.4(a),
as testemunhas percebem acdes do no réu, e classi cam seu corapwehto como
prejudicial. Em seguida, as testemunhas enviam mensagens dedéncia para o
juri periodicamente enquanto o comportamento do réu contirar classi cado como
prejudicial, como mostrado na Figura 3.4(B). Finalmente, aceceberem as mensa-
gens de evidéncia, os jurados realizam uma votacdo para arige o né réu deve ser
expulso da rede.

3.2.3 Modulo de Controle de Acesso

O modulo de controle de acesso tem duas funcionalidades basigasrmitir o
acesso de novos nés e negar o acesso de noés mal comportados. Quamnddulo de
controle de acesso é informado pelo médulo de exclusdo que umfoéeondenado,
ele deve retira-lo da lista de participantes da rede. Assim, todaas rotas que o
utilizam sao excluidas, ele ndo é mais escolhido como jurado,ai&ionado em uma
lista de nés condenados, caso ele tente se reconectar na rede twdlm

1A permanéncia de um né na lista de nés condenados pode ser temporaria, para permitir o
acesso em um prazo maior.
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Evidéncias

Jurados

Testemunhas ]
(b) As testemunhas, ao julgarem que o no réu

nao é con avel, seja por sua natureza ser mali-
ciosa, egoista, ou por estar com limitacbes de
recursos, enviam mensagens de evidéncia ao
jari.

(&) O no réu realiza agbes que sdo percebidas
pelo médulo de monitoramento de seus vizi-
nhos, suas testemunhas. A partir da avalia-
¢do de comportamento do médulo de moni-
toramento, as testemunhas inferem um valor
de con anca no né réu através do médulo de
con anga.

Votos

£ / inundagdo
0 O
j;;/o O ® O Olo

0o O
=

(¢) Um jurado, baseado nas mensagens de evidéncia recebidas
julga se o réu deve ser excluido da rede. Caso decida pela ex-
clusdo, ele inunda a rede com seu voto. Se mais da metade dos
jurados votarem pela excluséo, o réu é excluido da rede, e passa a
ser ignorado por todos os outros noés.

Figura 3.4: O processo de exclusdo de nos.

A outra funcionalidade do mdédulo de controle de acesso é penmi acesso de
um né gque deseje se conectar na rede, através de certi cados @o gue permita o
acesso. O jari veri ca se 0 no pode participar da rede de acordont@ lista de noés
condenados e realiza um procedimento de autenticagdo patecidlir se concede ou
nado o certi cado. O procedimento de emissao de certi cados ésieito a seguir.

Emisséo de Certi cados

Ao entrar na rede, o né deve possuir um certi cado emitido pelo $guri que o
permita atuar na rede. O certi cado € a comprovacdo de que oesso do usuario
foi permitido. O certicado é apresentado quando outro nd ragsita, em geral
periodicamente e em novas conexdes com nds. Dessa maneira, &ar ablista de
identi cadores de nds, calcula seu préprio juri e envia um peth de emissao de
certi cado. Os jurados ao receberem esse pedido autenticam @ entrante e geram
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certi cados parciais, que juntos formam um certi cado compto.

Todos os nés da rede enviam mensagens periédicas de HELLO quetidam
a particdo da rede para que 0s ndés possam identi car a presenca ulaa outra
particdo. Assim, quando o né detecta a presenca de uma rede, eldgiciar um
procedimento de entrada na rede e obtencdo de certi cado. Aenti cacdo da par-
ticAo deve ser Unica, de maneira que particdes tenham idemadores diferentes e
possam ser diferenciadas quando se encontrar. Uma proposta € zaala identi -
cacao com base na lista de nos da rede de maneira simpli cada séside ltros de
Bloom [75], ou Itros simpli cados como apresentado em [69]. Nea proposta, além
do identi cador da particdo ser coerente e Unico, ele tambénoge ser utilizado para
descobrir se um identi cador de nd ja é utilizado por outro, justmente pelo fato do
identi cador da particao representa a lista de nds daquela pégéo.

Dessa maneira, quando o né deseja entrar na rede, apds obter unensagem
de HELLO de um no, ele faz uma requisicédo da lista de nés para o né quwiou
a mensagem de HELLO. Nesse momento, 0 novo né ainda ndo possui um egdere
IP, entdo a mensagem com a lista de nds participantes da rede eeser enviada
em difusdo para o novo n6. Com a posse da lista de nés, o n6 pode escekie
identi cador Unico na rede, que no caso é o proprio endereca B né deve também
escolher suas chaves criptogra cas e associa-las ao seu ideatlar. Isso pode ser
realizado diretamente através do uso de criptogra a baseadaneidentidades (ID-
PKC), de modo que o proprio identi cador é a chave publica. Oua abordagem
€ com o uso de criptogra a com certi cados auto-gerados (SGREKC), no qual os
préprios nds certi cam uma chave publica para ser utilizadaoen certo identi cador.
Essas propostas requerem o uso de entidades especi cas para a gerde chaves
privadas e chaves parciais. Essas entidades podem estar fora akerele modo que
a obtencdo dessas chaves privadas e chaves parciais € reaizades do acesso a
rede, ou podem ser distribuidas na rede comol[37, 47]. Outra posta desenvolvida
em [49], é utilizar fazer com que a chave publica escolhida pas®s primeirop bits
do su xo do identi cador, como no caso o endereco de estacdo do seadereco IP.

Para conseguir um endereco IP 0 n6 passa por um processo de autagéio que
deve averiguar a identidade do n6. O processo de autenticac&evel di cultar a
entrada de nés maliciosos e deve evitar que adversarios facamersos pedidos de
autenticacdo para realizar um ataque de negacao de servi¢ce ads que autenticam
novos noés. Assim, utiliza-se um sistema de autenticacdo que concaids operacoes
e processamento nos nOs que querem se autenticar comolem [7Q)ed@ag com que
nds que estiverem dispostos a gastar seus recursos podem se autergiparticipar
da rede. O procedimento de emissédo de certi cados esta represeiotna Figura3.5.

A primeira mensagem serve como um gatilho para o processo. Quaradfu-
rado recebe o pedido, ele veri ca se esta na lista de nos ja coraldws, e se 0 ndo
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Figura 3.5: Procedimento de emisséo de certi cado para um no gastra na rede.

foi excluido anteriormente o jurado da continuidade ao predimento. A segunda
mensagem contém um numero de sequéncia, e um desa o para que @no¥ se
mostra interessado em resolver e gaste seus recursos para isso. O dekave es-
tar identi cado por um contador de geracdes, para evitar atages de repeticdes e
recusar resolucdo de desa os antigos. O desa 0 pode ser o mesmo usaaq76)],
no qual apresenta-se um numero aleatord e um numero inteiroD que representa
a diculdade do desa 0. Na terceira mensagem, 0 novo né envia a sgdo S do
desa o, a qual é obtida quando o® primeiros bits sdo zerados ao aplicar-sehash
da concatenacao dos identi cadores{ e S. O novo no6 entdo deve testar diversos
S até obter a solucdo. Por m, quando o jurado receber a resposta entprovar
a solucdo do desa o (ao se vericar zerados, & primeiros bits da aplicacéo do
hash aos identi cadores concatenados cod e S), ele gera um certi cado parcial.
O certi cado parcial € uma assinatura do jurado sobre o identiador do novo né e
um numero de sequéncia.

Assim, os jurados que aceitarem o pedido do novo né enviam Lllm ki:eatdo
parcial para o n6 entrante. Quando o n6 entrante acumular aoegnosk = 7 +1de
seusm jurados, pode criar um certi cado completo, que compde-se Becerti cados
parciais juntos.

Ao se conectarem pela primeira vez, os nds trocam os certi acadpara veri car
se seus pares realmente participam da rede. Além disso, os nészesfaa troca
de certi cados periodicamente para garantir a validade docasso dos pares a rede.
Dessa maneira, o certi cado deve estar sempre consistente com os qde estdo na
rede. Assim, quando um né sai da rede, os certi cados devem perraeer validos e,
portanto os outros devem veri car as mudancgas do proprio jiue requisitar quando
necessario a geracao dos certi cados parciais para que o cestio completo esteja
atualizado e possa ser veri cado.

Os nos podem a qualquer momento decidir veri car o certi caal Para veri car
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Figura 3.6: Procedimento de veri cacédo de certi cado.

um certi cado, o né desmembra o certi cado nos certi cados paiais e envia um
pedido de veri cacdo do certi cado parcial para o jurado qu® gerara. O pedido
de veri cacdo tem outro campo onde se coloca uma cadeia de caeaes arbitraria
(nonce), cujo objetivo é evitar ataques de repeticdo nos quais megsas de validacédo
antigas sao utilizadas para validar novos pedidos de veri ¢cao de certi cados. Os
jurados que receberem esse pedido de veri cacdo assinam a memsatgevalidacéo
do certi cado parcial, junto com o nonce recebido e enviam o no que pediu pela
veri cacao do certi cado parcial. A Figural3.6 mostra o procdimento de veri cagéo
de certi cados. Quando o né requisitanteda validacdo do cexado parcial receber
a validacéo de todos os certi cados parciais, ele pode ter tsa que o certi cado
apresentado a ele naquele momento é valido.

Apesar de um certi cado ter sido validado, o n6 pode requisitar aevi cacédo
periodica do certi cado. Assim, apos ter validado um certi cad, o n6 o considera
valido por um tempo Tcerr que julgue su ciente. Esse tempo € de nido pelos
préprios nds de acordo com suas expectativa sobre o comportatoealheio. O
procedimento de validac&o de certi cados tem como objetivoanter a coeréncia de
certi cados, para evitar que perdas de mensagens do procednmede punicdo de
nds tenham grandes impactos.

Além da lista com os nés presentes na rede, existe uma outra listancos nés
condenados e que ndo podem mais participar da rede. Cada ranstroi sua propria
lista de revogacao ao receber votos de punicao de réus e quamdiari ndo atesta o
certi cado no processo de veri cacao de certi cado.

Apesar de se usar um procedimento de autorizacdo que diculta tws tipos
de ataques, esse procedimento ndo impede que nds maliciososgrfoipentidades
para prejudicar a rede sem serem punidos. A garantia de unicidagoderia ser
utiliza através de moédulos dehardware inviolaveis como em/[61]. Contudo, apesar
dessa proposta garantir a unicidade da identidade devido a umntmle prévio das
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identidades, a diversidade dos usuarios e de dispositivos torrssa proposta inviavel.
Outra proposta é utilizar as relagc6es sociais para criar umadsia de con ancga entre
0s nés baseado em convites para a participacdo na rede como stesia ACACIA
[49]. Nessa proposta os nos utilizam suas relacées sociais parar arima cadeia
de delegacédo que realiza o controle de acesso de novos usuariaga @6 tem um
nimero determinado de convites que ele pode distribuir paravos membros, que
se tornam seus |hos na cadeia de delegacdo. O né pode enviar wrsdus convites
de maneirao ine para o novo membro, e a0 mesmo tempo, transfere alguns de seus
proprios convites (ou henhum) para o novo membro de acordonc@ con anga que
tem nele. Esse procedimento limita 0 nUmero de novos membros que usuario
e seus convidados podem chamar para rede, portanto reduz a pubdade de um
usuario nao con avel convidar novos membros. O convite contémidenti cacao
e assinatura do n6 que realiza o convite, e € apresentado aos nds alizam a
autenticacdo. Assim, pode-se veri car a consisténcia do convite écordo com a
cadeia de delegacéo e atualizar a contagem de convites dosatss.

Além disso, a cadeia de delegacdo pode ser usada como uma protegatrac
ataques de Sibil. Nesse tipo de ataque, o né malicioso cria diverggentidades para
dividir ou levar a culpa de suas ac¢des maliciosas. Assim, a forma detpcao contra
esse tipo de ataque € di cultar a obtencao de identidades. Neste t@n, utiliza-se
um valor variavel de limiar de reputagaolyj; que o juradoj possui para o réud.
Esse limiar € modi cado todas as vezes que um descendente na @adeidelegacao
for expulso da rede para

Fq ]
Tgjj = max Ty + N F c;l (3.10)

ondeFy = min(Fgq,. ;N), F4,.,, € 0 nUmero maximo de descendentes do rduN

0 numero de nos na rede ke 0 nUmero de saltos na cadeia de delegacao entre o n6
réeu d e seu descendente expulso da rede. O parametr@ usado para ajustar a
importancia do crescimento do limiar. Dessa maneira, a cada desdente expulso
da rede, o limiar de reputacdo minimo aumenta. Assim, a atualigao do limiar
desencoraja ataques de Sibil, pois aumenta a responsabilidaae convidar novos
nés e distribuir convites para seus descendentes.
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Capitulo 4

Analise do Mecanismo

Neste capitulo apresenta-se uma analise do mecanismo de exclusaaddeda
rede. Na Se¢adf 4.1 discute-se a escolha dos parametros do mecanirexclusdo
proposto e também do sistema@CACIA . Posteriormente na Sec¢db 4.2, discute-se
possiveis ataques ao sistema e defesas dos mesmos.

4.1 Escolha de Parametros

No sistema de reputacdo de segundo nivel, a escolha dos parametiogoortante
para o funcionamento correto do mecanismo, pois o valor de véacédo depende da
frequéncia de recepcdo de mensagens de evidéncia. Assim, osnpetras usados
nas Equagbe5-318[€-3.9 precisam ser customizadas para cenariacesps.

A partir da Equacdo[3.8, é possivel notar que o valor dedetermina o niumero
minimc@ de mensagens de evidéncia necessarias para que um juradote pela
exclusao do réud. O numero minimo de evidénciak,, € dado por

(4.1)

se o valor inicial de reputacdo € maximo antes de receber as sagens de evidéncia.
Assim, o parametrou pode ser usado para determinar o nUmero minimo de mensa-
gens de evidéncia necessarias para o jurado votar pela exclusaovalor de u ndo
deve ser muito pequeno pois fara com que seja necessario um namaribo grande

de mensagens de evidéncia para a exclusdo de réus. Da mesma nzareialor de

u ndo deve ser muito grande para evitar que poucas mensagens ddéncia sejam
capazes de gerar a exclusdo de um réu, pois tais mensagens paskinfalsas (ou
enviadas por falhas do médulo de monitoramento). Podemos elber u de maneira

1Como a reputacéo reduz a cada mensagem de evidéncia recebida e aumente quando o jurado
nao recebe mensagens de evidéncia por determinado tempo. Assim, o niumero de evidéncias é
minimo quando a reputacdo sé decresce, 0 mecanismo de incremento da Equacas 3.9 ndo atua.
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gue o numero minimo de mensagens de evidéncias seja um nimem X Assim,
se 0 numero meédio de testemunhasW 4, u pode ser determinado pela expressao:

Emin
= 4.2
W4 (4.2)
y= Rmax  Taj. (4.3)

Como o jurado considera somente uma mensagem de evidéncia de tesgemu-
nha em um periodolg, quanto mais testemunhas o n6 possui, a taxa de reducédo de
reputacao é maior. Desse modo, a taxa maxima de envio de mensaginevidéncias
de uma testemunha eTiE entdo quando o réud tem W4 = jW,j testemunhas, a
taxa maxima de reducao de reputacédo é

Mredyax () = V_I\_/Ed: (4.4)

O valor real de evidéncias que o jurado recebe é dependenterdmdelo de con -
anca do primeiro nivel. No caso do sisten®CACIA , no qual as evidéncias sao envi-
adas assim que as testemunhas percebem uma acdo ndo cooperaivpantidade
de evidéncias depende da frequéncia das a¢bes ndo coopesatiPara representar
a frequéncia das acfes boas e mas de ne-se um conceito chanmedoreza que
representa a porcentagens das acfes boas executadas por umD&ssa maneira a
taxa de agcbes mas € (1 ) Ta, ondeT, € a taxa de realizacdo de agbes. Assim, se a
taxa de acdes mas é menor que a taxa maxima de envio de evi(maeiﬁ < 1o
a taxa de reducgdo de reputagabegjacacia €

lrediacaca = (1 ) V.\I./; < V.\I./;: (4.5)

No modelo com con anga local descrito na Se¢ag 311.2, as mensagao enviadas
com a taxa maxima aceita pelos jurados, ou seja, sdo enviadas ¢otervalo minimo
de Tz . Essa abordagem, portanto, ndo depende da natureza do né rédedinte do
modelo de con anca simples utilizado no sistema ACACIA. A taxa deesducéo de
reputacdo com esse modelo de con anca é

I'redjproposta = I downyax (J,d) = \QlEd: (4-6)

Semelhantemente, a partir da analise da Equac@o 13.9, é possiveian que a
reputacdo de um réu para um jurado cresce continuamente casaapo nao receba
mensagens de evidéncia. Em outras palavras, a reputacdo inceata u unidades
ap6s Tr unidades de tempo desde a ultima atualizagdo, seja um crescitoeda
reputacdo ou reducao devido ao recebimento de evidénciass§&emaneira, pode-se
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de nir uma taxa com a qual a reputacdo cresce. Essa taxa € maximaaqao o
jurado néao recebe mensagens de evidéncia, e pode ser repredarpar

INcres rcresMAx J rcresMAx = -IE:;: (4-7)
onde Tr € o periodo com o0 o0 qual aumenta-se o valor de reputacdo caso ador
ndo receba mensagens de evidéncias. A taxa de crescimento datagdo é sempre
menor que o inverso do periodo de crescimento de reputadao Isso ocorre, pois se
o jurado receber uma mensagem de evidéncia, ele aumentaralonde reputacaolr
unidades de tempo ap6s o recebimento da evidéncia, e ndo desdiéimo incremento
do valor de reputacéao.

Assim, pode-se aproximar a dinamica do valor de reputacdo do réara certo
jurado como a diferenca entre taxa de crescimento da taxa delogéo da reputacéo

= Tcres  Tred: (4.8)
Para o ACACIA ,
1 W 4
Facacia = Tcres  IredjacAciA e (1 T—: (4.9)
R A
Para a proposta,
1 Wy
rproposta = Tcres rredjproposta = Tcres rredMAx Tf Ti: (4-10)
R E

onderacacia € INproposta SAO as taxas para o sistemACACIA e com o modelo de
con anga descrito na Se¢dg3.7.2. Uma consequéncia importadesses valores €
gue o numero de testemunhas possui grande in uéncia no céalcule kputacdo de
um réu. Assim, os parametros devem ser ajustados para 0 mecanisnmuacionar

corretamente com certo nimero médio de vizinhos na rede. Eot&onsidera-se um
nimero médio de vizinhos na rede, e que os valores Te e u foram escolhidos
com base no intervalo médio de acdes realizadas e do numeroimdnde evidéncias
necessarias para o voto de um jurado respectivamente. Dessa manejuando

r < 0, pode-se determinar o tempo até um jurado votar pela exclusdo do réu por

= (4.11)

No caso do mecanismo de exclusdo proposto, pode-se estimar o temponmoi
até a execucao do voto pela excluségin jproposto- SUpoOnha que o jurado recebe men-
sagens de evidéncia constantemente a uma rp,j, = % € nao 0 mecanismo de
crescimento de reputacdo ndo age. Considera-se o numero médide testemunhas,
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entéo min jproposto € Calculado pela expresséao

R Taii
min jproposta — %: (4.12)
T u
E
Utiliza-se a Equagad4I3 e substitui a expressé?@aswi““ por
min jproposta — Te: (4.13)

Entdo Tg deve ser escolhido para gerar Unin joroposta grande o su ciente de modo
gue o modelo de con anga de primeiro nivel tenha tempo parareeergir para um
valor consistente, e se evite assim a exclusdo durante esse tempodie&i utuacdes
do valor. Pode-se também de nir um valor minimo paramaxjproposta 80 S€ Xar um
tempo maximo max
w
I'max jproposta = —. (4.14)
max

Consequentemente, Gr de ne 0 numero minimo de testemunhas necessarios
gue fazem a reputagdo no juri diminuir. 1sso ocorre quando asstemunhas enviam
mensagens de evidéncia a uma taxa constante e o tempo entre assagens de evi-
déncia que o jurado percebe € maior qg, e possibilita assim a taxa de atualizacdo
da reputagdo ser maximar(= rmaxjproposta). ASSIM, Tr € de nido pela expresséao

1 !

I'max jproposta = ﬂ ﬁ (4.15)
1

Tr = | (4.16)

I'max jproposta + T

oNder maxjproposta fOi de nido por A.14.

No caso do sistem&CACIA , a escolha dos parametros do sistema de reputacao
afeta a acuracia e precisao. Isso ocorre, pois a reputacdo étdireente dependente
da natureza, uma vez que a reputacdo depende da taxa de reépde evidéncias,
gue por sua vez depende da taxa de acdes mas que o né realiza. Neeselo) a
acuracia da classi cacdo de comportamento é realizada pelo st de reputacao
de segundo nivel, que também in ui na classi cacao de comportamto, pois o valor
de reputacdo de um réu para um jurado depende diretamente datareza do réu.
Assim, como para um réu ser excluido o valor dedeve ser negativor(< 0), ou
seja, I cresjACACIA lNedacacia < 0. Entdo, reorganizados os termos:

Ta ]
1 IYWyq

Desta forma, ao escolher unfr, entdo outros valores de natureza também causam

Tr > (4.17)
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5 T o T
a exclusdo enquantdy > W for satisfeita. Por outro lado, seTr a fwd

muito préximo de zero, o valor dgrj seria muito pequeno, que causaria um tempo
grande até o jurado votar pela exclusdo do né. Portanto, € possivconcluir que
com esse modelo ndo é possivel obter acuracia para a excluséo.

4.2 Atagues e Protecéao

Nessa secdo, apresentam-se alguns ataques e a protecdo ofereeidasstema.
A Tabela [42 mostra a comparagdo entre a protecdo oferecidancgroposta e
trabalhos relacionados.

Ataque de Sibil

Ataque de Sibil ocorre quando um né malicioso pode criar diwas identidades
para compartilhar a culpa de suas ac6es. Da mesma maneira, 0 ndgaoriar uma
nova identidade e apagar o seu historico de agcbes. A defesa comesaes tipos de
ataques reside na di culdade de se criar identidades para a fieipacéo na rede.

Para di cultar esses ataques, o sistema utiliza o ajuste de limiaredreputacao.
Assim, o jurado aumenta o limiar de reputacao para votar pela elkséo do réu. Isso
ocorre quando um descendente do réu na cadeia de delegacaqgélsx da rede. O
limiar de reputacdo é ajustado de acordo com a Equagao3.10.

Essa abordagem desestimula o ataque de Sibil, mas ndo evita cotaphente.
Desse modo, para se manter na rede, o pai na cadeia de delegac&e deitar
gue seus descendentes sejam expulsos, assim, ele tera preferéace gistribuir
convites somente para lhos con aveis. Assim, a prevencdo contesse tipo de
ataque reside na maior responsabilizacdo na distribuicdo de cibes.

Ataque de NOs Mentirosos

Nesse tipo de ataque, um ndé mente sobre o nivel de con anca de oupara
diminuir a con abilidade de um n6 cooperativo ou aumentar a € um n6é malicioso
ou ndo cooperativo. Esse ataque pode ser minimizado ao se dimiruavaliacdo de
comportamento de nés que enviam recomenda¢des com valoresah anga muito
dispares do valor que a propria testemunha possui do réu, descri modulo de
monitoramento (Se¢add_3.111). Dessa maneira, diminui-se o valle con anga e
consequentemente o peso das recomendacdes dos n6s mentirosés dikso, pode-
se de nir um limiar de con anca para se considerar as recomendsgs de outras
testemunhas.

Um n6é pode também tentar sabotar o mecanismo de exclusdo ao enviar
evidéncias falsas. As testemunhas desse n6é podem monitorar as NEETER
de evidéncia, e ao perceberem que a evidéncia foi enviadaewidamente, elas
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diminuem o valor de con anca do né que enviara a falsa mensagem evidéncia.
Assim, o envio de falsas mensagens de evidéncia resulta na exclusadwdmnentiroso.

Ataque de Con ito de Comportamento

Ataques de con ito de comportamento acontecem quando um n@mporta-se
de maneira diferente para diferentes nés. O modelo de con angtilizado constroi
a con anca localmente e todas as testemunhas percebem as ag@éatdo o impacto
desse tipo de ataque é minimo.

Ataque Bom e Mau Comportamentos Alternados

Nesse tipo de ataque o né tem comportamento bom e mau alternadantee
e assim espera nao ser detectado e identicado como maliciosos. Odeito de
con anca de primeiro nivel utilizado considera a opinido deutros nés, assim o
valor de con anca converge rapidamente. Além disso, o passado d® @& consi-
derado no calculo do valor de con anca, entdo se o comportan@ro né mudar
repentinamente, o passado ainda é considerado.

Ataque em Conluio

Nesse ataque, nés maliciosos podem se juntar para expulsar um né etlder O
mecanismo de exclusao utiliza votacdo para expulsar nés, queusgpelo menos a
maioria dos nés do juri concordem com a decisdo de exclusdo. Asgara excluir
um no, é necessario que mais da metade do juri do né seja malicioagaeem conluio.
Além disso, a escolha aleatéria de nds para compor o juri diminuipaobabilidade
de nés maliciosos que ajam em conluio integrar o mesmo juri.

Tabela 4.1: Proteg&o contra ataques

Ataques ACACIA (Fernandes et | Proposta
al.) [49]

Ataque de Sibil sim sim

Ataque de Mentirosos nao sim

Ataque de con ito de comportamento| nao sim

Ataque liga-desliga nao sim

Ataque em conluio sim sim
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Capitulo 5

Simulacoes e Resultados Obtidos

Neste capitulo sdo apresentados os cenarios das simulacdeseagtds e resultados
obtidos. As simulacdes foram realizadas comNetwork Simulator 3 (NS-3) [76] e
comparam a proposta que utiliza o sistema de reputacdo/con aagde dois niveis
com o sistemaACACIA com diferentes con guragcées. A comparagcdo com o sistema
ACACIA permite avaliar o impacto do uso do mecanismo de exclusao propnsAs
simula¢cBes avaliam a capacidade do mecanismo proposto pardizaaa excluséo de
nés mal comportados em diversos cendrios com diferentes niosale testemunhas.
Ademais, as simula¢cdes avaliam também a robustez do mecanismaegelusao de
nés maliciosos quando testemunhas ndo sdo capazes de percauastas acdes por
limitacbes de ambiente de propagacao e erros dos mecanism@smbnitoramento,
e também quando ocorrem erros de classi cacdo de comportanedp mdédulo de
monitoramento. Além disso, avalia-se a sobrecarga de mensagensngésanismo de
exclusao proposto assim como o tempo desde a entrada de um n6 malpmado até
sua exclusdo. A seguir o modelo € descrito e em seguida as simulagdesultados
sao apresentados.

5.1 Descricdo da Simulacao

Todas as simula¢des utilizam uma rede de 64 ndés com topologia em grade
oito por oito como representado pela Figura 5.1. O modelo dened utiliza: perda
de sinal de propagacao com distribuicdo log-normal; e veloatte constante. Assim,
0s nés possuem alcance méaximo de= d 2, onded é a distancia entre os nos hori-
zontalmente e verticalmente. Desse modo, 0s nés alcancam csaude se posicionam
acima, abaixo, aos lados e nas diagonais de suas posicOes e¢amor dependendo
da posi¢do do n6 avaliado, possuem um numero diferente de viziahdiretos. A
Figura 5.2 mostra os respectivos alcances para diferentes poss possiveis da to-
pologia em grade. A Figurd 5.2(a) mostra o alcance de um vizimiposicionado em
um dos Vvértices da grade, e as Figuras 5.2(b) e 5.2(c) mostranalcance dos nés
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gue posicionam-se nas arestas e dentro da grade, respectivament

Para simular comportamentos distintos, as simula¢des utilizam um modelo de
comportamento no qual um né pode realizar dois tipos de acdescdes boas ou
mas. Nesse contexto, utiliza-se o conceito de natureza para quaar a taxa de
acOes boas e mas que um no6 faz. A natureza € entdo um valor efitre 1 que
de ne a frequéncia das acdes boas. Assim, se um nd possui naturezaliguo, 60,
isso signi ca que 60% das acdes sdo boas e 40% sdo mas. Desse modo, detipo
acao realizada é determinada por uma variavel aleatoria doime U(0O; 1), que se
for menor que a natureza é boa, sendo € ma. As acdes boas e mas siideoa-
das apenas pelo mecanismo de excluséo, portanto ndo alteranummcfonamento de
nenhum outro protocolo ou mecanismo que executam nos nos. Tedws realizam
acOes com intervalo exponencialmente distribuido de valorédatio de 1 unidade de
tempo ( =1).

Para integrar-se com o médulo de con anca, 0 modulo de monigmento precisa
enviar uma avaliagdo comportamental. Desse modo, o0 modulo demtoramento
foi modelado para estimar a natureza dos nds baseado em acdesadas, assim
determina a porcentagem de acfes boas realizadas como aiayab comportamen-
tal. Assim, a cada acédo realizada, o médulo de monitoramento garm novo valor
de comportamento como a porcentagem de a¢des boas em relacémlas as acoes
realizadas.

Para as simulacdes realizadas, o limiar de natureza minima pétida para que
um né permaneca na rede foi de nido como;8, assim qualquer né que possua
natureza inferior a esse valor é considerado como uma ameacadere deve ser
excluido. Esse valor pode ser modi cado de acordo com 0s requsitta rede para
garantir uma con abilidade mais alta ou permitir uma con abilidade mais baixa.
As testemunhas enviam evidéncias ao jari ao detectarem que @ ngossui menor
valor de con anca que o limiar minimo de natureza con gurado

Para modelar possiveis imperfeicbes no moédulo de monitoratwenomo falhas

Figura 5.1: Topologia utilizada nas simulagdes.
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(a) Trés vizinhos de um no (b) Cinco vizinhos de um n6 (c) Oito vizinhos de um né
gue posiciona-se em um dos gue posiciona-se nas arestas  que posiciona-se dentro da
vértices da grade. da grade. grade.

Figura 5.2: Alcance maximo e numero de vizinhos dos nés posigic_ios em grade.
A distancia entre os nos da grade € e o alcance de radio é = d 2, de maneira
gue os nds também alcancan os nds posicionados nas sua diag@iém de alcancar
0s nds acima, abaixo e aos lados.

em detectar acdes dos vizinhos e interpretacdes erradas rjoaas acdes dos vizi-
nhos, foram de nidos dois parametros: a percepc¢édo e a probatdlde de erro de
classi cacao de acdes. A percepcdo é um valor que indica a prabdade de um né
detectar acdes de outros, e a probabilidade de erro de class¢é@a de acdes indica
a probabilidade de classi car uma acdo boa como ma e vice-versa.

O mecanismo de exclusdo proposto é comparado com o0 mecani@acCIA ,
e como a acuracia do mecanismaCACIA depende dos parametros do sistema de
reputacao, utilizaram-se trés diferentes con guracdes paesse mecanismo. As con-
guragcdes modi cam o parametro Tr, que de ne o tempo entre incrementos de
reputacdo caso o né ndo receba mensagens de evidéncia. Logoawmmento no pa-
rametro Tr causa em um crescimento mais lento da reputacdo de um réu endoan
o0 jurado ndo receber evidéncias daquele réu. Assim, as trés @urac8esACACIA 4,
ACACIA , e ACACIA 3, consideram os valores;@25, Q300 e Q500 paraTg. Como
na con guracaoACACIA ; a reputacao do réu no juri aumenta rapidamente, espera-
se que um réu so seja excluido com uma natureza mais baixa. Da mesmaaeira
com as con guracGesACACIA , e ACACIA 3, espera-se que o réu seja excluido com
valores de natureza mais altos.

5.2 Resultados

5.2.1 Avaliacdo de Desempenho

Primeiramente simulou-se a capacidade do mecanismo de exclusémppsto de
identi car e excluir um né especi co da rede. Assim, escolhe-se und para ser
analisado, atribui-se a este no valores de natureza de 0 a 1 conssus de 0,05, e
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avalia-se se 0 mecanismo tem sucesso em detecta-lo como um né rosdie exclui-
lo, quando sua natureza € menor que a tolerada na rede. Como aip&o do né
in uencia na quantidade de vizinhos, foram analisados os tr&asos possiveis, 0 no
posicionado na grade 6x6 interna, posicionado em um dos véece posicionado
sobre uma das arestas da grade. Todos 0s outros n0s da rede possusnreza
igual a 1, portanto so realizam ac¢des consideradas boas. Essas sip@ds tiveram
100 rodadas e a barra de erro corresponde a um intervalo de camca de 95%. As
simula¢cdes ndo consideraram as imperfeicoes do médulo de mooamento, assim a
percepgdo dos nés € maxima, assim como a taxa de erro de classiioade acoes.

A Figura 5.3 mostra a posi¢cdo do né analisado na simulacdo com o rasigio-
nado na grade 6x6 interna, assim o0 nd possui oito vizinhos diret@s alcance de
transmissao de radio.

Figura 5.3: A posicdo do né analisado na simulacdo com oito vizos.

A Figura 5.4(a) mostra a porcentagem das rodadas de simulacaasmuais o n6
analisado com oito vizinhos foi excluido da rede, ou seja, a @ do juri votou
pela exclusdo do ndé analisado. Pode-se perceber a partir da Figh.4(a), que
a utilizacdo do mecanismo de reputacdo/con anca de dois niseproposto neste
trabalho possui uma baixa taxa de erro das exclusdes, pois a cudeaporcentagem
de excluséo praticamente coincide com o valor 0,3 de limiar datureza minima. E
importante ressaltar que toda exclusdo de nés com natureza meqgae este limiar é
considerada como verdadeiro positivo. Consequentemente,ackclusdo de nés com
natureza maior € um falso positivo e corresponde a regido do gra para valores de
natureza maior que 0,3 e menores que a curva de percentual geesdo. Da mesma
maneira, uma ndo exclusao de n0s com natureza maior que estedimé considerada
como verdadeiro negativo e menor, regido do gra co a esquestire o valor 0,3 de
natureza e a curva, € um falso negativo, que corresponde a regifb gra co para
valores de natureza menor que 0,3 e maiores que a curva de peial de exclusao.
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Figura 5.4: Porcentagem de exclusdo de um né com analisado caito @izinhos
para diferentes valores de natureza.

Logo, 0 mecanismo proposto exclui com uma baixa taxa de erro,igpossui baixa
taxa de falsos positivos e falsos negativos. I1sso ocorre justameatdgido a utilizacao
do modulo de con anca local, que antes de noticar o juri, alea localmente o
comportamento do réu. Quando o médulo de con anca das testenhas avalia o
réu com valor de con anca menor que o tolerado na rede, elasviam mensagens
de evidéncia a uma taxa xa para o juri do réu. A pequena imprésao do sistema
proposto, pequena taxa de falsos positivos e falsos negativoscalee do modelo
de con anca utilizado que apresenta uma pequena variagcado dalar de con anca
devido a caracteristica interativa do calculo de con anca (se Equacao 3.1 e [59]).
Dessa maneira, a con anca do réu pode car um pouco maior que suatureza,
e vice-versa. Esse fato pode ser veri cado na Figura 5.4(b) que nrastom mais
detalhes a exclusdo do né analisado e em cinza os falso positivemehachurado os
falsos negativos. Para a garantia da precisédo das medidas do ameemo proposto,
utilizou-se o passo de 0,01 de natureza entre 0,25 e 0,40 de re#ar Nos demais
intervalos e assim como ACACIA com diferentes con guragdes o passo foi de 0,05
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de natureza.

Por outro lado, o sistemaACACIA apresenta uma taxa de erros maior, possui
maior taxa de falsos positivos e negativos. 8CACIA envia evidéncias todas as vezes
gue o médulo de monitoramento detecta uma acao considerada.nidesse modo,
como a reputacdo do réu para o juri depende da taxa de recepgio mensagens
de evidéncia, ela acaba por depender da taxa de aces maszadas, ou seja, da
natureza do réu. Uma maneira de controlar o valor da reputac&@m réu que o jari
possui é alterando-se o valor do parametrtr, que € o temporizador do contador
gue incrementa a reputacdo. Dessa maneira quando o paramelip € menor, a
reputacao no juri cresce mais rapidamente, entdo para ser eddb um no precisa
realizar acdes mas com maior frequéncia. Assim, com o paraméfgomenor, o réu
é excluido somente quando possui natureza menor. A Figura 5)gostra que com
a con guracao deACACIA 1, 0 mecanismo exclui o réu quando sua natureza € menor
gue o limiar e ndo o exclui quando sua natureza é maior que o &mi No entanto, a
exclusdo néo é precisa e ocorrem falsos negativos e falsos positieorrespondentes
as regides cinza e hachurada respectivamente mostradas nauFig5.4(c). Ao se
aumentar o valor deTg, como nas con guragfes®CACIA , e ACACIA 3, a reputacéo
no juri cresce mais vagarosamente e portanto, o réu é excluidé guando possui
natureza mais alta que o limiar de natureza da rede.

Para realizar a comparacdo da acuracia e precisao dos mecaosie exclusdo
serdo considerados os erros de falsos positivos e negativos. Aifigp.5 mostra
histogramas dos erros dos diferentes mecanismos de exclusdoetagéo a distancia
entre o limiar de natureza da rede e a natureza de fato do n6 disado. Assim,
todo erro a esquerda de O é resultado de falso negativo e a direieafalso positivo.
A Figura 5.5(a) mostra o histograma dos erros do mecanismo prgpe, a partir
do qual conclui-se que os erros do mecanismo Sao poucos e bemeotaclos no
limiar. J& o ACACIA ; os erros sdo em torno de 0 o que indica a ocorréncia de tanto
falsos positivos quanto negativos, mas sao mais dispersos como mdstna Figura
5.5(b) se comparados com o mecanismo proposto. Conformes asufag 5.5(c) e
5.5(d), tanto 0 ACACIA , e 0ACACIA 3 tem erros somente a partir de 0, o que indica
unicamente erros de falsos positivos somente.

Para realizar a comparac¢do da qualidade desses mecanismos, ee+se métricas
de acuracia e precisao de modo que a acuracia signi que a cagade do mecanismo
de acertar a exclusdo e ndo-exclusdo de nos relativamente aodr de natureza da
rede, e a preciséo signi que a dispersao da excluséo para difeesntalores de natu-
reza. Assim, utiliza-se os histogramas da Figura 5.5 normalizajgue os transforma
em gra cos de densidades de probabilidade de erro da exclus@o relacdo a dis-
tancia da natureza e o limiar de natureza. Em seguida, mede-se éadia e o desvio
padrdo do gra co de densidade de probabilidade de erro e obté&m a Figura 5.6.
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Figura 5.5: Histograma dos erros de exclusdo que o mecanismo pgip comete em
relacdo a distancia entre o limiar de natureza e a natureza d@.n

Quanto menor o valor da média dos erros em mddulo, 0 mecanisn® ekclusao é
mais acurado ao excluir os nds, pois ndo apresenta erros de fafsositivos e nega-
tivos longe do limiar de natureza, o mecanismo acerta as exxdes e nao-exclusdes
com naturezas nas redondezas do limiar. Por sua vez, quantormeo desvio padréo,
0 mecanismo é mais preciso, pois 0 mecanismo concentra 0s enmr@simpos a média.
Dessa maneira, a partir da Figura 5.6, conclui-se que tanto o na@ismo proposto
e 0ACACIA ; possuem alta acuréacia, pois as médias dos erros estdo bem prasim
0, portanto, préximas ao limiar de natureza. Além disso, 0 mecsmo proposto
possui alta precisdo, como visto pelo baixo valor do desvio padidms erros, e assim
concentra os erros bem préximos da média e ndo apresenta ededalsos positivos
e negativos muito dispersos. Assim, 0 mecanismo proposto consegueg@liiciar com
acuracia e precisao os diferentes valores de natureza dos ridsnesmo nao ocorre
com 0ACACIA ; que possui baixa precisdo como veri cado pelo alto valor de desvi
padrdo. Tanto ACACIA , e ACACIA 3 concentram seus erros em falsos positivos como
veri cado pelo alto deslocamento do valor da média para o epfositivo, também
possuem baixa precisao pois cometem os erros de falsos positiv®salios valores
de natureza.
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Figura 5.6: Média e desvio padrdo do histograma normalizado €eos do mecanismo
de exclusdo proposto &CACIA com diferentes con guracfes. O valor da média é
traduzido como a acurécia e o desvio padrdo como a precisdao doccamésmo de
excluséo.

No mecanismo proposto, o tempo de exclusédo e a quantidade de ewils pode
ser con gurado de acordo com os parametrag Tr e Tz como visto na Secéo 4.1.
Assume-se uma con guracdo que um jurado deve receber pelo menos soma de
80 mensagens de evidéncia de todas as testemunhas, por um tenmpa@ unidades
de tempo para votar pela exclusdo. Dessa maneira, no cenario queod tem 8
vizinhos, para o jurado excluir o nd, ele deve receber seguidante 10 mensagens de
evidéncia de cada vizinho, de forma que ndo dé tempo para auggao aumentar.
Assim, uma eventual reducao do valor de con anca abaixo do linmigolerado n&o
causa a exclusdo imediata. Para a reputacdo diminuir a ponto @ejurado votar
pela exclusdo do nd, o valor de con anca deve permanecer alado limiar por
certo tempo, para que sejam enviadas mensagens de evidéncixismtes para tal.
A Figura 5.7(a) mostra que o tempo necessario para a exclusao dcérsempre maior
gue 20 unidades de tempo. Isso ocorre, pois 0 modelo de con angiizado nao
avalia um valor de con anca até que o mddulo de monitoramentcansmita ao menos
10 avaliacdes de comportamento para evitar grandes utuagd no valor de con anca.
Como o modulo de monitoramento avalia um valor de comportami® a cada acao
realizada, sdo necessarias 10 a¢fes para se ter 10 valores deartempento, que em
média séo realizadas em 10 unidades de tempo. Além disso, quand@tareza do
nd analisado € maior, a porcentagem de acdes mas € menor e,gmbot 0 modelo
de con anga demora mais tempo para convergir para um valor @®n anga menor
gue o limiar, e causa um tempo maior até os jurados votarem pealaclusao do réu.
A Figura 5.7(b) mostra o instante de tempo que as testemunhas eéam a primeira
mensagem de evidéncia a respeito do né analisado. Nesse instante andm o
modelo de con anca converge para um valor de con anca menoue] o limiar de
natureza con gurado para a rede. Pode-se perceber que quamenor a natureza a
mensagem evidéncia € enviada com mais antecedéncia. 1Sso ec@ois os valores
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de comportamento avaliados pelo mecanismo de monitorames#o menores devido
a maior taxa de ac6es mas, assim o modelo de con an¢a convergesmapidamente

para um valor menor que o tolerado na rede. Quando a natureza dé analisado é 0,
as mensagens de evidéncia sdo enviadas em aproximadamentenidades de tempo,

0 que corresponde a aproximadamente 10 a¢cbes mas. Os instantes @ sistema
ACACIA envia as primeiras mensagens de evidéncia ndo foram apresgogana

Figura 5.7(b), pois representam somente 0s instantes que as &stinhas detectam
uma acao ma.
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Figura5.7: Tempo necessario para se conseguir a exclusdo n6 aadb e sobrecarga
de mensagens de controle, relativas ao nimero de mensagensvitiecia com oito
vizinhos.

A Figura 5.7(c) mostra a sobrecarga de mensagens de controlatighs ao nu-
mero médio de mensagens de evidéncias que cada jurado recébea &xclusao do
nd analisado, para o caso do né ter uma natureza menor que o liméater que ser
excluido. Essas mensagens causam grande impacto na rede, pois aesiinddas aos
jurados que estao distribuidos na rede. O mecanismo propostodon gurado para
que o jurado receba pelo menos 80 mensagens de evidéncia patiar pela exclusao.
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Quando o valor de con anca local das testemunhas acerca do malsado é menor
gue o limiar de natureza, as testemunhas enviam evidéncias @mervalos deter-
minados. Como as testemunhas possuem valores semelhantes dear@a acerca
do no réu devido as recomendacdes, elas enviam as evidénciageral ao mesmo
tempo. Como consequéncia, o jurado recebe constantementelércias até o valor
de reputacao ser o necessario para que ele vote na exclusdo dodéumaneira que
a reputacdo ndo aumente. Assim, o numero de evidéncias recebigar jurado é
em geral o previsto, ou seja, 80. Mais uma vez, quando a natureland analisado
ca perto do limiar de natureza, o valor de con anca € por vezemaior que o li-
miar. Assim, as testemunhas param de enviar mensagens de evidésoe retornam
a envia-las assim que a con anca € novamente menor que o limiango, o niumero
de mensagens de evidéncia enviadas aos jurados € maior.

No sistemaACACIA , como 0Tr deve ser pequeno para controlar a acuracia da
exclusao de réu, a taxa de crescimento de reputacdo causada pglatua ao mesmo
tempo da taxa de reducdo de reputacdo causada pela recepcas ol@nsagens de
evidéncia. Assim, quanto maior a taxa de crescimento de reputacécausada pela
diminuicdo de Tr ACACIA ,), a taxa de reducdo de reputacdo resultante é menor.
Logo, a exclusdo de um no ocorre em maior tempo, 0 que causa maiomero de
mensagens de evidéncia, uma vez que a taxa de envio ndo mudaendis, como
maiores valores de natureza causam uma taxa de envio de evid@s menor, o tempo
até a exclusdo € maior e consequentemente o nUmero de mensagereviiéncias
maior.

Figura 5.8: A posicdo do n6 analisado em uma das arestas, com cimizinhos.

A Figura 5.8 mostra a posicao do n6 analisado na simulacdo com o m§igionado
em uma das arestas e, portanto, 0 né possui cinco vizinhos dietoAssim, como
nessa simulagdo somente cinco testemunhas monitoram o né anatisadpera-se que
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0 modelo de con anca do mecanismo de exclusdo de dois niveis alemmais para
convergir para um valor. Além disso, como sdo menos testemunhas cgnviam
mensagens de evidéncia, menor € a taxa de reducdo de reputagdquri, entdo
demora mais para a reputacdo ser reduzida ao ponto de se votatapexclusdo do
réu.
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Figura 5.9: Resultados de desempenho de exclusdo de um né coroocunizinhos.

A Figura 5.9(a) mostra a porcentagem das rodadas que sdo necdasapara a
maioria dos jurados decidirem pela exclusdo do né analisado Eigura 5.9(b) mos-
tra a média e desvio padrao dos erros dos mecanismos de exclusianecanismo
de reputacdo/con anca de dois niveis proposto permanece aado e preciso e com
baixa taxa de erros, apesar da mudanca do numero de vizinhos comito poucos
falsos positivos e falsos negativos. Por outro lado, o sistetR@ACIA se mostrou
extremamente dependente do nimero de vizinhos, pois, como awfidade de vi-
zinhos é menor, a taxa de recebimento de mensagens de evi@noijari € menor
e, consequentemente, também é menor a taxa de reducéo de rap@b. Assim, o
tempo até a exclusdo também é maior como mostrado na Figura §d)0 Por sua
vez, como mostrado na Figura 5.10(a), a quantidade total de meagens de evidéncia
recebidas € aproximadamente a mesma, pois a taxa de cresciroatd reputacao no
juri ndo é alterada. Isso ocorre, pois o parametrbz foi con gurado com um valor
alto, e mesmo com menos vizinhos enviando mensagens de evidéondempo entre
a recepcdo ndo € o su ciente para que se incremente a reputac@dserva-se que
tanto ACACIA ; quanto ACACIA , ndo chegam nem a conseguir excluir o né malici-
0s0 analisado porque o niumero de testemunhas ndo consegue ersagvidéncias
necessarias.

No sistemaACACIA , a acuracia depende diretamente da taxa de recepc¢do de
mensagens de evidéncia. Dessa maneira, quando um réu possui uror\@de vizi-
nhos diferente, a taxa conjunta de envio de mensagens de enlé é alterada e
consequentemente a taxa de recepcdo de mensagens de evid@acjari. Como o
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Figura 5.10: Resultados de desempenho de tempo e nimero de mgess até a
exclusdo de um n6 com cinco vizinhos.

numero de vizinhos é menor, a taxa de recep¢do de mensagensviiecia no jari
também é menor e consequentemente a taxa de reducdo de repiacAdemais, a
taxa de crescimento tende a ser maior, pois com menos evidéscecebidas, é maior
a probabilidade de ter um intervalo su ciente para aumentar aeputagdo. Essa mu-
danca é analoga a um aumento da taxa de crescimento da reputa¢®esse modo,
0 sistemaACACIA ; e ACACIA ,, que estdo con gurados com taxa de crescimento de
reputacdo maiores, ndo sao capazes de excluir o réu, mesmo gqaaswh natureza
€ baixa. O sistemaACACIA 3, que com oito vizinhos exclui o réu com natureza até
0; 73 em média, com cinco vizinhos exclui o réu com natureza até5® em média.
Esse comportamento € semelhante ao sistelA@ACIA ,, assim como o tempo e a
guantidade de mensagens de evidéncia enviadas até a exclusao.

A Figura 5.11 mostra a posicao do n6 analisado na simulacdo com opu&icio-
nado em um dos vértices da grade, assim 0 n6 possui trés vizinhastds.

Nessa con guragao, o n6 analisado possui ainda menos testemunhass mane-
canismo proposto ainda assim é capaz de excluir acurada e precisaie como mos-
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Figura 5.11: A posi¢éo do no analisado na simulagdo com trés nims.
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Figura 5.12: Resultados de desempenho de exclusdo de um né cdms Hizinhos.

trado pelas exclusdes realizada como na Figura 5.12(a), eqgsekerros cometidos
5.12(b). A Figura 5.13(b) mostra que, como no caso do né analisadom cinco
vizinhos, com trés vizinhos o tempo até a excluséo é ainda maidwdemais, assim
como no caso do no analisado com cinco vizinhos, a quantidadeatate mensagens
de evidéncia recebidas pelos jurados é aproximadamente asma, como mostrado
na Figura 5.13(a).

No sistemaACACIA nessa con guracao, as testemunhas ndo sédo su cientes para
ocorrer a exclusdo. Nesse caso, a taxa de reducdo de reputacdomadio € pequena
em modulo, e a taxa de crescimento aumenta ainda mais pelos mesmmotivos
explicados no caso com cinco vizinhos. Assim, a taxa de variacatataa reputacao
€ positiva (na maioria dos casos), e o0 sistema ndo é capaz de reakzaxclusao.

Esses resultados mostram que o mecanismo proposto exclui 0s nés catureza
menor que o limiar tolerado na rede acurada e precisamente. Rckisdo acurada e
precisa ocorre mesmo se a quantidade de vizinhos for modi cadgue n&o acontece
com o sistemaACACIA .
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Figura 5.13: Resultados de desempenho de tempo e nimero de mgess até a
exclusdo de um n6 com trés vizinhos.

5.2.2 Avaliacdo de Robustez

As simulacdes anteriores avaliam o desempenho da exclusédo de dream certa
natureza. Essas simulacdes consideram que o modulo de monitomtmdéunciona
perfeitamente, ou seja, todas as acfes que 0s vizinhos realizsdo percebidas e
corretamente classi cadas. Contudo, 0s mecanismos de monitmr@nto nem sempre
sao capazes de monitorar completamente o ambiente, ou aindadpm ser con gu-
rados para funcionar intermitentemente para economizar escursos do dispositivo.
Dessa maneira, foram realizadas simulagdes que avaliam a robasio mecanismo
de exclusdo de nos no caso de falhas no mecanismo de monitoramebbis tipos
de falhas do mecanismo de monitoramento foram consideradadhda na deteccéo
de acdes e erros na classi cacao de acgoes.

A topologia utilizada nas simulacdes de robustez é a mesma de 64 em grade.
Nesse caso, ndo é escolhido um Unico n6 para ser analisado. Nessas stnaslalb0%
dos nés da rede sdo considerados maliciosos e possuem naturezasMo® malici-
0sos sao escolhidos aleatoriamente, e podem estar posicionado®tno quadrado
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6Xx6 central, quanto nas arestas ou vértices. Todos 0s outrossr&io considerados
altruistas e possuem natureza 1. Essas simulac¢des tiveram 20 rodaela barra de
erro corresponde a um intervalo de con anca de 95%.

Falhas de Deteccdo de Acdes

As falhas de deteccdo de acbes foram modeladas pelo parampéepcao que
indica a porcentagem das a¢gfes que o modulo de monitorameotmsidera. Desse
modo, todas as acdes detectadas dos vizinhos tém uma probdade de serem
consideradas ou ndo. As simula¢c@es avaliam a e ciéncia em ekabs nés maliciosos
e 0 tempo até suas exclusdes, para diferentes valores de pe@epips nos.

A Figura 5.14(a) mostra a e ciéncia em excluir os n6s malicioso Como pode-
se perceber, o mecanismo de exclusdo de dois niveis consegueiretadlos os nos
maliciosos apesar de uma percepc¢éo baixa. Entretanto, como nmadb na Figura
5.14(b), o tempo até a exclusao dos nds maliciosos € maior erag&b ao sistema com
percepcao alta, ex. demora 112 unidades de tempo em médiagpaxcluir quando os
nés tém 10% de percepcdo. Como apenas 10% das acdes sdo catkadgrara gerar
os valores de comportamento e 0 modelo de con anca exige a masjuantidade
de valores de comportamento para gerar a con anca dos nos, @mtespera-se que
os valores de comportamento sejam gerados em um tempo 10 vema®or. Dessa
maneira, 0 modulo de con anca demora por volta de 100 unidezlele tempo para
gerar um valor de con anca, mas ao concluir que o valor de caanca é menor que
a tolerada na rede, o médulo de evidéncias envia prontamerds mensagens de
evidéncia com a taxa determinada. Ao se aumentar a percepc@otempo até a
exclusao diminui até chegar no tempo con gurado para condigd ideais.
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(a) Taxa de positivo verdadeiro. (b) Tempo até a exclusdo dos nés maliciosos.

Figura 5.14: Simulagdo de robustez a falhas de deteccdo do mlodde monitora-
mento.

No sistemaACACIA por sua vez, como 0 envio de evidéncias depende somente
da taxa de acBes mas percebidas pelas testemunhas, a falta degugdo faz com

85



gue a taxa de envio de mensagens de evidéncias seja semelhantma taxa que
seria enviada no caso de um né com natureza maior. Assim, 0 monitoento com
10% de percepcédo de um né cuja natureza € 0 (sO realiza acfes nfias)com que
a taxa de acdes mas seja um décimo da taxa real. As equacdes abairstram o
célculo da natureza percebida:

acaca =1 AM (5.1)

PjJACACIA = 1 AM (5.2)

onde v € ataxa de acdes mas realizadascacia € natureza calculada pelo sis-
tema ACACIA e pacacia @ Natureza percebida, e o valor de percepgédo. Desse
modo, com o monitoramento com 10% de percepc¢ao a naturezagedida é de 09
como mostrado pela Equacéo 5.3. A percepcdo de um valor de naza maior que
a real acontece para todas as con guracdes do SisteA@ACIA , e assim, 0 sistema
ca com altos valores de falsos negativos. Os tempos até a eséa dos n6s com
0 sistemaACACIA também cam equivalentes ao tempo gasto para excluir um no
com natureza mais alta. Além disso, mesmo com a percepcao altapsipdo dos nos
maliciosos pode fazer com que o né tenha menos vizinhos e assimsghpenho da
exclusao de nos é afetado, e pode inclusive resultar em uma méasa de falsos ne-
gativos no caso do sistemACACIA , como mostrado nas simulagées de desempenho
Com menos vizinhos.

p=1 av =1 0,1 1=0;9se =0;1e v =1 (5.3)

Falhas de Classi cacdo de Acbes

As falhas de classi cacao de ac6es foram modeladas pelo pardampetobabilidade
de erro de classi cagdo de agdes que indica uma porcentagem daSes que sao
classi cadas de forma errada pelo médulo de monitoramento. §& modo, todas as
acOes boas detectadas dos vizinhos tém uma probabilidadesgeem consideradas
mas e vice-versa. Nessas simulacdes, a percepcdo é maxima, ou sdja, As
simulagbes avaliam a e ciéncia em excluir os n0s maliciosos ¢empo até suas
exclusbes, para diferentes valores da probabilidade de eredalassi cacédo de acdes.

A classi cacao errada das acdes resulta na percepcao erradaaownde natureza,
e assim das taxas de execucdo de acdes boas e mas. As equacdes atasxram
as taxas de execucdo das acdes boas e mas percebidas baseagasbabilidade de

erro de classi cacéo:
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AB T AM (5.4)
1 ) ae + AM (5.5)
rs + (1 ) AM (5.6)

A

ABe

AMe

onde A € a taxa de acles realizadasag € a taxa de acdes boas realizadasy

€ a taxa de acOes mas realizadasg, € amp S0 as taxa de acdes boas e mas
percebidas, e a probabilidade de erro de classi cacdo. O mecanismo propostmeo
sidera os dois tipos de acbes para gerar um valor de con ancastanto a natureza
percebida do mecanismo proposto &

— _AB (5.7)
A
o= ABe _ (1 ) Ai"' AM (5.8)
A AB AM

Dessa maneira, a natureza percebida se aproxima do extremo oppsti seja, 1 de

acordo com um aumento da probabilidade de erro de classi cagadessa simulacéo,
0s nés possuem duas naturezas possiveis, 0 ou 1. Desse modo, no casuo dea
de classi cacdo de acdes de 30%, signi ca que a natureza perdalpelo mecanismo
€ 0 3 como mostrado pela Equacéo 5.9.

1 + 0;7 0+0;3 1
p:( ) aB AM  _ 1 =0;3se =0;3e o= av =1

A
(5.9

Esse resultado pode ser veri cado pela Figura 5.15(a), na qual aéde positivos
verdadeiros reduz quando a probabilidade de erro do classidma € 30%. Isso ocorre
devido ao fato de a partir desse ponto 0 mecanismo percebe umaun@ta maior
gue o limiar, e portanto, ndo considera o né6 como maliciosos eond exclui.. A
Figura 5.15(b) mostra que o tempo até a exclusdo dos n6s malge aumenta com
a probabilidade de erro de classi cacao de agfes. Isso ocorre pgsmo motivo que
aumenta com a natureza, pois 0 aumento na probabilidade de@de classi cacéo
causa aumento da natureza percebida.

No caso do sistemaCACIA a natureza percebida depende unicamente das taxas
de acdes mas realizadas. As equagbes mostram como 0 sistema pereatureza
quando ocorrem erros de classi cacdo de acoes:
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Figura 5.15: Simulacdo de robustez a erros de classi cacdo dées;do modulo de
monitoramento.

piacacia =1 ame =1 as +(1 ) Am (5.10)

A natureza percebida também se aproxima de 1 de acordo com um aumento da
probabilidade de erro de classi cagcdo, mas como o sistema ndo étmpreciso, a
gueda na taxa de positivos verdadeiros € mais sutil.

Entdo como mostrado, o0 mecanismo proposto ao utilizar o sistema de@nca
de dois niveis, realiza a exclusdo de nds ndo cooperativos cobbustez a falhas de
percepcao das acdes dos vizinhos e classi cacdes das acfes. ditsm, 0 mecanismo
aprimora a e ciéncia e a acuracia das exclusfes, pois 0 mecamroposto € capaz
de detectar nGs com naturezas diferentes, enquanto o sisteAGACIA néo distingue
nés que realizam acdes boas e mas de nés que realizam sé acéesonaa mesma
frequéncia de agdes mas.

88



Capitulo 6

Conclusodes

6.1 Consideracdes Finais

As redes ad hoc moveis (MANETS) sédo redes de comunicacdo sem- 0 cujos
sdo moveis, e ndo possuem qualquer infraestrutura fisica. Essas daréticas fazem
esse tipo de rede ser atrativo, mas também acompanham certassjies em relacdo
a seguranca da rede. Nesse tipo de rede, 0s ndés devem gastar seusiggdpcursos
para servir outros sem um beneficio direto, devem assim agir ceogivamente.
Além disso, a facilitagdo do acesso a rede pode trazer n6s maligogara a rede,
entdo a rede deve ser capaz de se proteger contra possiveis ansed@ssa maneira,
utiliza-se um sistema de controle de acesso que controla a entratlands na rede
e baseado em um sistema de reputacdo pune os nés mal comportadosede para
forca-los a cooperar. Assim, apds 0s nés entrarem na rede, elagth comportar-se
adequadamente e agir de maneira cooperativa para manter uneputacao alta e ndo
serem privados do acesso a rede. Entretanto, a identi cagdo dassmmaliciosos € uma
guestdo que deve ser tratada com cautela, pois deseja-se 0 maximgarticipacao
de nds, e ao mesmo tempo deseja-se que nenhum né mal comportadmaeeca na
rede. Entdo, deve-se evitar a punicdo excessiva de nos da redepilsar da rede
somente ndés que realmente merecam. Dessa maneira, 0 mecanismexdeisdo de
nés deve ser altamente acurado e preciso.

Assim, a dissertacdo tem como objetivo apresentar um mecanismo qaeaf o
controle de acesso e realize a exclusdo de nds ndo cooperatigamnaneira acurada
e precisa. O mecanismo foi inspirado em um tribunal de juri, de meira que todos
0s nos da rede possuam multiplos papéis. Assim, 0S NOS S0 responsedis
monitoramento da vizinhanca (papel de testemunha), exclusé&te nés (papel de
jurado), e também estdo sujeitos ao tribunal de jari (papel deéu). O mecanismo
proposto baseia-se no sistem&CACIA [49] e no modelo de con anca [59], entdo
realiza o controle de acesso de maneira totalmente distribujd#indmica, resistente
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a conluios. Ao mesmo tempo, o0 mecanismo faz uma analise acuradaciza e com
baixa sobrecarga de mensagens, do comportamento dos nds da patea decidir
se eles devem ou ndo permanecer na rede. Além disso, 0 mecanism@az cde
fazer a exclusdo acurada dos ndés mal comportados, mesmo quandudalulo de
monitoramento falha.

6.2 Trabalhos Futuros

O modelo de con anca de segundo nivel utilizado ndo consideraan abilidade
das testemunhas, assim as evidéncias de uma testemunha que naorseje con a-
vel ttm o mesmo peso de testemunhas con aveis. Além disso, o valor eputacéo
€ uma medida indireta da con abilidade do nd, baseada na fre@ucia de evidén-
cias recebidas. Para considerar esse aspecto, pode-se aplicar defoale con anca
apresentado na Sec¢do 3.1.2 no modelo de con anca de segundelniv

Desse modo, as testemunhas enviam suas recomendagdes nas meissdgevi-
déncia. Uma vez que o jari ndo participa do monitoramento dite do réu, o jari
nao pode ter uma avaliagéo propria acerca do réu. Entdo, paraélculo do valor de
reputacdo, sO se considera as recomendag¢fes das testemunhas jauaseeputacao
do réu no juri é obtida através da Equacéo 3.1 com o parametro= 1. A equacéao
a seguir mostra o célculo da reputacéo:

Reputacdoy; = Recomendgdes, (d) (6.1)

Assim, um jurado recebe as mensagens de evidéncia com o valorlldeacon anca,
a acuracia e maturidade da relagéo, e faz o calculo da repua¢ O jurado obtém
a reputacdo das testemunhas ao perguntar para os juris delas.ed9a maneira,
evidéncias de testemunhas com baixa reputacao tém menos imgocia no célculo
de reputacao.

Entretanto, essa abordagem requer muitas mensagens de contymdea a obten-
¢cao de reputacao das testemunhas, cada jurado deve enviar lismdes de reputacao
para o jari de cada testemunha. Assim, esse cenario cresce com o nomatdio de
testemunhas e jurados que compdem o juri. A equacao a seguir mosi numero
necessario de mensagens de contr@e para um jurado calcular uma iteracao da
reputacdo de um réu, desconsideradas possiveis iteracoes pioste.

C= + 2Jj (6.2)

onde ¢é o numero médio de vizinhos na rede. Para diminuir a quantida de men-
sagens de controle, as testemunhas enviam aleatoriamente agl@ncias para um
grupo menor de jurados. Da mesma maneira, para obter as repuiag das testemu-
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nhas, os jurados consultam aleatoriamente um grupo de juraddas testemunhas
menor que o juri completo de cada uma delas.
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