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Resumo da Dissertação apresentada à COPPE/UFRJ como parte dos requisitos
necessários para a obtenção do grau de Mestre em Ciências (M.Sc.)

VIRTUALIZAÇÃO DE REDES IEEE 802.11 PARA BALANCEAMENTO DE
CARGA

Tibério Menezes de Oliveira

Setembro/2011

Orientador: José Ferreira de Rezende

Programa: Engenharia Elétrica

Em uma rede IEEE 802.11 infraestruturada composta por múltiplos pontos de
acesso, cada estação precisa decidir em qual deles deve se associar. Na aborda-
gem tradicional, a estação se baseia apenas na relação sinal-ruído para a escolha
do ponto de acesso. Este tipo de abordagem pode levar a um desbalanceamento
no número de estações associadas a cada ponto de acesso, trazendo problemas de
injustiça e de desempenho. Nesta dissertação, é apresentada uma nova proposta que
combina a relação sinal-ruído com a carga em cada ponto de acesso e a capacidade
de virtualização das redes sem �o. Desta forma, as estações estabelecem e alternam
associações em diferentes pontos de acesso, permitindo o balanceamento de carga
entre os pontos de acesso de forma a distribuir a capacidade disponível na rede de
forma justa para os clientes, mantendo a ocupação máxima da rede. Resultados de
simulação demonstram os ganhos obtidos com a proposta comparada a outras da
literatura.
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Abstract of Dissertation presented to COPPE/UFRJ as a partial ful�llment of the
requirements for the degree of Master of Science (M.Sc.)

IEEE 802.11 NETWORKS VIRTUALIZATION FOR LOAD BALANCE

Tibério Menezes de Oliveira

September/2011

Advisor: José Ferreira de Rezende

Department: Electrical Engineering

In an infrastructured IEEE 802.11 network composed by multiple access points,
each station needs to make a decision on which access point to associate with. In
the traditional approach, the station uses only the signal strength to support its
decision. This type of approach can lead to an unbalanced number of stations in
the access points, consequently causing performance and unfairness problems on the
distribution. The present article proposes a new approach that combines the signal
strength with the load in each access point plus the virtualization of the wireless
network. Therefore, the stations establish and switch associations on di�erent access
points allowing the load balancing between the access points in order to distribute
the available network capacity in a fair way, while keeping the maximum network
utilization. The simulation results con�rm the improvement obtained with the new
approach in comparison to others in the literature.
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Capítulo 1

Introdução

Atualmente, há uma grande disponibilidade de pontos de acesso (APs � Access
Points) sem �o IEEE 802.11 [1], tanto em redes privadas como em serviços de
acesso público, os quais são encontrados em cafeterias, hotéis, restaurantes, livrarias,
aeroportos, dentre outros locais. Tradicionalmente nas redes IEEE 802.11 infraes-
truturadas o AP com maior relação sinal-ruído é o escolhido pela estação cliente,
o qual permanece conectada ao mesmo até que a conectividade seja perdida ou o
usuário cliente decida encerrar a conexão. Essa abordagem tradicional pode ofe-
recer ao usuário cliente um serviço ruim em vários aspectos, como, por exemplo,
congestionamento e vazão reduzida.

Na especi�cação tradicional do padrão IEEE [1], as estações clientes 802.11 uti-
lizam a relação sinal-ruído (SINR � Signal to Interference-plus-Noise Ratio) de uma
resposta de sondagem para escolher em qual AP devem se associar. A sondagem é
feita em todos os canais disponíveis, e o AP que tiver enviado a resposta com maior
relação sinal-ruído será eleito para que a associação seja realizada. Conforme mos-
trado em BEJERANO et al. [2], este tipo de associação não garante o uso e�ciente
dos recursos da rede, e pode levar estações a obter baixo desempenho em termos de
vazão.

Alguns estudos em redes locais sem �o (WLANs � Wireless Local Area Networks)
como BALACHANDRAN et al. [3], KOTZ e ESSIEN [4], BALAZINSKA e CAS-
TRO [5] têm mostrado que a carga do tráfego gerado é geralmente mal distribuída
entre os APs. Como por padrão as estações clientes 802.11 fazem a seleção do AP
pela maior relação sinal-ruído, essa abordagem negligencia a condição de carga do
AP. Como as estações clientes, tipicamente, são distribuídas no espaço de forma
não uniforme, alguns APs tendem a sofrer com uma carga alta, enquanto seus APs
vizinhos têm uma carga baixa ou estão desocupados. Nesse contexto, o desbalan-
ceamento de carga entre os APs ocorre, evitando que a rede possa oferecer serviços
justos às estações clientes, além de causar eventuais congestionamentos na rede [6].

Para resolver esses problemas de desbalanceamento, várias pesquisas já foram
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realizadas. A abordagem mais utilizada para solucionar o problema, inicialmente
abordada em BALACHANDRAN et al. [3], BALAZINSKA e CASTRO [5], SHEU e
WU [7], PAPANIKOS e LOGOTHETIS [8], é balancear a carga dos APs utilizando
uma seleção controlada da associação entre estação cliente e AP, este processo é
conhecido como controle de associação. O controle de associação pode ser utilizado
para alcançar diferentes objetivos, como por exemplo, maximizar a vazão do sistema
como um todo, mudar associações de estações clientes para APs com menos carga
ou desocupados, e além disso, permitir que cada AP sirva as estações clientes com a
taxa de transmissão máxima. Entretanto, maximizar a vazão não é o comportamento
desejado para o sistema que pretende balancear a carga, do ponto de vista de justiça
da rede. Portanto, para que o sistema seja balanceado e justo, o maior objetivo é
dividir a banda da rede de forma justa entre as estações clientes, essa política de
compartilhamento é conhecida como max-min fairness.

A�m de solucionar o problema de balanceamento de carga em redes infraestru-
turadas, esta dissertação propõe uma solução utilizando virtualização de rede sem
�o. Esta proposta permite que cada estação cliente usufrua dos recursos da rede de
forma justa utilizando virtualização de interfaces físicas de rede. Para que se possa
virtualizar o meio sem �o existem algumas técnicas descritas em PAUL e SESHAN
[9], as quais permitem compartilhar os recursos da rede entre diferentes experimen-
tos virtuais, ou seja, entre interfaces físicas diferentes ou até mesmo entre interfaces
virtuais em uma única interface física.

Fundamentalmente, a virtualização é um conceito de abstração que esconde de-
talhes, lidando com a complexidade e a heterogeneidade, e por isso, oferece um
certo nível de indireção (indirection) e compartilhamento de recursos. Dessa forma,
permitindo �exibilidade e reuso dos recursos físicos, resultando no aumento da e�-
ciência. Além de características como programabilidade, permitir topologia mais
complexas, con�guração rápida, isolação dos recursos e abstração da rede. Há vá-
rios estudos que utilizaram a virtualização para solucionar problemas de recursos de
redes sem �o [10�14].

A solução de virtualização de redes sem �o utilizada nesta dissertação sugere o
compartilhamento de recurso da rede entre as interfaces virtuais. Nessa abordagem
há uma interface virtual conectada com cada um dos APs da rede que esteja ao
alcance da estação cliente. As interfaces virtuais são escalonadas de forma que cada
uma permaneça um certo tempo conectada ao AP correspondente. O balanceamento
da carga da rede é feito atribuindo um peso a cada uma dessas de acordo com
uma das soluções propostas. Algumas soluções propostas nessa dissertação foram
avaliadas de forma a saber quão justo o balanceamento de carga pode ser.

Para realizar o balanceamento de carga entre APs de uma rede foi utilizada a
virtualização de interfaces física de rede. A virtualização de redes permite acesso
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a diferentes redes através das interfaces virtuais, possibilita múltiplas associações,
independência da tecnologia 802.11 e facilidade na gestão das camadas superiores.
Para que a virtualização seja realizada, é preciso comutar entre as interfaces virtuais,
mantendo-as ativas uma de cada vez durante um tempo especí�co. A proposta desta
dissertação procura determinar o tempo que cada interface virtual permanece ativa
para que a carga seja balanceada de forma justa.

Como a virtualização facilita a gestão das camadas superiores de rede através
de interfaces virtuais, é possível realizar o balanceamento de carga de forma justa.
A distribuição dos recursos da rede é feita de forma justa através da virtualização.
As estações virtualizam suas interfaces físicas de rede sem �o para manter associa-
ções com todos os APs alcançáveis. Esta dissertação analisa soluções que procuram
a melhor maneira de usar a virtualização para balancear carga em redes sem �o
infraestruturadas. Os resultados das soluções desenvolvidas apresentam valores me-
lhores que a implementação tradicional. Além disso, essas soluções devem manter
compatibilidade com a implementação tradicional. Outra característica das solu-
ções propostas, é o fato de não precisar modi�car o protocolo 802.11, e nenhuma
outra entidade de rede, a não ser a estação cliente para que se possa utilizar as solu-
ções propostas. Simulações apresentam o quanto cada métrica atrapalha as estações
tradicionais.

1.1 Organização da Dissertação
A seguir é apresentada uma breve descrição do conteúdo dos capítulos desta disser-
tação:

• Capítulo 2: Breve explanação do que são e como funcionam as técnicas de
virtualização em redes sem �o.

• Capítulo 3: Explanação sobre alguns dos tipos de protocolos de hando� rá-
pido.

• Capítulo 4: Apresentação do algoritmo de balanceamento de carga proposto
nesta dissertação.

• Capítulo 5: Exibe os resultados obtidos comentando cada um deles.

• Capítulo 6: Breve conclusão do trabalho realizado nesta dissertação, seguido
de comentários dos possíveis trabalhos futuros.
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Capítulo 2

Virtualização de Redes IEEE 802.11

Neste capítulo serão apresentadas as técnicas de virtualização de redes sem �o de�-
nidas por PAUL e SESHAN [9], seguida de uma breve explanação da utilização das
técnicas em redes IEEE 802.11.

2.1 Técnicas de Virtualização de Redes sem �o
Há um crescente reconhecimento por parte dos usuários de redes sem �o em rela-
ção aos benefícios da adição de interfaces físicas de rede. A utilização de múltiplas
interfaces físicas de rede pode aumentar a banda efetiva através de diversos prove-
dores [15], aliviando perdas através da diversidade do espectro [16], e melhora do
gerenciamento da mobilidade através das rápidas transições entre APs [17]. Apesar
dessas vantagens convincentes, contudo, estações com múltiplas interfaces �sicas de
rede continuam sendo uma exceção e não uma regra, segundo NICHOLSON et al.
[14].

Virtualização está sendo amplamente utilizada em redes cabeadas [10, 18, 19], e
nos últimos anos a virtualização em redes sem �o também vem sendo bastante abor-
dada. As di�culdades encontradas em virtualização de redes sem �o são diferentes
das existentes em redes cabeadas. O maior desa�o desta abordagem é virtualizar
o enlace sem �o [20]. Para que seja estabelecido um enlace sem �o é preciso que
o par transmissor-receptor esteja con�gurado com os mesmos parâmetros de canal.
Apesar dessas di�culdades, a virtualização de redes permite que uma única interface
física seja utilizada para oferecer às camadas superiores conectividade em mais de
uma rede.

Existem diferentes técnicas para se virtualizar uma rede sem �o. Dentre as
de�nidas em PAUL e SESHAN [9], há as técnicas de divisão por tempo, frequência
e código, além de outras que mesclam estas. A seguir serão apresentadas as técnicas
de virtualização de redes sem �o.
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2.1.1 Divisão por Frequência
A técnica de virtualização FDMA (Frequency Division Multiple Access) de�ne
que a interface física de rede é virtualizado particionando as frequências, ou seja,
utilizando-se diferentes canais. Esta técnica pode ser aplicada em uma única in-
terface física ou em múltiplas interfaces, cada uma em canais diferentes. Quando
se utiliza uma única interface física, esta emula múltiplas interfaces virtuais. A Fi-
gura 2.1 ilustra esta técnica. A troca entre canais em uma interface física IEEE
802.11 tem um custo de tempo que depende do fabricante da placa, sendo de 5ms

para a placa Atheros e 20ms para a placa da Intel [9]. Em RAMANI e SAVAGE [21]
esse tempo de atraso na troca de canal é de 10ms em média. Existe também um
custo temporal, relacionado à troca de contexto do sistema operacional, para que
uma interface virtualizada �que ativa. Este tempo no linux encontra-se no intervalo
entre 1 e 10ms [9]. Contudo, o tempo da troca de contexto e troca de canal, só são
contabilizados caso se utilize interfaces virtuais em uma única interface física, caso
contrário, não são contabilizados. A Equação 2.1 apresenta o custo total de tempo
que a técnica FDMA gasta, este custo é o ciclo de virtualização, que representa a
soma de todos os tempos ativos de todas as interfaces virtuais em um ciclo.

TFDMA = nvirt · (tch + tct + tvirt) . (2.1)

Onde TFDMA é o tempo de ciclo gasto pela técnica FDMA, tchi
é o gasto pelo na

troca de canais, tcti é o tempo gasto na troca de contexto pelo sistema operacional,
tvirti é o tempo que cada interface virtual �ca ativa, ou seja, �ca utilizando o recurso
compartilhado, e nvirt é o total de interfaces virtuais.

2.1.2 Divisão por Tempo
TDMA (Time Division Multiple Access) é a técnica que virtualiza uma interface fí-
sica de rede particionando-a ao longo do tempo, ou seja, diferentes interfaces virtuais
utilizam uma dada frequência da interface física particionada em diferentes �fatias�
(slots) de tempo. A Figura 2.2 representa a técnica de virtualização TDMA.

O tempo da troca de contexto do sistema operacional não é negligenciado, como
já mencionado na Seção 2.1.1. A Equação 2.2 mostra o custo total de tempo que a
técnica TDMA gasta no ciclo de virtualização.

TTDMA = nvirt · (tct + tvirt) . (2.2)

Onde TTDMA é o tempo de ciclo gasto pela técnica TDMA, tct é o tempo gasto na
troca de contexto pelo sistema operacional, tvirt é o tempo que cada interface virtual
�ca ativa e nvirt é o total de interfaces virtuais.
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Figura 2.1: Representação do funcionamento da técnica de virtualização FDMA.

Figura 2.2: Representação do funcionamento da técnica de virtualização TDMA.

2.1.3 Combinação da Divisão por Tempo e Frequência
A combinação da técnica TDMA com a FDMA admite que uma interface física de
rede sem �o possa ser virtualizada permitindo que diferentes interfaces virtuais uti-
lizem frequências particionadas em diferentes fatias de tempo. Assim, uma interface
virtual é identi�cada por uma única combinação de frequência particionada e fatia
de tempo. A Figura 2.3 demonstra a técnica de virtualização TDMA combinada
com a FDMA.

O tempo do ciclo de virtualização dessa técnica é de�nido na Equação 2.3. Na
Seção 2.1.1 explica que não se negligencia a troca de contexto do sistema operacional
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e nem de canais.

TTFDMA = nfreq · nvirt · (tch + tct + tvirt) . (2.3)

Onde TTFDMA é o tempo de ciclo gasto pela técnica TDMA e FDMA combinadas,
tct é o tempo gasto pela troca de contexto, tch é o tempo gasto na troca de canal, tvirt

é o tempo que cada interface virtual �ca ativa (este valor é uma constante, todas as
interfaces têm o mesmo tempo ativo), nvirt é o total de interfaces virtuais em uma
frequência particionada e nfreq é o total de frequências particionadas.

Figura 2.3: Representação do funcionamento da técnica de virtualização TDMA
combinada com a FDMA.

2.1.4 Salto de Frequência
A técnica de virtualização FH (Frequency Hopping) pode fazer uma interface física
de rede sem �o ser virtualizada de forma a permitir que diferentes interfaces vir-
tuais usem diferentes frequências particionadas em diferentes fatias de tempo. A
Figura 2.4 representa a técnica FH. Então, a virtualização da rede utilizando essa
técnica consiste em um conjunto de nós cujas interfaces virtuais podem usar uma
sequência pré-de�nida de frequência e fatia de tempo. Essa sequência se repete ci-
clicamente durante o ciclo de virtualização, onde o tempo do ciclo de virtualização
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da técnica FH é de�nido pela Equação 2.4.

TFH =

nfreq∑
i=1

[
nvirti · (tch + tct) +

nvirti∑
j=1

(tvirtij)

]
. (2.4)

Onde TFH é o tempo de ciclo gasto pela técnica FH, tct é o tempo gasto pela troca de
contexto, tch é o tempo gasto na troca de canal, tvirtij é o tempo que cada interface
virtual �ca ativa (este valor é variável, todas as interfaces têm valores diferentes),
nvirti é o total de interfaces virtuais em uma frequência particionada e nfreq é o total
de frequências particionadas.

Figura 2.4: Representação do funcionamento da técnica de virtualização FH.

Salto de Frequência vs. Combinação da Divisão de Tempo e Frequência

Diferentemente do esquema que combina TDMA com FDMA, o FH permite que o
mesma interface virtual possa utilizar diferentes sequências de frequência e fatia de
tempo. Essa diferença faz a técnica FH ser mais escalável que a técnica que combina
TDMA com FDMA [9].

2.1.5 Divisão por Código
A técnica CDMA (Code Division Multiple Access) virtualiza a interface física de rede
sem �o, particionando-a em codi�cações ortogonais. Este esquema faz a troca de
códigos dentro de uma interface física para emular múltiplas interfaces virtuais. A
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Figura 2.5 apresenta o funcionamento desta técnica. O tempo do ciclo desta técnica
é apenas a soma dos tempos ativos das interfaces virtuais, como apresentado pela
Equação 2.5.

TCDMA = nvirt · (tdecode + tvirt) . (2.5)

Onde TCDMA é o tempo de ciclo gasto pela técnica CDMA, tdecode é o tempo gasto
para decodi�car o sinal, tvirt é o tempo que cada interface virtual �ca ativa (valor é
constante) e nvirt é o total de interfaces virtuais.

Figura 2.5: Representação do funcionamento da técnica de virtualização CDMA.

2.2 Utilizando virtualização em redes IEEE 802.11
A virtualização de uma interface IEEE 802.11 pode ser feita através das diferen-
tes técnicas apresentadas na Seção 2.1. Essa tecnologia é utilizada para otimizar o
uso dos recursos da rede sem �o, portanto, a melhor técnica a se utilizar depende
do problema a ser abordado. Em CHANDRA e BAHL [12] e NICHOLSON et al.
[14] é utilizada uma solução de virtualização para redes infraestruturadas e ad hoc
que utiliza a técnica FH. Também em RAMANI e SAVAGE [21] é utilizada a téc-
nica FH, mas aborda apenas redes infraestruturadas. Já em SMITH et al. [20] a
técnica de virtualização aplicada foi a TDMA, que utiliza múltiplos rádios em um
escalonamento Round-Robin.

2.2.1 Algoritmo de virtualização FH em redes IEEE 802.11
A virtualização de redes IEEE 802.11 sugerida por CHANDRA e BAHL [12], NI-
CHOLSON et al. [14] e RAMANI e SAVAGE [21] faz uso do protocolo PSM (Power
Saving Mode). Para que o cliente possa virtualizar sua interface de rede, o anúncio
do estado de economia de energia é ativado pelo protocolo PSM. A partir desse
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momento, o AP passa a armazenar os pacotes de dados desse cliente, que ativou
uma nova interface virtual, ou seja, está com uma outra rede ativa. Mantendo sem-
pre uma rede ativa e as outras em estado de economia de energia, esse algoritmo
consegue virtualizar redes IEEE 802.11. A Figura 2.6 representa o funcionamento
da técnica de virtualização FH utilizando o estado de economia de energia. O passo
1 da Figura 2.6 representa o aviso da estação ao AP1 de que ela saiu do modo de
economia de energia e voltou a �car ativa. No passo 2, a estação passa a trocar
dados. Já no passo 3, a estação envia uma mensagem de que irá entrar em modo de
economia de energia, e nesse momento realiza uma transição para o AP2. Os passos
4, 5 e 6 são iguais aos passos 1, 2 e 3, respectivamente.

Figura 2.6: Técnica de virtualização FH em redes IEEE 802.11 utilizando o protocolo
PSM.

2.2.2 Algoritmo de virtualização TDMA em redes IEEE
802.11

A técnica TDMA em redes IEEE 802.11 aplicada por SMITH et al. [20] utiliza
múltiplas interfaces físicas. Cada interface física de uma estação cliente virtualiza
uma interface virtual, e cada interface virtual pertence a uma rede. As interfaces
virtuais de uma estação cliente são virtualizadas pela plataforma UML (User Mode
Linux ) [19], e um escalonamento Round-Robin é realizado para comutar o acesso
entre as interfaces. A Figura 2.7 representa o funcionamento da virtualização uti-
lizando a técnica TDMA para virtualizar uma rede IEEE 802.11. Nessa técnica
TDMA tem que haver sincronismo entre as estações da rede [20]. Caso as estações
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não estejam sincronizadas, as redes virtualizadas vão perder pacotes. A sincroniza-
ção pode ser realizado via NTP, por exemplo.

Figura 2.7: Técnica de virtualização TDMA com múltiplos rádios em redes IEEE
802.11.

2.3 Conclusão do Capítulo
Nesse capítulo foram apresentadas as técnicas de virtualização de redes sem �o.
Essas foram de�nidas pelo GENI em PAUL e SESHAN [9] e alguns trabalhos já
haviam utilizado algumas dessas técnicas. Em redes IEEE 802.11 os principais
trabalhos relacionados com virtualização são PAUL e SESHAN [9], CHANDRA e
BAHL [12], NICHOLSON et al. [14], SMITH et al. [20], RAMANI e SAVAGE [21].
Dentre as técnicas apresentadas, a mais �exível é a técnica FH, por isso, esta foi uti-
lizada no desenvolvimento desta dissertação. No próximo capítulo será apresentado
o funcionamento da transição de pontos de acesso em redes infraestruturadas IEEE
802.11.
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Capítulo 3

Transição Rápida entre Pontos de
Acesso

Neste capítulo, serão apresentados alguns protocolos de transição rápida entre APs,
seguido de uma explicação diferenciando as abordagens descritas.

3.1 Funcionamento da Transição entre Pontos de
Acesso

A transição entre APs em redes IEEE 802.11 infraestruturadas é o processo de
mudança de um AP para um outro, conhecido como roaming. Esse processo, tra-
dicionalmente, é ativado quando a estação começa a perceber perdas de dados com
o AP a qual está associado. O processo de transição é iniciado no momento que
a estação se desconecta do AP a qual mantinha conexão, a partir daí, a procura
por um novo AP para se conectar é realiza, e quando um novo AP é encontrado
estabelece-se uma conexão, e o processo de transição é concluído.

Há alguns estudos propondo formas diferentes para saber de forma mais e�-
caz o momento mais oportuno de ativar a transição entre APs, como por exem-
plo RAMANI e SAVAGE [21], VELAYOS e KARLSSON [22]. Em VELAYOS e
KARLSSON [22] a transição é iniciada após a estação cliente perceber três perdas
consecutivas de pacotes de dados do AP a qual se mantém associado. Já em RA-
MANI e SAVAGE [21], a melhor oportunidade acontece quando a diferença entre a
SINR do AP a qual está associado e os APs alcançáveis chega a um certo limiar,
nesse momento é iniciada a transição entre APs.

A busca por um novo AP no processo transição entre APs, é realizada pela
escolha da maior potência de sinal recebida, processo especi�cado na Seção 11.8
do padrão [1]. O processo de busca é realizado através de amostras coletadas dos
Beacons dos APs. As redes IEEE 802.11 infraestruturadas possuem dois tipos de
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busca, Ativa e Passiva. A busca Ativa é realizada através do envio de um pacote
de Probe Request em cada canal disponível na rede. A resposta dos APs a esses
pacotes são coletadas pela estação que iniciou a busca Ativa. Já a busca Passiva,
ao contrário da busca Ativa, apenas espera o recebimento dos pacotes de Beacon
enviados pelos APs, esse processo de espera também é feito em cada canal disponível
na rede. É fácil perceber que o tempo gasto na busca Ativa é inferior ao da busca
Passiva. Um estudo realizado por RAMANI e SAVAGE [21] realiza a busca Ativa
ou Passiva apenas nos canais ortogonais, ou seja, se aproveita da superposição de
canais adjacentes para receber também Beacons de APs que não pertencem aos
canais ortogonais, dessa forma o tempo das buscas é reduzido. Em RIZVI et al.
[23], é proposto um modelo matemático para detecção e prevenção de colisão, assim
como a fase de procura. Com esse modelo matemático utilizando uma busca Ativa
por APs, RIZVI et al. [23] conseguiu diminuir o tempo de transição entre APs.

O resultado �nal do processo de busca por um AP é utilizado no processo de
autenticação da estação com o AP escolhido. O processo de autenticação é iniciado
então, e o protocolo mais utilizado para isso é o EAP (Extensible Authentication
Protocol) [24], que por sua vez faz as trocas de mensagens via four-Way handshake.
Quando o processo de autenticação chega ao �m, o de associação inicia, e as trocas de
mensagens para que a estação cliente possa se associar ao novo AP é iniciada. Logo
que a estação cliente termina a associação, é realizada uma atualização da rede por
parte do novo AP, que envia uma mensagem de gratuitous ARP para a rede. Essa
mensagem atualiza a tabela do Roteador/Switch com o MAC (Controle de Acesso
ao Meio - Medium Access Control) da estação cliente e a nova porta associada a
este. Nesse ponto, o �m do processo de transição entre APs é �nalizado.

Algumas desvantagens no processo de transição entre APs são o tempo gasto
para realizar a autenticação com o novo AP e o tempo que se leva para se fazer a
varredura dos canais à procura de APs [25]. Estudos como RAMANI e SAVAGE
[21], MISHRA et al. [26], WANG et al. [27], ZHANG e PIERRE [28] propõem solu-
ções para diminuir o tempo gasto durante a varredura dos canais. Para tornar mais
e�caz a fase de autenticação, alguns protocolos foram desenvolvidos, a Seção 3.2
apresenta os mais importantes.

3.2 Protocolos de Transição Rápida entre Pontos de
Acesso

De forma a tornar mais e�ciente a transição entre APs, mais especi�camente o pro-
cesso de autenticação, alguns protocolos foram criados. Dentro do IETF (Internet
Engineering Task Force), o grupo de trabalho CAPWAP (Control and Provisioning
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of Wireless Access Point) desenvolvem um protocolo que suporta gerenciamento
distribuído em redes WLAN empresarial, e um outro que realiza uma transição
rápida entre APs [29, 30]. O grupo HOKEY (Handover Keying) do IETF está de-
senvolvendo uma extensão da arquitetura AAA (Authentication, Authorization and
Accounting) para suportar credenciais de segurança distribuídas e derivadas sem
precisar de uma autenticação completa EAP [31]. Por último, o grupo 802.11r do
IEEE desenvolveu um protocolo que suporta trocar credenciais diretamente entre
APs quando uma estação cliente faz uma transição entre APs [32]. Os protoco-
los EAP e IEEE 802.11r foram apresentados por ZHENG e SARIKAYA [33], já
os protocolos HOKEY, CAPWAP e IEEE 802.11r foram abordados por CLANCY
[25], nestes estudos foram realizadas comparações e apresentados cenários em que
cada protocolo se encaixa. A seguir, o funcionamento desses protocolos é melhor
apresentado.

3.2.1 CAPWAP
O objetivo do CAPWAP é facilitar o gerenciamento de redes WLAN, de forma que
todos os APs sejam gerenciáveis por um sistema de autorização central. Na arqui-
tetura de rede do CAPWAP, o AP é dividido entre dois componentes lógicos. O
primeiro é a implementação tradicional das camadas Físicas (PHY - Physical layer)
e de Controle de Acesso ao Meio (MAC) do protocolo IEEE 802.11. O segundo
componente que possui o CAPWAP propriamente dito, tem a camada PHY e a
camada MAC de baixo nível implementadas no chamado WTPs (Wireless Termi-
nation Points), e a parte de alto nível da MAC é implementada por um controlador
centralizado chamado de AC (Access Controller).

A autenticação e o controle de acesso do protocolo IEEE 802.11 �cam centrali-
zada no AC, permitindo conectar clientes em qualquer WTP sem realizar uma re-
autenticação EAP. Quando a estação cliente quer fazer uma transição para um novo
WTP, antes de realizar a fase de busca, o AC executa um novo four-way handshake
com o cliente e simplesmente entrega uma nova chave de tráfego sem derivação de
uma nova chave de sessão. A Figura 3.1 apresenta a autenticação e o processo de
transição de WTPs. O passo 1 da Figura 3.1 representa a autenticação EAP entre
a estação cliente e o servidor AAA. O passo 2 representa a troca de chaves entre os
servidores AC e AAA. O passo 3 apresenta o processo de four-way handshake entre
a estação cliente e o servidor AC. O passo 4 apresenta a mensagem de adição da
estação cliente, enviada pelo servidor AC para o WTP1, juntamente com a chave de
tráfego. Quando a estação cliente decide realizar uma transição para outro WTP,
representado pelo passo 5, como o servidor AC já possui a chave de tráfego para
essa estação, é realizado apenas um processo de four-way handshake entre o WTP2
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e o servidor AC. No passo 6 é feita a entrega da chave de tráfego para o WTP2. Os
passos 7 e 8 são iguais aos passos 5 e 6, respectivamente, quando a estação cliente
realiza uma transição do WTP2 para o WTP3.

Figura 3.1: Arquitetura do protocolo CAPWAP mostra a autenticação inicial com
o sistema AAA seguido de uma transição entre WTPs.

3.2.2 HOKEY
O protocolo HOKEY suporta além da transição rápida entre APs, a transição entre
AAAs. Para isso, o HOKEY estendeu para o EAP o suporte nativo à associação
rápida, conhecido por ERP (EAP Re-authentication Protocol) [34]. O ERP permite
uma estação cliente utilizar chaves derivadas durante a autenticação inicial EAP,
isso possibilita que a reassociação com um novo AP seja feita a partir de uma chave
derivada e que aconteça com apenas uma troca de mensagens. No HOKEY, cada
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AP da WLAN é um autenticador independente, e o ERP permite que os protocolos
AAA sejam utilizados para gerar múltiplas chaves de sessões novas, sem executar
novamente o método EAP original.

Outra característica do HOKEY é permitir que uma estação se associe a um AP
de outra rede, caso essa rede tenha alguma relação com a rede original da estação,
a autorização pode ser concedida para a realização da transição entre redes. Esse
processo suporta a reautenticação rápida diminuindo drasticamente o tempo gasto
durante a transição entre os APs. Durante a reautenticação, os protocolos AAAs
são utilizados para passar as chaves do servidor AAA antigo para o servidor AAA da
nova rede. A Figura 3.2 mostra o funcionamento do processo de transição entre APs
de redes diferentes. O passo 1 da Figura 3.2 representa a autenticação EAP entre
o servidor AAA nativo e a estação cliente. O passo 2 representa o envio da chave
de tráfego do servidor AAA nativo para o AP1. O passo 3 apresenta o processo
de four-way handshake. Quando a estação cliente vai realizar a transição do AP1

para o AP2 (que pertence a outro domínio), representado pelo passo 4, a estação
inicia o processo de autenticação ERP com o servidor AAA local do novo domínio.
O passo 5 representa o processo de pedido e recebimento da chave de tráfego de
reautenticação entre os servidores AAA nativo e local. O passo 6 representa a
geração da nova chave de tráfego para o novo domínio, e a envia para o AP2. O
passo 7 representa o processo de four-way handshake entre o AP2 e a estação cliente.

3.2.3 IEEE 802.11r
No protocolo IEEE 802.11r, o primeiro AP que a estação cliente se autentica irá
armazenar a chave PMK (Pairwise Master Key), esta é utilizada para derivar chaves
de sessão para outros APs do mesmo domínio. Esse AP é chamado de R0KH (R0
Key Holder) que possui a chave PMK-R0, que simboliza o nível 0 da hierarquia
PMK. Quando a estação faz a transição entre APs, o ROKH irá gerar uma nova
chave PMK-R1, o qual deriva da chave de sessão PMK-R0 que é encaminhada para
o novo AP, e este passa a ser nomeado de R1KH (R1 Key Holder). Para assegurar a
ortogonalidade, o R0KH usa a segunda metade do PMK, não utilizada pelo padrão
four-way handshake.

O processo de transição no protocolo IEEE 802.11r consiste, inicialmente, em
uma troca de mensagens entre a estação cliente e o AP o qual está associada, que
sinaliza a transição entre APs. Em seguida, há uma troca de mensagens entre
a estação e o novo AP, que con�rma se a chave foi entregue e derivada. Nesse
momento também é feito a troca de chaves de tráfego. A Figura 3.3 mostra como
são realizadas as trocas de mensagens no protocolo IEEE 802.11r. O passo 1 da
Figura 3.3 representa a autenticação EAP entre a estação cliente e o servidor AAA.
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Figura 3.2: Transição entre APs de AAAs diferentes utilizando o protocolo HOKEY.

O passo 2 representa a geração da chave R0KH para o AP0, e o envio desta para
o AP0. O passo 3 representa o processo de four-way handshake entre o AP0 e a
estação. Quando a estação cliente vai realizar a transição do AP0 para o AP1,
representada passo 4, a estação faz uma requisição para pode realizar a transição.
O passo 5 é a geração da chave R1KH para a autenticação da estação cliente no
AP2, e a envia para o AP2. O passo 6 é a �nalização do processo de transição
entre o AP0 e AP1, derivando a nova chave de tráfego para a estação. Quando
a estação quer realizar a transição do AP1 para o AP2, ela faz uma requisição ao
AP1, representado pelo passo 7. O passo 8 representa a requisição do AP1 para o
AP0 gerar uma chave de tráfego para o AP2. O passo 9 é o envio da chave R1KH

gerada pelo AP0 para o AP2. O passo X representa a �nalização do processo de
transição do AP1 para o AP2, e a derivação da chave do AP2 para a estação cliente.
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Figura 3.3: Protocolo IEEE 802.11r executando o processo de transição entre APs.

3.3 Cenário de Utilização dos Protocolos de Tran-
sição Rápida

Todos os protocolos descritos neste capítulo gastam a mesma ordem de magnitude
de tempo para serem executados. Portanto, a escolha do protocolo que será utilizado
para acelerar a transição entre APs na proposta dessa dissertação, não é baseada no
tempo, pois não há diferença substancial entre esses. Então, o ambiente mais viável
de utilização para cada protocolo será apresentado a seguir.

O protocolo CAPWAP se encarrega de simpli�car o gerenciamento e a manu-
tenção de uma rede WLAN empresarial. A possibilidade de executar uma transição
rápida entre APs é uma consequência do controle centralizado dos APs. Há inúme-
ros outros cenários que o CAPWAP pode ser utilizado, contudo estes normalmente
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ampliam a rede da empresa para um outro local geográ�co por meio de tunelamento
do CAPWAP sob a Internet.

Já o protocolo HOKEY é mais voltado para redes de empresas prestadoras de
serviço. Por permitir uma rápida transição entre servidores AAAs necessitando de
con�ança entre esses servidores, o HOKEY é menos apropriado para redes de em-
presas. Em redes de empresas prestadores de serviço esses servidores são con�áveis,
o que diminui a possibilidade de ataque.

Por último, o protocolo IEEE 802.11r é melhor aplicado em redes WLAN que
não precisam ter gerenciamento centralizado, ou que necessite de uma baixa latência
de tempo na execução do processo de transição entre APs, em TABASSAM et al.
[35] foram realizadas medições que demonstram as vantagens desse protocolo em
relação ao protocolo padrão. Contudo, como o protocolo IEEE 802.11r requer pares
de chaves semelhantes entre todos os APs da WLAN, isso di�culta a aplicação deste
em larga escala.

É importante salientar que o protocolo IAPP (Inter Access Point Protocolo) [36]
foi descontinuado em Março de 2006, por isso, não é descrito nessa dissertação.
Entretanto, o protocolo IEEE 802.11r foi criado para substituir o protocolo IAPP.

3.4 Conclusão do Capítulo
Nesse capítulo foi comentado como que é o processo de transição entre APs e dis-
cutido alguns dos novos protocolos que aceleram esse processo. Cada protocolo tem
sua característica, e pode-se usá-los em conjunto para melhorar o desempenho da
rede. O protocolo IEEE 802.11r foi escolhido para realizar o processo de transi-
ção acelerado desta dissertação, por apresentar uma baixa latência, além do cenário
de rede desta dissertação não precisar ter gerenciamento centralizado. No próximo
capítulo será apresentada a proposta de algoritmo desenvolvida nessa dissertação.
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Capítulo 4

Algoritmos para Balanceamento de
Carga

Este capítulo apresenta alguns algoritmos de balanceamento de carga e os algorit-
mos desenvolvidos nesta dissertação. Os algoritmos desenvolvidos são descritos e
avaliados separadamente, ao �m do capítulo há uma comparação geral entre estes.

4.1 Tipos de Algoritmos para Balanceamento de
Carga

Qualquer abordagem de balanceamento de carga deve se preocupar com duas ques-
tões primárias. A primeira consiste em como de�nir uma solução para o balan-
ceamento, e também, em como obter as medições relacionadas à esta solução. A
segunda questão consiste em como balancear ou, pelo menos, distribuir toda a carga
de tráfego entre todos os APs disponíveis. Todos os protocolos de balanceamento
de carga distribuem a carga do tráfego gerenciando as associações entre APs e es-
tações. Dependendo em qual parte da rede se executa o processo de distribuição
de carga, o esquemas de distribuição de carga pode ser caracterizado como Baseado
nas Estações ou Baseado na Rede [6].

4.1.1 Balanceamento Baseado nas Estações
A distribuição de carga baseada nas estações, segundo YEN et al. [6], conhece o
estado de carga dos APs de alguma forma, e portanto seleciona um AP que otimiza
seus recursos (como por exemplo, sua banda [37]). APs atuam passivamente em
todo o processo de seleção de um novo AP para a estação. Muitas abordagens
baseadas nas estações não são desenvolvidas para alcançar o balanceamento de carga
� estações selecionam simplesmente APs pelo próprio interesse. Entretanto, como o
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algoritmo busca por um AP que ofereça a maior vazão, indiretamente implementa
a seleção do AP com menor carga, que é a solução mais utilizada.

O gerenciamento de associações entre APs e estações pode ser realizado de uma
maneira estática ou dinâmica. No caso estático, uma estação realiza a seleção de AP
antes de se associar com o AP alvo, e não se reassocia com outro AP enquanto durar
a associação com o AP atual. A desvantagem da seleção de AP estática é a falta
de �exibilidade de se adaptar a redes dinâmicas. Para o caso da seleção dinâmica
de AP, uma estação pode realizar uma reassociação com outro AP mesmo se a
associação atual ainda estiver ativa. A seleção dinâmica de AP é a abordagem mais
aconselhável para um ambiente de redes dinâmicas. Contudo, isso pode também
acarretar associações instáveis entre APs e estações, conhecido como efeito ping-
pong, que é o fenômeno de um ciclo de associações curtas que uma estação tem de
um AP para outro.

Uma das causas do efeito ping-pong é a troca descoordenada de APs, porém
sincronizada entre as estações. Por exemplo, se um AP aparecesse subitamente
perto de um outro que estivesse congestionado, todas as estações iriam detectar o
novo AP e decidiriam se associar a este praticamente ao mesmo tempo. Por conta
disso, o novo AP se tornaria congestionado rapidamente devido a essa migração
repentina, e em seguida todas as estações voltariam novamente para o AP antigo,
pois o atual �cou congestionado, e então o cenário se repetiria. Para se evitar o
efeito ping-pong, pode ser utilizada a seleção de AP estática ou criar um mecanismo
para distribuir as reassociações no tempo. Por exemplo, em YEN e YEH [38] a
estação �ca procurando periodicamente um AP menos ocupado, ao achar este AP,
a estação sorteia um valor n, em seguida a estação repete a pesquisa n-vezes. Caso
o AP tenha sido o melhor resultado dentro dessas n pesquisas, a estação realiza a
transição para o AP que foi previamente escolhido como o melhor.

As abordagens que levam em consideração a distribuição de carga baseada nas
estações têm como vantagem utilizar APs com poucas ou nenhuma modi�cações [7,
21, 37, 39�41]. Entretanto, como cada estação escolhe o AP do seu próprio interesse,
esse tipo de abordagem pode não balancear a carga da rede como um todo. Uma
possível alternativa é distribuir a carga da rede se baseando na rede.

4.1.2 Balanceamento Baseado na Rede
Nas abordagens baseadas na rede, segundo YEN et al. [6], o comportamento das
estações é passivo em relação as modi�cações da associação entre AP e estação.
Essas modi�cações são feitas nas entidades da rede (pode ser um AP, um switch,
ou um servidor dedicado) que controlam a distribuição da carga dos APs. A seguir,
três técnicas para APs controlarem a própria carga.
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• Ajuste do alcance: APs sobrecarregados podem diminuir sua potência de
transmissão do Beacon para que novas estações não os descubram [42]. APs
podem ajustar a área de cobertura de seus rádios a�m de APs menos carrega-
dos cubram uma área maior que APs carregados, além de não haver buracos
de cobertura para assegurar uma cobertura contínua [43, 44].

• Controle de admissão: Um AP sobrecarregado pode rejeitar um novo pe-
dido de associação. Já APs não sobrecarregados decidem se uma estação é
aceita baseando-se no nível de carga. Uma requisição somente pode ser aceita
se a medição preliminar do nível de carga do AP não ultrapassar um certo
limiar [2].

• Gerenciamento de associação: Um AP sobrecarregado pode enviar uma
mensagem não solicitada de desassociação1 para uma certa estação já asso-
ciada a este, esperando que esta possa se associar a um AP que não esteja
sobrecarregado. A estação escolhida para se desassociar, teoricamente é a que
pode balancear a carga entre os APs. Contudo, para saber qual estação esco-
lher, o AP precisa conhecer a carga dos APs vizinhos e os APs que a estação
é capaz de se associar. O efeito ping-pong ainda pode ser um problema, caso
precise desassociar a mesma estação mais de uma vez [45].

Para uma visão global da distribuição de carga, os APs precisam trocar informações
de estado de carga através da rede cabeada, pois nem todos os APs estão no alcance
um dos outros. Os APs se identi�cam sobrecarregados utilizando algumas das téc-
nicas mencionadas nesta seção para obter facilmente as cargas de cada um [7, 44].
Uma outra possibilidade é ter um servidor dedicado na rede cabeada que possa
coletar essas informações de carga dos APs [2].

4.2 Algoritmo de Virtualização para Balancea-
mento de Carga

Nesta dissertação, os algoritmos de balanceamento de carga propostos são baseados
nas estações. Os APs não sofrem qualquer tipo de modi�cação, e é utilizada a
técnica de virtualização FH nas estações para realizar o balanceamento de carga. O
balanceamento da carga da rede é realizado atribuindo um peso ao tempo ativo de
cada interface virtual, de acordo com as soluções propostas nessa dissertação, onde
os pesos são realimentados seguindo estas soluções.

1Possivelmente com código de estado dizendo: �Desassociação porque o AP está incapaz de
manter conexão com todos as estações associadas� [6].
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A virtualização é realizada através do processo de transição entre APs e da
comutação de interfaces virtuais. As estações possuem uma interface virtual para
cada AP o qual podem se associar, e esta cria uma abstração da interface física de
rede sem �o, então é possível gerenciar as associações e conexões da estação. Nesta
dissertação a técnica de virtualização utilizada foi do tipo FH, esta permite que as
interfaces virtuais sejam escalonadas uma de cada vez durante um ciclo, e a cada ciclo
os pesos são recalculados. Portanto, a soma dos pesos do tempo que cada interface
virtual permanece ativa é igual a 1, conforme apresentado pela Equação 4.1.

nvirt∑
y=0

Px(APy) = 1 , (4.1)

onde nvirt é a quantidade de interfaces virtuais e Px(APy) são os pesos associados a
estas interfaces da estação x. Cada interface virtual está relacionada com um AP,
logo o número de interfaces virtuais de cada estação é referente à quantidade de APs
os quais uma estação pode se associar.

As medidas necessárias para se efetuar o cálculo dos pesos dependem de cada
algoritmo desenvolvido. Na Figura 4.1, é apresentado um diagrama genérico de
como os ciclos da técnica de virtualização FH funcionam no sistema proposto. A
cada ciclo são coletadas medições, e ao �m deste, o cálculo dos pesos dos APs é
refeito para o ciclo seguinte. As medições são coletadas no �nal do tempo ativo
de cada interface virtualizada, onde o tempo ativo representa o tempo que cada
interface virtual tem para trocar dados com o AP. A solicitação de inicialização das
medições do AP é feita no início de cada tempo ativo e recebida ao �nal deste,
quando o ciclo termina essas medidas coletadas são utilizadas para calcular os pesos
do ciclo seguinte. As medições coletadas estão sendo representadas na Figura 4.1
pelos rótulos coletas[j](APi). O rótulo fatiasdetempo da Figura 4.1 representa as
T unidades de tempo que um ciclo possui, onde uma unidade, por exemplo, pode
ser o intervalo de envio dos Beacons de um AP. Para evitar eventuais problemas
de sincronização entre os tempos ativos nos ciclos de diferentes estações, cada uma
delas adiciona uma variação aleatória de 10% do tamanho do próprio ciclo.

O escalonamento entre as interfaces de rede é feito através do processo de tran-
sição entre APs, para isto é utilizado o protocolo IEEE 802.11r [32]. A Figura 4.2
representa como é realizado o escalonamento entre APs utilizando a técnica de vir-
tualização FH. Uma estação cliente, ao comutar para um AP, deve se reassociar
a este, enviando um quadro Reassociate Request, representado pelo número 2 na
Figura 4.2. O AP, ao receber esse quadro, envia um quadro de Reassociate Notify
para o AP antigo da estação e termina o processo de reassociação, representado pelo
número 3 na Figura 4.2. Após a reassociação da estação, o AP atual atualiza as
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Figura 4.1: Representação do esquema de virtualização FH utilizando fatias de
tempo ponderadas para cada AP.

tabelas de encaminhamento de nível 2 dos equipamentos do sistema de distribuição
pelo envio de um quadro em difusão utilizando o endereço MAC da estação cliente,
representado pelo número 4 na Figura 4.2.

Para se aproveitar o esquema de virtualização, esta dissertação baseia-se na pon-
deração de fatias de tempos que são disponibilizadas para cada dispositivo virtual.
A estação tem um ciclo de escalonamento entre os dispositivos, que é dividido em
pequenas fatias de tempo, cada fatia representa uma unidade de tempo para o esca-
lonador. O tempo em que um dispositivo virtual �ca ativo é da ordem desta unidade
de tempo.

O esquema de virtualização FH é realizado através da transição rápida entre os
APs. O protocolo IEEE 802.11r permite que a transição entre os APs seja acelerada
o su�ciente para que a virtualização seja realizada. Além de permitir a utilização
de um protocolo de criptogra�a durante o processo de virtualização. O processo de
transição entre APs introduz um determinado atraso para que os pacotes passem
a ser encaminhados ao AP ao qual o cliente acabou de se associar. Além disso,
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Figura 4.2: Escalonamento entre APs utilizando o protocolo IEEE 802.11r.

existe um atraso associado à comutação de canal entre os APs, que consiste no
tempo necessário para a mudança de frequência e na ressincronização do novo ca-
nal. Caso um protocolo de criptogra�a seja utilizado, também é possível haver um
atraso durante a reassociação. Esses atrasos foram incluídos no modelo de simulação
desenvolvido, e o impacto destes no desempenho da rede foi também avaliado em
CLANCY [25], MISHRA et al. [26], ZHENG e SARIKAYA [33].

Para que os algoritmos de virtualização propostos possam ter suas medições, foi
utilizado o protocolo IEEE 802.11k [46]. Dessa forma não é necessário modi�car o
padrão IEEE 802.11 para obter essas métricas. Algumas das métricas utilizadas são
ocupação do meio, quantidade de associados no AP, PER (Taxa de Erro de Pacote
� Package Error Ratio) e vazão da estação. Para obter as medidas de ocupação do
meio e quantidade de associados de um AP, foi feito uso dos recursos do protocolo
IEEE 802.11k. A partir da mensagem STA statistic é possível solicitar as medidas
de quantidade de associados e de ocupação do meio. Para obter esses valores, é
usado um quadro para solicitação e outro para resposta. No quadro de solicitação é
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possível determinar por quanto tempo o AP coletará as medições. Os algoritmos de
virtualização propostos que precisam dessas medidas, fazem desse tempo de coleta
o tempo ativo que a estação tem com o AP. Ao �nal da medição, o AP envia o
quadro de resposta com a média dos valores medidos durante o tempo solicitado.
Já a obtenção dos valores de PER é realizada a partir de medições pacote a pacote
durante as transmissões que as estações têm com os APs, assim como a vazão da
estação.

Os algoritmos de balanceamento de carga desenvolvidos nesta dissertação estão
separados em duas classes. A primeira considera a potência do sinal de recepção
para realizar o balanceamento de carga [47, 48], já a segunda considera a taxa de
transferência. Dentro da primeira classe há algoritmos que utilizam as medidas de
ocupação do meio. Da mesma forma, dentro da segunda classe há algoritmos que
utilizam as medidas de taxa de erro de pacotes. Os algoritmos serão apresentados
a seguir juntamente com uma explicação do funcionamento de cada um. Foram
gerados alguns modos de virtualização para cada classe de algoritmo.

4.2.1 Algoritmo Estático - Modo 0
Para efeito de comparação, foi desenvolvido o algoritmo mais simples de escalona-
mento, onde os tempos ativos têm o mesmo valor, ou seja, os pesos possuem os
mesmos valores. A Equação 4.2 apresenta como é feito o cálculo dos pesos dos
tempos ativos que a estação tem em cada AP.

Px(APy) =
1

NAPs(x)
, (4.2)

onde Px(APy) é o peso estático que a estação x calcula para o APy, e NAPs(x)

representa a quantidade de APs alcançáveis pela estação x.

4.2.2 Algoritmo com Ocupação do Meio - Modo 1
Este algoritmo de balanceamento de carga baseado em virtualização utiliza as me-
dições da ocupação do meio e da quantidade média de estações associadas ao AP
para realizar o balanceamento de carga. A Equação 4.3 apresenta o cálculo realizado
para obter o valor da desocupação média que um AP pode ter.





x ∈ APy, DMx(APy) =
1−OCy

NAy

,

x /∈ APy, DMx(APy) =
1−OCy

NAy + 1
,

(4.3)
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onde x é a estação em questão, DMx(APy) é o valor da desocupação média do APy

calculado pela estação x, OCy é a ocupação do meio média medida no APy através
do protocolo IEEE 802.11k e NAy é o número médio de estações associadas que o
APy possui durante o tempo ativo da estação. Como nos algoritmos de virtualização
a estação �ca escalonando de AP a todo momento, para obter o valor de número de
associados médio em um tempo ativo, foi feita uma média do número de associados
que o AP tem durante o período ativo que a estação x tem com o APy.

Os pesos para os algoritmos de virtualização são normalizados, e a Equação 4.4
apresenta como o algoritmo de balanceamento baseado na ocupação do meio nor-
maliza os pesos que a estação deve ter para de�nir os tempos ativos.

Px(APy) =
DMx(APy)

NAPs(x)∑
i=1

DMx(i)

, (4.4)

onde Px(APy) é o peso normalizado que a estação x tem com o APy, DMx(APy)

é o valor da desocupação média do APy calculado pela estação x e NAPs(x) é a
quantidade de APs alcançáveis pela estação x.

4.2.3 Algoritmo com Ocupação do Meio e Limiar de Aceita-
ção para RSSI - Modo 2

Este algoritmo funciona da mesma maneira que o anterior, utilizando a Equação 4.3
para determinar os pesos que a estação calcula para cada AP. Entretanto, é utilizado
também a medida do RSSI para limitar os pesos que cada AP terá, realizando uma
classi�cação de APs entre bons e ruins. Caso haja APs bons e ruins, o algoritmo
utilizará um classi�cador baseado na diferença do RSSI. Então, se um AP apresen-
tar um peso de valor alto mas possui uma relação sinal-ruído muito baixa com a
estação, o seu peso é substituído pelo valor mínimo e classi�cado como ruim. O
restante dos APs que apresentarem bons resultados e uma boa relação sinal-ruído,
são classi�cados como bons, e seus pesos são aumentados. Logo, os pesos originais
são normalizados mais uma vez, de forma a deixar os APs classi�cados como ruins
com peso igual a 5%, valor sugerido para que esses APs apenas tenham a chance de
realizar medições para calcular seu peso no próximo ciclo. Além do mais, as trocas
de dados da estação com esses APs não são tão signi�cativas, pois o tempo que ela
se mantém associada é muito curto, dando apenas para realizar algumas medições a
partir dos dados trocados. A Equação 4.5 mostra o peso residual dos APs que foram
classi�cados como ruins, esse valor residual é usado na normalização da Equação 4.6,
que calcula a normalização propriamente dita. Contudo, caso todos os APs sejam
classi�cados como bons ou ruins, este algoritmo funciona da mesma forma que o
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algoritmo da Subseção 4.2.2.

Presidual =

NAPs−RUINS∑
i=1

(Px(APi)− 0.05) , (4.5)

onde Presidual é o peso que sobra dos APs que são classi�cados como ruins, Px(APi)

é o peso normalizado que a estação x tem com o APi, e NAPs−RUINS é a quantidade
de APs classi�cados como ruins pela estação x.





APy ∈ CRUINS, Px(APy) = 0.05 ,

APy ∈ CBONS, Px(APy) = Px(APy) + Presidual ·




Px(APy)
NAPs−BONS∑

i=1

Px(APi)




,

(4.6)
onde CRUINS e CBONS são os conjuntos em que cada AP é classi�cado, e NAPs−BONS

representa a quantidade de APs classi�cados como bons.

4.2.4 Algoritmo com Taxa de Erro de Pacotes - Modo 3
As medidas de PER coletadas de cada AP e a quantidade de estações associadas
a este, são utilizadas para calcular os pesos de cada tempo ativo de uma estação.
A Equação 4.7 apresenta como o peso foi calculado utilizando as medições de PER
médio e a quantidade de estações associadas que o AP em questão tem.

Px(APy) =
1− PERx(APy)

NAy

, (4.7)

onde Px(APy) é o peso que o APy tem com a estação x, PERx(APy) é o valor médio
das medições feitas pela estação x, e NAy é a média do número de associados que
o APy tem em um tempo ativo.

4.2.5 Algoritmo com Vazão Média - Modo 4
Este algoritmo, além de utilizar as medidas de PER como o algoritmo da Subse-
ção 4.2.4, faz uso das medidas das taxas de transferências. Com essas duas medidas,
é possível estimar a vazão que a estação possui com o AP. O cálculo dos pesos
proposto para este algoritmo é apresentado na Equação 4.8.

Px(APy) = TXx(APy) ·
(

1− PERx(APy)

NAy

)
, (4.8)
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onde Px(APy) é o peso que a estação x calcula para o AP y, PERx(APy) é a média
dos valores medidos pela estação x para o APy, TXx(APy) é a medição média dos
valores coletados das taxa de transferências que a estação x teve com o APy, e NAy

é a quantidade de estações associadas ao APy.

4.3 Algoritmos da Literatura Implementados
Além dos algoritmos propostos, foram implementados outros três algoritmos. Dois
desses são baseados nas medições de RSSI, sendo que o primeiro algoritmo imple-
mentado é a abordagem padrão para realizar as associações com os APs. Sendo que
essas associações realizadas levando apenas em consideração o nível do sinal rece-
bido, essa abordagem é melhor detalhada na Subseção 4.3.1. A segunda abordagem
desenvolveu uma fórmula que relaciona o nível de sinal recebido e a quantidade de es-
tações associadas ao AP. Essa segunda abordagem é baseada no algoritmo de SHEU
e WU [7], conhecido como DLBA(Dynamic Load Balance Algorithm), e apresentada
na Subseção 4.3.2. O terceiro algoritmo implementado utiliza a taxa de erro de
pacotes transmitidos para de�nir a associação de cada estação. Esse algoritmo foi
desenvolvido por FUKUDA et al. [49] e apresentado na Subseção 4.3.3.

4.3.1 Algoritmo de Seleção Padrão
O algoritmo padrão de associação é descrito em IEEE802.11 [1]. A seleção de APs é
feita pela medida apenas da potência do sinal recebido, o que de certa maneira não
é a melhor forma de compartilhar os recursos da rede. Para uma estação receber as
medidas de potência de sinal de cada AP que está ao seu alcance, é necessário fazer
uma sondagem em todos os canais. Para isso a estação envia um pacote chamado
de probe request e aguarda as respostas dos APs que receberam este pacote. O
pacote de resposta dos APs apresenta o valor da relação sinal ruído, e o maior
valor é o escolhido, independe se o AP está congestionado ou não. Essa operação
é bastante demorada, o que também atrapalha o processo de transição entre APs.
Em MISHRA et al. [26] foram realizadas medições do tempo que levam os processos
de escaneamento de canais, autenticação, associação e atualização das tabelas de
roteamento.

4.3.2 Algoritmo DLBA
O algoritmo DLBA, desenvolvido por SHEU e WU [7], tenta melhorar a distribuição
de carga dos APs entre as estações que estão no alcance destes. Para isto, é necessário
adicionar duas informações extras quando um AP responde à um probe request de
uma estação. A primeira delas é a potência do sinal recebido pelo probe request
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da estação. A segunda é a média da potência do sinal das estações associadas ao
AP incluindo a estação que enviou o pedido de sondagem. A Equação 4.9 mostra
como é o cálculo da média da potência do sinal de todas as estações que o AP tem
associadas.





x /∈ Sy, ARSSIy =

∑
z∈Sy

RSSIy(z) + RSSIy(x)

NAy + 1
,

x ∈ Sy, ARSSIy =

∑
z∈Sy

RSSIy(z)

NAy

,

(4.9)

onde ARSSIy é a média do RSSI das estações associadas ao APy, Sy é o conjunto
de estações associadas ao APy, RSSIy(x) é a medição do RSSI entre a estação x,
RSSIy(z) é a medição do RSSI entre a estação z (que pertence ao conjunto Sy) e
o APy, e NAy é a quantidade de estações associadas ao APy. A diferença entre o
RSSI da estação x e o valor calculado na Equação 4.9, é dada pela Equação 4.10.

DRx(y) = RSSIy − ARSSIx , (4.10)

onde DRx(y) é a diferença entre o RSSI da estação x e a média do RSSI que o AP
y tem com as estações associadas. Para fazer a escolha do melhor AP, o algoritmo
DLBA propõe um peso proporcional, como mostra a Equação 4.11.





DRx(y) > 0, Px(APy) = DRx(y)×
(

1 +
ARSSIy

RSSIx

)
,

DRx(y) ≤ 0, Px(APy) = DRx(y)×
(

1− ARSSIy

RSSIx

)
,

(4.11)

onde Px(APy) é o peso do algoritmo DLBA calculado pela estação x para o APy.
Portanto, a estação escolhe o AP que apresentar o maior peso, frisando que este
peso não tem relação com os pesos dos algoritmos propostos nessa dissertação. A
cada vez que a DRx(y) apresenta um valor negativo, é preciso fazer um recálculo dos
pesos de todos os APs. Para evitar o efeito ping-pong, a cada vez que o recálculo
é feito um contador é incrementado, quando este chega a um limite o recálculo dos
pesos é realizado.

4.3.3 Algoritmo MLT
O algoritmo de seleção de AP chamado MLT (Maximizing Local Throughput), des-
crito em FUKUDA et al. [49], primeiro estima a vazão alcançável que cada AP pode
oferecer para a estação, em seguida, a estação escolhe qual o AP que maximiza sua
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vazão para se associar. A Equação 4.12 mostra como é calculado o peso que cada
AP tem com a estação.





x ∈ y, Px(APy) =
1− PERx(APy)

NAy

,

x /∈ y, Px(APy) =
1− PERx(APy)

NAy + 1
,

(4.12)

onde Px(APy) é o peso determinado pela estação x para o APy, PERx(APy) é média
dos valores de PER obtido pelas transmissões do APy para a estação x, e NAy é a
quantidade de estações associadas ao APy. O PER é calculado a partir das medições
de erros de pacotes. Já para obter o valor da quantidade de estações associadas ao
AP, este algoritmo modi�ca o padrão para que a mensagem de resposta ao probe
request e ao beacon, possa ser enviada com este valor. Finalmente, a estação escolhe
o AP que apresenta o maior peso.

Para complementar o algoritmo MLT, foi adicionado uma condição chamada de
AALP(Avoiding APs with Larger PER), também descrita em FUKUDA et al. [49].
A Equação 4.13 apresenta a condição que serve para evitar APs que possuem um
PER muito ruim. Portanto, se um AP tiver alguma estação com um valor muito
alto de PER, seu peso é diminuído para ser evitado pela estação.




PERmax(y) > 0.5, PAALP
x (APy) =

(
1

2
·
√

2 · (1− PERmax(y))

)
· Px(APy) ,

PERmax(y) < 0.5, PAALP
x (APy) = Px(APy) ,

(4.13)
onde PAALP

x (APy) é o peso �nal de�nido pela condição AALP para o AP y. Então,
a estação escolhe o AP que apresenta o maior valor de PAALP

x para se associar

4.4 Conclusão do Capítulo
Nesse capítulo são apresentados os algoritmos propostos por esse trabalho, além da-
queles com os quais eles estão sendo comparados. Cada algoritmo apresentado tem
uma solução distinta e formas diferentes de adquirir as medições necessárias para
sua solução. Os algoritmos propostos não necessitam de modi�cações no padrão
IEEE 802.11, e em nenhuma entidade de rede. Entretanto, os outros algoritmos
apresentam modi�cações no padrão e/ou em alguma entidade de rede. O caso do al-
goritmo MLT é possível utilizar o protocolo IEEE 802.11k para adquirir informações
do número de associados de um AP, assim como o algoritmo DLBA. Entretanto, no
algoritmo DLBA, o fato de precisar das medidas de RSSI da estação em relação ao
AP, isto o deixa como o único algoritmo, apresentado nesse trabalho, que realmente
precisa fugir do padrão IEEE 802.11. A Tabela 4.1 apresenta todos os algoritmos
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desenvolvidos e suas respectivas métricas para balancear a carga da rede.

Tabela 4.1: Resumo dos algoritmos de balanceamento de carga utilizados e suas
respectivas métricas.

Algoritmos Medição utilizada
Virtualização Modo 0 Nenhuma medição (pesos iguais)
Virtualização Modo 1 Ocupação do meio
Virtualização Modo 2 Ocupação do meio e limiar da potência de sinal
Virtualização Modo 3 Taxa de erro de pacotes
Virtualização Modo 4 Vazão média
Padrão Potência de sinal
DLBA Potência de sinal
MLT Taxa de erro de pacotes

O capítulo seguinte apresenta os resultados obtidos pelas simulações realizadas
dos algoritmos apresentados nesse capítulo. As con�gurações das simulações reali-
zadas também são descritas no próximo capítulo.
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Capítulo 5

Resultados e Discussões

Neste capítulo são apresentados os resultados obtidos pelos algoritmos de balance-
amento de carga desenvolvidos nesta dissertação e alguns algoritmos da literatura.
Foi feita uma comparação entre as métricas dos algoritmos desenvolvidos, e o que
apresentou melhores resultados foi comparado com os da literatura.

5.1 Simulador e Cenários de Simulação
As simulações dessa dissertação foram realizadas no NS-2.34 (Network Simulator
versão 2). Esta versão do simulador vem com o biblioteca dei80211mr de adaptação
de taxa, que também foi utilizado nas simulações. Para realizar as simulações foi
utilizado o código de propagação Ricean e o modelo de adaptação de taxa ARF
(Auto Rate Fallback).

Os cenários de simulação foram gerados com posições randômicas em cada ro-
dada. O cenário é um quadrado cujos lados representam 60% ou 80% do alcance
da uma estação. Para tirar a uniformidade das posições das estações, o cenário
foi divido em 4 quadrantes. Para cada quadrante foi sorteado uma quantidade de
estações e suas posições, no quadrante seguinte é sorteado o que restou do total
de estações e assim por diante. O cenário foi montado de forma que todas as es-
tações �quem ao alcance umas das outras. Os APs são alcançáveis por todas as
estações também, e trabalham em canais ortogonais. Além disso, os APs pertencem
ao mesmo ESS (Extended Service Set). O tráfego utilizado pelas estações especiais
é o FTP (File Transfer Protocol) e o HTTP (HyperText Transfer Protocol) para as
comuns. Estações especiais são as que executam os algoritmos de balanceamento de
carga, enquanto as comuns são estações que não usam esse tipo de algoritmo. Foi
considerado que ambos os tipos de estação têm a direção do tráfego de download.

As simulações têm duração de 200 segundos e foram realizadas 30 rodadas para
cada ponto das curvas dos resultados. O intervalo de con�ança dos resultados é de
95%. Há 3 pontos de acesso nos cenários, uniformemente distribuidos no cenário.
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A vazão apresentada nos resultados é a vazão agregada dos 3 APs. Foi variada a
quantidade de estações especiais no cenário e a presença ou não de estações comuns.
O número máximo de cada tipo de estação é 30, e a cada cenário há um incremento
de 5 novas estações especiais. As simulações possuem pacotes de tamanho �xo em
1500, e o tráfego FTP só �naliza com o término da simulação. As estações comuns
tem um tráfego HTTP baseado em LEE e GUPTA [50]. Ambos os tipos de estações
iniciam seus tráfegos em tempos aleatórios no período de warmup, cuja duração é
de 50 segundos.

O tráfego das estações possui a direção de download, ou seja, os dados trafegam
do servidor para as estações. A estação servidor é cabeada e �ca ligada aos APs
por um link de 1Gbps. Portanto, as estações que têm que realizar alguma medição
fazem seguindo o sentido do tráfego.

A avaliação de desempenho entre os algoritmos foi feita de três maneiras. A
primeira avaliação é feita entre as vazões médias obtidas de cada algoritmo durante
o período de simulação. A segunda expressa o quanto os algoritmos são justos ao
dividir a carga da rede entre as estações, nesta avaliação foi utilizado o método de
JAIN et al. [51] para medir a justiça. Por último, a terceira avaliação apresenta o
quanto as estações que utilizam os algoritmos de balanceamento de carga in�uenciam
no tráfego das estações que não os possuem, essa avaliação é dada pelo cálculo do
atraso médio que as páginas web do tráfego HTTP possuem por conta do tráfego
FTP da estações especiais.

5.2 Algoritmos de Balanceamento de Carga com
Virtualização

O desempenho dos algoritmos de virtualização, nesse primeiro momento, estão sendo
comparados apenas entre si. Um dos algoritmos de virtualização desenvolvidos, o
que se baseia na classi�cação dos APs, segundo a Seção 4.2.3, foi avaliado com três
valores diferentes para o limiar de classi�cação. O restante dos algoritmos não têm
nenhum tipo de variação a ser analisada. Nas Figuras 5.1, 5.2, 5.3, 5.4, 5.5 e 5.5, o
algoritmo de virtualização estático é representado pela curva Virt. Estat(Modo 0),
o que utiliza a ocupação média do meio é representado pela curva Virt. OcupMed
(Modo 1), já o que utiliza a ocupação e o limiar do RSSI é representado por Virt.
OcMdLm (Modo 2) mais o valor do limiar usado, o algoritmo de virtualização que
utiliza a taxa de erro de pacotes é representado pela curva Virt. TxErr (Modo 3),
e o que considera a vazão média é representado pela curva Virt. VazMd (Modo 4).

Primeiramente, foi analisado a vazão agregada gerada pelas estações especiais
durante a simulação. As Figuras 5.1 e 5.2 demonstram que os resultados dos al-
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Figura 5.1: Grá�cos da vazão do algoritmo com virtualização utilizando o protocolo
IEEE 802.11b.

goritmos de virtualização alcançam a mesma vazão agregada. Independente do
cenário avaliado, seja com o cenário quadrado com lado representando 60% ou 80%

do valor do alcance de uma estação, as estações especiais mantiveram valores muito
próximos. O mesmo se percebe com a mudança do protocolo, de IEEE 802.11b
(Figura 5.1) para IEEE 802.11g (Figura 5.2). Portanto, pode-se dizer que a vazão
agregada de todos os algoritmos de virtualização é a mesma. O algoritmo com vir-
tualização baseado na vazão média apresentou um resultado abaixo da média dos
outros algoritmos quando havia cinco estações especiais e trinta estações comuns.
Isso demonstrou fragilidade no algoritmo quando há um valor muito maior de esta-
ções comuns que estações especiais. Segundo as Figuras 5.1c, 5.1d, 5.2c e 5.2d, os
valores do algoritmo com virtualização baseado na vazão média foi o que apresentou
a menor vazão agregada quando há cinco estações especiais. Entretanto, isto não
ocorre nas Figuras 5.1a, 5.1b, 5.2a e 5.2b, quando não há estações comuns, o que
reforça a explicação de que o esse algoritmo é atrapalhando quando há um grande
número de estações comuns em relação a estações especiais.

Apesar de todos os algoritmos de balanceamento de carga com virtualização
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Figura 5.2: Grá�cos da vazão do algoritmo com virtualização utilizando o protocolo
IEEE 802.11g.

apresentarem valores próximos com relação a vazão, o índice de justiça, baseado no
em JAIN et al. [51], apresentou diferença apenas para o algoritmo que mantém o
tempo estático entre os APs. O índice de justiça demonstra o quanto um recurso
foi bem distribuído, segundo a Equação 5.1. Então, se há uma pequena variação
desse valor, isso implica que há uma injustiça considerável. Analisando os grá�cos
das Figuras 5.3 e 5.4, o algoritmo com virtualização estático apresentou um valor
de índice de justiça abaixo do restante nos cenários de simulação. Essa distância
ocorre por conta da permanência em um ou mais APs que não disponibiliza uma
boa conexão para a estação especial, dessa forma a estação perde um bom tempo
em APs que a fazem diminuir sua vazão média. O resultado é que algumas estações
apresentam vazão média maior que os outros, o que caracteriza uma injustiça na
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Figura 5.3: Grá�cos do índice de justiça do algoritmo com virtualização utilizando
o protocolo IEEE 802.11b.

rede, ou seja, uma má distribuição dos recursos.

fi =

(
N∑

i=0

vi

)2

N ×
(

N∑
i=0

(vi)
2

) . (5.1)

Onde fi é o índice de justiça, vi é a vazão da estação i, e N é o total de estações.
A última avaliação realizada foi em relação à latência das páginas web requisi-

tadas causada pelas estações que possuem algoritmos de balanceamento de carga
com virtualização. As Figuras 5.5 e 5.6 apresentam os resultados obtidos por esta
avaliação. As estações especiais que utilizam o algoritmo com virtualização baseado
na vazão média apresentou o melhor resultado dentre todos os algoritmos desenvol-
vidos. Isso signi�ca que as estações especiais que utilizam esse tipo de algoritmo não
atrapalha tanto o tráfego das estações comuns, ou seja, as estações especiais com
algoritmo de balanceamento de carga com virtualização baseado na vazão média
causam um menor impacto no atraso das páginas web requisitadas pelas estações
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Figura 5.5: Grá�cos da latência das páginas web das estações comuns do algoritmo
com virtualização utilizando o protocolo IEEE 802.11b.

comuns.
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Figura 5.6: Grá�cos da latência das páginas web das estações comuns do algoritmo
com virtualização utilizando o protocolo IEEE 802.11g.

5.2.1 Conclusão Parcial
De modo geral, os resultados da vazão agregada são praticamente os mesmos para
todos os algoritmos com virtualização. Já em relação ao resultado do índice de
justiça, apenas o algoritmo que possui tempos ativos iguais e estáticos apresentou
um valor inferior aos demais, contudo, todos os outros mostraram resultados muito
próximos. O último resultado avaliado, latência das páginas web requisitadas, mos-
trou que o algoritmo com virtualização baseado na vazão média se demonstrou mais
amigável com a convivência em comum com outras estações comuns. Portanto, para
comparar melhor os resultados, a Tabela 5.1 apresenta os resultados dos algoritmos
de virtualização para 30 estações especiais utilizando o protocolo IEEE 802.11b em
um cenário de 60% do raio de alcance das estações juntamente com 30 estações
comuns. Segundo essa tabela, os resultados do algoritmo baseado na vazão média
(Modo 4) se demonstraram um pouco melhores que os demais, apesar de apresentar
um valor de menor em relação à vazão, este algoritmo causa uma latência menor nas
vazões das estações normais e o índice de justiça um pouco melhor que os demais.

5.3 Algoritmos da Literatura
Os algoritmos de balanceamento de carga que foram escolhidos para comparar com
o algoritmo proposto nesse trabalho, possuem con�gurações que podem ser variadas.
A seguir são apresentados os resultados desses algoritmos e suas variações.

5.3.1 Resultados do Algoritmo DLBA
Os resultados obtidos pelo algoritmo DLBA variam de acordo com a quantidade
de tentativas necessárias para realizar uma transição. Esse limiar de tentativas é
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Tabela 5.1: Amostra de resultados numéricos atingidos pelos algoritmos de virtua-
lização.

Modos de virtualização Vazão Agregada Índice de Justiça Latência
Virtualização Modo 0 14, 1672 0, 9279 2, 1393
Virtualização Modo 1 14, 1404 0, 9770 1, 8804

Virtualização Modo 2 - lm. 30 14, 1404 0, 9770 1, 8804
Virtualização Modo 2 - lm. 40 14, 2592 0, 8572 1, 8359
Virtualização Modo 2 - lm. 50 14, 1751 0, 9604 1, 8772

Virtualização Modo 3 14, 1019 0, 9777 2, 2382
Virtualização Modo 4 14, 0720 0, 9797 1, 8049

variado e os grá�cos foram gerados com o intuito de determinar qual o limiar que
apresenta o melhor desempenho.
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Figura 5.7: Grá�cos da vazão do algoritmo DLBA utilizando o protocolo IEEE
802.11b.

O limiar de tentativas para realizar uma transição no algoritmo DLBA foi variado
com os seguintes valores: 0, 2, 4, 6, 8. Os grá�cos apresentados nas Figuras 5.7 e 5.8
representam a vazão agregada do algoritmo DLBA. A partir dos grá�cos que não
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Figura 5.8: Grá�cos da vazão do algoritmo DLBA utilizando o protocolo IEEE
802.11g.

possui estações comuns como tráfego de fundo, Figuras 5.7a, 5.7b, 5.8a e 5.8b,
percebe-se que não há diferença signi�cativa entre as vazões agregadas, além de
não apresentar grandes variações com o aumento das estações. Contudo, nas Figu-
ras 5.7c, 5.7d, 5.8c e 5.8d, os resultados demonstram que o algoritmo sofreu com
o acréscimo das estações comuns, apresentando uma média abaixo dos grá�cos que
não têm estações comuns. É possível notar também que a variação do intervalo de
con�ança dos resultados cresceu com a adição das estações comuns, mas mesmo as-
sim não apresenta diferenças signi�cativas entre as curvas. A variação do tamanho
dos lados do cenário de 60% para 80% do alcance de uma estação, também não
afetou o algoritmo DLBA signi�cantemente.

O algoritmo DLBA não distribui muito bem os recursos da rede entre as estações,
mesmo que a rede tenha apenas estações especiais. Os grá�cos das Figuras 5.9 e 5.10
demonstram a má distribuição dos recursos da rede por parte das variações do
algoritmo DLBA. Nos grá�cos das Figuras 5.9a, 5.9b, 5.10a e 5.10b, os índices de
justiça apresentam curvas bem distintas, além de uma grande variação do intervalo
de con�ança dos resultados. Essa grande variação do intervalo de con�ança dos
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Figura 5.9: Grá�cos do índice de justiça do algoritmo DLBA utilizando o protocolo
IEEE 802.11b.

resultados também é apresentado nos grá�cos das Figuras 5.9c, 5.9d, 5.10c e 5.10d,
mas as curvas se apresentam bem mais próximas com a variação da quantidade
de estações especiais, justamente pelo fato de ter muitas estações comuns na rede.
O excesso de estações comuns na rede desequilibra o algoritmo DLBA, e deixa as
curvas bem próximas com o aumento de estações especiais, isto é apresentado pelas
curvas da Figuras 5.9c, 5.9d, 5.10c e 5.10d. Quando se varia os lados do cenário de
60% para 80%, os resultados do índice de justiça do algoritmo DLBA sofre uma leve
redução.

As estações comuns sofrem bastante quando compartilham o meio com as es-
tações especiais que executam o algoritmo DLBA. Segundo os grá�cos das Figu-
ras 5.11 e 5.12, o atraso causado pelas estações especias, que utilizam esse algo-
ritmo, é alto e aumenta ainda mais com o acréscimo de estações especiais, apesar
que essa característica se apresentam em todos os outros algoritmos. O que �cou
perceptível pelos resultados, é o fato de os resultados não variarem substancialmente
com o aumento dos lados do cenário de 60% para 80%. Já a mudança de protocolo
de IEEE 802.11b para IEEE 802.11g, apresenta um resultado esperado, pois como
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Figura 5.10: Grá�cos do índice de justiça do algoritmo DLBA utilizando o protocolo
IEEE 802.11g.
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Figura 5.11: Grá�cos da latência das páginas web das estações comuns do algoritmo
DLBA utilizando o protocolo IEEE 802.11b.

a taxa de transferência do protocolo IEEE 802.11g é maior, o atraso nas estações
comuns tende a diminuir por passarem menos tempo trocando dados.
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Figura 5.12: Grá�cos da latência das páginas web das estações comuns do algoritmo
DLBA utilizando o protocolo IEEE 802.11g.

Conclusão Parcial

O algoritmo DLBA apresenta resultados parecidos quando há a presença das estações
comuns, nem os índices de justiça, nem os resultado da vazão e nem a latência das
páginas web distinguem as curvas. Entretanto, o que diferenciam as curvas quando
não há as estações comuns, são os resultados dos índices de justiça. As curvas que
têm os valores de tentativas igual a 6 e 8 apresentam os melhores resultados, pois
possuem um índice de justiça melhor e mais estável que as demais curvas. Agora
comparando entre essas duas curvas, a que possui o índice de justiça um pouco maior
é a curva que representa 6 tentativas para realizar a transição.

5.3.2 Resultados do Algoritmo MLT
A avaliação de desempenho do algoritmo MLT foi realizada variando o tempo de
espera que o algoritmo tem durante o estado de espera. Os resultados apresentados
nas curvas do algoritmo MLT demonstram como é o seu comportamento com a
variação da quantidade de estações comuns (as que possuem tráfego HTTP). Nesse
algoritmo, o tempo de espera padrão descrito em [49] é o tempo de um backo�.
Portanto, como o tempo de espera é muito pequeno, há muitas reassociações, no
próprio artigo que descrevesse algoritmo, o autor mesura a quantidade de vezes que
a estação realiza uma mudança de AP. A variação desse tempo de espera é de�nido
pelo valor padrão do tempo de espera multiplicado por um valor de base 10 e um
expoente variável entre 0 e 7. Como as simulações possuem 200 segundos, a variação
do expoente não é maior que 7. Então, os valores utilizados foram 0, 1, 3, 5 e 7,
onde 0 representa o valor de�nido no trabalho original, e 7 a variação máxima. Os
resultados gerados para os valores entre 0 e 3 são iguais, não há nenhuma variação,
mas os valores seguintes apresentam variação e resultados bem melhores.
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Figura 5.13: Grá�cos da vazão do algoritmo MLT utilizando o protocolo IEEE
802.11b.

Os resultados apresentados nas Figuras 5.13 e 5.14 demonstra o comportamento
da vazão do algoritmo MLT. Primeiramente, nos resultados das curvas dos cená-
rios que não possuem estações comuns, as curvas apresentaram uma queda da vazão
quando há um aumento na quantidade de estações especiais, e isto ocorre a partir de
15 estações. O aumento da quantidade de estações especias, nesse tipo de cenário,
faz com que esse algoritmo perca muito tempo em transições entre APs. Quando o
tempo de espera é menor que o tempo de transição entre APs, a vazão cai conside-
ravelmente. O fato das estações �carem refazendo o cálculo constantemente não é
um problema, o que se torna um problema é ter mais tempo realizando transições
entre APs que trocando dados. O algoritmo MLT apresenta o efeito ping-pong por
sempre �car variando os pesos dos APs, esse efeito é mais visível principalmente
quando o tempo de espera desse algoritmo é muito pequeno. Como apresentado
pelos resultados, para evitar essa contante troca, o melhor resultado foi o que pos-
sui o maior tempo de espera. Já nos resultados das curvas dos cenários que possui
tráfego de fundo, que são as estações comuns, o algoritmo apresenta um comporta-
mento parecido entre si independente do tempo de espera. Isso ocorre por já haver
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Figura 5.14: Grá�cos da vazão do algoritmo MLT utilizando o protocolo IEEE
802.11g.

uma quantidade �xa de estações associadas aos APs, pois as estações comuns não
trocam de AP. Como as estações especiais procuram escolher APs que possuem a
menor quantidade de estações associadas, o problema é que a estações especiais
vão se concentrar nesses APs, e portanto vão concorrer entre si para trocar dados,
diminuindo a vazão média das estações especiais.

O algoritmo MLT também apresentou nos resultados do índice de justiça, uma
grande diferença dos resultados entre os cenários propostos. Nas Figuras 5.15 e 5.16
são apresentados os resultados do índice de justiça do algoritmo MLT. As Figu-
ras 5.15a, 5.15b, 5.16a e 5.16b apresentam resultados similares, e assim como os
resultados da vazão agregada desse algoritmo, há um problema relacionado com o
tempo de espera. Nos resultados apresentados pelas curvas desse cenário sem esta-
ções comuns, quando o tempo de espera é muito pequeno e a quantidade de estações
é grande, o índice de justiça é muito baixo, �cando a baixo dos 30%. O melhor resul-
tado de índice de justiça nesse tipo de cenário foi o do algoritmo MLT com tempo de
espera de 10 segundos. Entretanto, os resultados para os cenários que possuem um
tráfego de fundo gerado por estações comuns, apresentaram um desempenho ruim e
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Figura 5.15: Grá�cos do índice de justiça do algoritmo MLT utilizando o protocolo
IEEE 802.11b.

parecido entre as curvas, e o motivo é o mesmo da vazão agregada. Como uma boa
parte das estações especiais se agregam em poucos APs, quando a quantidade des-
tas aumenta, elas começam a disputar o meio entre si, mantendo uma conexão com
poucas trocas de dados, ou seja, diminuindo a vazão. Contudo, as estações especiais
que �cam em APs mais populados por estações comuns, possuem uma conexão boa
e assim uma vazão bem melhor. Por conta dessa diferença de qualidade de cone-
xões, o índice de justiça varia drasticamente, assim como o intervalo de con�ança
dos resultados obtidos. Ressaltando que os resultados para os tempos de espera de
10−3 segundos ou inferior são os mesmos, e por isso se distingui apenas 3 curvas
nessas �guras.

Os resultados obtidos após as simulações do algoritmo MLT, em relação ao tempo
de latência das páginas web, são apresentados nas Figuras 5.17 e 5.18. Quando há
poucas estações especiais no cenário, a latência é baixa e com valores bem próximos
entre as curvas. A partir de 15 estações especiais as curvas se diferenciam, as curvas
dos resultados de tempo de espera acima de 10−3 segundos se distancia um pouco
das demais. Isso ocorre porque as estações com tempo de espera maior trocam mais
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Figura 5.16: Grá�cos do índice de justiça do algoritmo MLT utilizando o protocolo
IEEE 802.11g.

 0

 0.5

 1

 1.5

 2

 2.5

 3

 0  5  10  15  20  25  30

La
tê

nc
ia

 p
or

 p
ág

in
a 

W
eb

 (
s)

Estações especiais

MLT 10−6s
MLT 10−5s
MLT 10−3s
MLT 10−1s
MLT 101s

(a) Grá�co da latência das páginas web das
estações comuns no cenário com lado de
60% do raio de alcance das estações e com
30 estações comuns.

 0

 0.5

 1

 1.5

 2

 2.5

 3

 0  5  10  15  20  25  30

La
tê

nc
ia

 p
or

 p
ág

in
a 

W
eb

 (
s)

Estações especiais

MLT 10−6s
MLT 10−5s
MLT 10−3s
MLT 10−1s
MLT 101s

(b) Grá�co da latência das páginas web das
estações comuns no cenário com lado de
80% do raio de alcance das estações e com
30 estações comuns.

Figura 5.17: Grá�cos da latência das páginas web das estações comuns do algoritmo
MLT utilizando o protocolo IEEE 802.11b.

dados e disputam o meio mais vezes com as estações comuns, causando uma latência
maior.
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Figura 5.18: Grá�cos da latência das páginas web das estações comuns do algoritmo
MLT utilizando o protocolo IEEE 802.11g.

Conclusão Parcial

O algoritmo MLT é muito bom quando há apenas estações que usam esse algoritmo.
A con�guração padrão desse algoritmo não apresentou bons resultados, por isso
foram realizados testes com valores diferentes de tempo de espera. Os resultados
obtidos com um tempo de espera maior foi bem melhor que o apresentado como
padrão. Entretanto, nos cenários que têm estações comuns, esse algoritmo apresen-
tou um péssimo desempenho, tanto em relação a vazão quanto em índice de justiça.
Quanto a latência das páginas web, a consequência de não ter tido um vazão alta já
resulta em uma diminuição da latência causada por esse algoritmo.

5.4 Comparação entre os Algoritmos de Balancea-
mento

Para �nalizar a apresentação de resultados, foi posto o algoritmo com virtuali-
zação que obteve os melhores resultados em comparação como os algoritmos da
literatura, além dos que apresentaram os melhores resultados dos algoritmos da
literatura, incluindo o algoritmo tradicional de associação. Então, foram escolhi-
dos o algoritmo de virtualização que utiliza a taxa de erro de pacotes e a taxa de
transmissão para calcular a vazão média, o algoritmo DLBA que espera 6 tentati-
vas transição, e o algoritmo MLT de tempo de espera de 10 segundos. As Figu-
ras 5.19, 5.20, 5.21, 5.22, 5.23, 5.24, 5.25, 5.26, 5.27 e 5.27, apresentam os resultados
de todos esses algoritmos.

De acordo com o que as Figuras 5.19, 5.20, 5.21 e 5.22 o algoritmo que apresentou
uma vazão melhor foi o MLT em cenários que não há estações normais, já nos
cenários que tem estações comuns para gerar tráfego de fundo, o algoritmo que
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Figura 5.19: Grá�cos da vazão dos algoritmos desenvolvidos sem estações comuns e
utilizando o protocolo IEEE 802.11b.

apresentou os melhores resultados foi o que utiliza a virtualização. Os resultados
obtidos pelo algoritmo de associação tradicional foram muito bons, e próximos ao
do algoritmo DLBA.

Os resultados dos índices de justiça apresentados nas Figu-
ras 5.23, 5.24, 5.25 e 5.26 seguem os resultados da vazão agregada. Portanto, nos
cenários que não há estações comuns o algoritmo MLT apresentou os melhores
índices de justiça, e nos cenários que têm estações comuns o algoritmo que utiliza
virtualização. O algoritmo tradicional de associação apresenta o pior resultado
dentro os desenvolvidos, apesar disso, nos cenários que têm estações comuns os
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Figura 5.20: Grá�cos da vazão dos algoritmos desenvolvidos com 30 estações comuns
e utilizando o protocolo IEEE 802.11b.

índices de justiça dos algoritmos MLT, DLBA e o tradicional são bem próximos.
Os resultados da latência das páginas web são apresentados nas Figu-

ras 5.27a, 5.27b, 5.28a e 5.28b. O algoritmo MLT foi o que causou uma menor
latência nas páginas web da estações comuns, em seguida o algoritmo que utiliza
virtualização foi o que causou a menor latência.
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Figura 5.21: Grá�cos da vazão dos algoritmos desenvolvidos sem estações comuns e
utilizando o protocolo IEEE 802.11g.

5.5 Conclusão do Capítulo
Neste capítulo foram apresentados os resultados de todos os algoritmos e todas as
variações destes avaliadas. Os resultados dos algoritmos que utilizam a virtualização
apresentam o desempenho das diferentes formas de calcular os pesos deste, apresen-
tados na Seção 5.2. Também foram apresentadas algumas avaliações dos algoritmos
da literatura que foram utilizados para comparação, na Seção 5.3 foram apresenta-
dos os resultados destes. Na Seção 5.4 foi realizada uma comparação entre todos os
algoritmos apresentados nesse trabalho, cada algoritmo con�gurado com sua melhor
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Figura 5.22: Grá�cos da vazão dos algoritmos desenvolvidos com 30 estações comuns
e utilizando o protocolo IEEE 802.11g.

avaliação.
Os resultados apresentados nesse capítulo demonstram que dependendo do ce-

nário o algoritmo de balanceamento de carga que utiliza virtualização possui os me-
lhores resultados. Nos cenários que não têm estações que geram tráfego de fundo, o
algoritmo com virtualização apresenta bons resultados, mas o algoritmo MLT apre-
senta os melhores resultados neste cenário. Contudo, nos cenários com estações
comuns, o algoritmo com virtualização demonstra resultados bem estáveis, com in-
tervalo de con�ança muito pequeno, além disso, a os resultados do índice de justiça
se apresenta bem melhor que os dos outros algoritmos.
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Figura 5.23: Grá�cos do índice de justiça dos algoritmos desenvolvidos sem estações
comuns e utilizando o protocolo IEEE 802.11b.

54



 0.3

 0.4

 0.5

 0.6

 0.7

 0.8

 0.9

 1

 0  5  10  15  20  25  30

Ín
di

ce
 d

e 
Ju

st
iç

a(
%

)

Estações especiais

Virt.
DLBA
MLT
Legad

(a) Grá�co do índice de justiça no cenário com lado de 60% do raio de
alcance de uma estação.

 0.3

 0.4

 0.5

 0.6

 0.7

 0.8

 0.9

 1

 0  5  10  15  20  25  30

Ín
di

ce
 d

e 
Ju

st
iç

a(
%

)

Estações especiais

Virt.
DLBA
MLT
Legad

(b) Grá�co do índice de justiça no cenário com lado de 80% do raio de
alcance de uma estação.

Figura 5.24: Grá�cos do índice de justiça dos algoritmos desenvolvidos com 30
estações comuns e utilizando o protocolo IEEE 802.11b.
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Figura 5.25: Grá�cos do índice de justiça dos algoritmos desenvolvidos sem estações
comuns utilizando o protocolo IEEE 802.11g.
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Figura 5.26: Grá�cos do índice de justiça dos algoritmos desenvolvidos com 30
estações comuns e utilizando o protocolo IEEE 802.11g.
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Figura 5.27: Grá�cos da latência das páginas web das estações comuns dos algorit-
mos desenvolvidos utilizando o protocolo IEEE 802.11b.
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Figura 5.28: Grá�cos da latência das páginas web das estações comuns dos algorit-
mos desenvolvidos utilizando o protocolo IEEE 802.11g.

59



Capítulo 6

Conclusões e Trabalhos Futuros

O balanceamento de carga em redes IEEE 802.11 infraestruturadas é um problema
para o qual há inúmeras soluções. Uma grande parte dessas soluções modi�cam
o padrão ou utilizam recursos centralizados para conseguir suas métricas e assim
poder resolver o problema. A �m de resolver o problema de uma maneira que não
infrinja o padrão e que seja distribuída, a virtualização parece ser uma boa solução.
Além da utilização dos protocolos IEEE 802.11r e IEEE 802.11k para acelerar a
transição entre APs e adquirir medições do AP, respectivamente.

O trabalho realizado durante o mestrado foi executado em etapas.

• Foram realizados estudos em cima de trabalhos que utilização a virtualização
de redes IEEE 802.11, e foi proposto uma técnica de balanceamento de carga
utilizando virtualização.

• Iniciou estudos para avalizar que métricas era utilizadas nos algoritmos de
balanceamento de carga. Então, foi decido que a ocupação do meio e a taxa
de erro de pacotes, ambas aliadas à quantidade de estações associadas a um
AP, seriam boas métricas para avaliar e comparar como �caria a distribuição
dos recursos da rede.

• Em seguida, iniciou a etapa de modi�cação necessárias do simulador NS-2 para
oferecer as funcionalidades dos protocolos IEEE 802.11r e IEEE 802.11k. A
partir dessas funcionalidades seria possível utilizar a virtualização e as métricas
para desenvolver o algoritmo de balanceamento de carga proposto.

• Desenvolvimento dos algoritmos propostos e dos algoritmos da literatura.

• Simulações em cenários aleatórios a�m de avaliar distribuição dos recursos
da rede, com e sem estações que não utilizam algoritmo de balanceamento de
carga. Os resultados apresentados foram relacionados a vazão, índice de justiça
e atrasos causados nas estações que não usam algoritmo de balanceamento de
carga.
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Nesta dissertação, foi apresentado uma nova técnica para balanceamento de carga
em redes IEEE 802.11 através do uso de virtualização, onde esta foi avaliada e
comparada com alguns algoritmos da literatura e também a abordagem padrão.
Foram desenvolvidos alguns algoritmos combinando a técnica de virtualização FH
proposta e as métricas escolhidas. Dentre os algoritmos propostos foi escolhido o que
mais se destacou, e este foi comparado aos algoritmos da literatura. Os algoritmos
da literatura foram desenvolvidos e avaliados, assim foi possível escolher o melhor
ajuste dos seus parâmetros.

Os resultados apresentados, em relação à abordagem proposta, demonstram que
há uma sobrecarga por conta da utilização da virtualização. Apesar disso, essa
sobrecarga é negligenciável pois a proposta conseguiu obter ocupação máxima da
capacidade disponível na rede. Apesar do algoritmo MLT apresentar os melhores
resultados nos cenários que não possuem estações comuns, este não apresenta um
bom desempenho em cenários com estações comuns. O algoritmo DLBA apresenta
resultados medianos em todos os cenários, apesar do grande intervalo de con�ança.
Já o algoritmo padrão apresenta o pior resultado e um intervalo de con�ança tão
grande quanto o algoritmo DLBA em todos os cenários.

A solução proposta por essa dissertação apresentou ganhos signi�cativos nos
cenários propostos em que há estações normais. Contudo, os resultados para cenários
que não há estações normais são bem próximos dos do algoritmo MLT, além de
serem bem mais estáveis. O intervalo de con�ança é bem pequeno e os resultados
não apresentam tanta grande variação entre os cenários com e sem estações normais.
Portanto, a solução proposta oferece a todos as estações especiais uma vazão média
aproximadamente igual em todos os cenários, e também minimiza o impacto em
estações comuns, evitando a degradação de desempenho destas. Então, é possível
concluir que a solução utilizando virtualização para balanceamento de carga em redes
IEEE 802.11 se apresenta como uma solução vantajosa e resistente às variações do
meio e dos cenários.

Como trabalhos futuros, pretende-se criar cenários mais densos com mobilidade
para avaliar impacto da técnica proposta, e compará-la a propostas da literatura que
atuam nesses tipos de cenários. Avaliar outros possíveis mecanismo para agregar a
técnica, como por exemplo a utilização de um protocolo de qualidade de serviço.
Também pode ser avaliada a mesclagem de redes ad-hoc e infraestruturada rea-
lizando virtualização entre estas e balanceando a carga. Além disso, pretende-se
implementar o mecanismo de virtualização proposto nesta dissertação em interfaces
IEEE 802.11 disponíveis comercialmente que utilizem o driver MadWi� de código
aberto.
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