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Resumo da Dissertação apresentada à COPPE/UFRJ como parte dos requisitos

necessários para a obtenção do grau de Mestre em Ciências (M.Sc.)

MECANISMO ANTI-SPAMBASEADO EM AUTENTICAÇÃO E REPUTAÇÃO

Danilo Michalczuk Taveira

Março/2008

Orientador: Otto Carlos Muniz Bandeira Duarte

Programa: Engenharia Elétrica

As mensagens eletrônicas não solicitadas, também conhecidas comospams, causam

grandes prejuízos para usuários e provedores de serviço. Para filtrar osspamssurgiram

os sistemas anti-spams. No entanto, esses sistemas de combate aosspamsacabam tam-

bém filtrando mensagens legítimas, causando falsos positivos. Os falsos positivos de um

sistema anti-spamtêm um impacto muito grande para os usuários, já que uma mensagem

legítima é identificada comospame filtrada, podendo causar grandes prejuízos financei-

ros e atrasos no processo de comunicação. Neste trabalho é proposto um mecanismo

anti-spamque tem como foco principal a redução dos falsos positivos. Aidéia chave

é decidir se a mensagem é legítima ou não a partir do históricode comportamento dos

usuários, utilizando um mecanismo de autenticação e reputação. Usuários que possuem

um histórico de enviar apenas mensagens legítimas têm uma boa reputação e uma pro-

babilidade menor de terem suas mensagens filtradas incorretamente. São desenvolvidos

um modelo analítico do modelo proposto e um simulador que implementa o mecanismo

proposto e outro mecanismo da literatura para comparação. Análises de desempenho são

realizadas variando os parâmetros do simulador e analisando vários cenários diferentes.

Em comparação com outro mecanismo similar, o mecanismo proposto sempre possui uma

taxa de falsos positivos menor em todos os cenários analisados.
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Abstract of Dissertation presented to COPPE/UFRJ as a partial fulfillment of the

requirements for the degree of Master of Science (M.Sc.)

ANTI-SPAMMECHANISM BASED ON AUTHENTICATION AND REPUTATION

Danilo Michalczuk Taveira

March/2008

Advisor: Otto Carlos Muniz Bandeira Duarte

Department: Electrical Engineering

Unsolicited messages, also known as spams, cause huge losses to users and service

providers. Anti-spam systems aim to filter the unsolicited messages. These systems,

however, may also incorrectly filter legitimate messages, causing false positives. False

positives of an anti-spam mechanism can have a great impact for users when a legiti-

mate message is classified as spam, causing financial losses and delays in communication.

This work proposes a mechanism that aims to reduce false positive rates. The key idea

is to take into account the history of the user behavior on themessage filtering process,

using an authentication and reputation mechanism. A user that has a history of sending

only legitimate messages has a high reputation, reducing the likelihood of false positives.

Analytical models of the proposed mechanism and another mechanism proposed in the

literature are derived and a simulator, which implements both mechanisms, is also deve-

loped. Performance evaluation of the both mechanism in different scenarios are shown,

varying different parameters. The proposed mechanism always improve the false positive

rate on all the scenarios.
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Capítulo 1

Introdução

A
TUALMENTE , o combate aosspams, ou mensagens eletrônicas não solicitadas,

é um dos grandes desafios na Internet. Ospam, de forma simplificada, é toda

mensagem eletrônica não desejada pelo destinatário. Devido à simplicidade do protocolo

SMTP (Simple Mail Transfer Protocol), o correio eletrônico é a aplicação mais afetada

pelosspams. As estatísticas mostram que osspamsjá correspondem a pelo menos dois

terços de todo o tráfego de correio eletrônico transportadopelos provedores de serviço,

causando prejuízos anuais da ordem de bilhões de dólares [1]. Algumas previsões mais

pessimistas estimam que, em poucos anos, as mensagens não solicitadas serão responsá-

veis por 95% do tráfego de correio eletrônico na Internet [2]. No Brasil esse problema

também é bastante grave.

1.1 Motivação

Além de causarem enormes prejuízos aos provedores de serviço, devido ao consumo

de recursos tais como banda passante, memória e processamento, osspamstambém con-

somem inutilmente o tempo dos destinatários e reduzem a credibilidade dos usuários na

Internet. A insatisfação entre os usuários é cada vez maior tanto pela perda de tempo na

recepção e leitura das mensagens quanto pela possibilidadede disseminação de vírus e

de outros programas que causam a perda de dados e o comprometimento da segurança de
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seus computadores.

Os sistemas anti-spamsão as principais contramedidas ao envio de mensagens não

solicitadas. O objetivo principal desses sistemas é reduzir o número despamsrecebidos

por um usuário. Para reduzir o número despamsrecebidos, os sistemas anti-spamutilizam

técnicas e procedimentos que atuam de forma preventiva e coibitiva em todas as etapas do

processo de envio de mensagens. Esses sistemas tentam evitar a coleta de endereços de

correio eletrônico para construção das listas de destinatários, coibir o envio, caracterizar

e filtrar as mensagens. No entanto, estes sistemas precisam estar em constante evolução,

pois para cada novo sistema desenvolvido, surgem novas técnicas para tentar burlá-lo.

As principais propriedades de um mecanismo anti-spamsão as suas taxas de falsos

positivos e de falsos negativos. Entendem-se como falsos positivos todas as mensagens

legítimas que são classificadas comospamse, como falsos negativos, todos osspams

que são classificados como mensagens legítimas. Os falsos negativos têm um impacto

menor, pois o usuário receberá ospame poderá apagá-lo. Dessa forma, os custos com

os falsos negativos estão relacionados com a perda de produtividade e a perda de foco na

realização de atividades. Já a taxa de falsos positivos tem um impacto muito maior, pois

uma mensagem legítima acaba sendo perdida, gerando grandestranstornos e atrasos no

processo de comunicação. Sendo assim, os custos com os falsos positivos tendem a ser

altos, uma vez que informações estratégicas e oportunidades podem ser perdidas, gerando

graves conseqüências profissionais e pessoais.

A filtragem de mensagens de correio eletrônico pelo conteúdoé uma técnica anti-spam

muito usada atualmente que se baseia em analisar e identificar determinadas caracterís-

ticas de texto usadas pelos spammers nas mensagens. Porém, acada dia esta técnica se

torna mais complexa e menos eficaz. Ao tomar conhecimento da forma como funcionam

os filtros de mensagens, os spammers facilmente modificam o conteúdo das mensagens

para tentar burlar os sistemas anti-spam. Além disso, essastécnicas tratam cada men-

sagem individualmente, sem levar em consideração o contexto no qual a mensagem foi

recebida. Um usuário que envia várias mensagens legítimas tem cada uma das suas men-

sagens analisada de forma independente, sem levar em consideração o seu histórico. Essa

característica é o principal fator para a ocorrência de falsos positivos. Outro problema do
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SMTP que é utilizado para enviar mensagens de correios eletrônico é a falta de um meca-

nismo de autenticação para assegurar a verdadeira identidade do remetente. Isso faz com

quespammerspossam facilmente fazer uma mensagem parecer que tenha sidooriginada

de qualquer endereço de correio eletrônico. Dessa forma, pode-se utilizar um mecanismo

que leve em conta o histórico de comportamento do usuário remetente, diminuindo a pro-

babilidade de ocorrer um falso positivo para uma mensagem enviada por um usuário que

sempre envia mensagens legítimas.

1.2 Objetivo

O mecanismo anti-spamproposto nesse trabalho tem como principal objetivo a re-

dução dos falsos positivos. A idéia chave é considerar o histórico de comportamento

dos usuários para decidir se a mensagem é legítima ou não. Portanto, um usuário que

já enviou várias mensagens legítimas passa a ter uma probabilidade muito menor de ter

suas mensagens classificadas comospam. Em primeiro lugar, é necessário identificar de

forma precisa o remetente das mensagens, já que o protocolo SMTP não possui nenhum

mecanismo de autenticação dos remetentes. Para identificaros usuários é utilizado um

mecanismo de autenticação, porém sem utilizar informaçõespessoais, por questões de

privacidade. Procura-se uma forma de autenticar o remetente da mensagem ao mesmo

tempo em que se permite o anonimato do remetente. Isto é obtido através de uma auten-

ticação por pseudônimo.

Após a identificação do usuário, o seu histórico de comportamento pode ser moni-

torado. Para uma maior eficácia do mecanismo proposto, o histórico de comportamento

de um usuário é determinado por diversos servidores de correio eletrônico, que trocam

informações sobre esse histórico de comportamento. Na troca de informações é utilizado

um mecanismo de reputação, uma vez que se deve levar em consideração a reputação de

cada servidor para avaliar qual será o grau de confiança dessainformação.

Para avaliar o mecanismo proposto foram desenvolvidos um modelo matemático do

funcionamento do mecanismo e um simulador de eventos discretos que implementa o me-

canismo. O modelo matemático permite avaliar o desempenho do mecanismo em estado
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estacionário, enquanto que o simulador permite avaliar o período transiente do meca-

nismo. Também foi desenvolvido um modelo matemático e foi implementado no simula-

dor outro mecanismo proposto na literatura baseado em reputação, chamado TOPAS [3],

para compará-lo com o mecanismo proposto. Os resultados mostram que o mecanismo

proposto é eficiente na redução dos falsos positivos sem prejudicar a taxa de falsos nega-

tivos e também é robusto a várias contramedidas que podem seradotadas pelosspammers

para tentar burlar o mecanismo.

1.3 Organização

Este trabalho está organizado da seguinte forma. No Capítulo 2 são apresentadas ca-

racterísticas das mensagens não solicitadas, denominadasspams. São discutidas ainda as

técnicas utilizadas porspammerspara enviar as mensagens e as técnicas anti-spamscon-

vencionalmente utilizadas. Em seguida, uma ferramenta quefoi desenvolvida para avaliar

as atuais técnicas anti-spamsé apresentada. Resultados de desempenho dos mecanismos

analisados através da ferramenta também são apresentados.O mecanismo baseado no

histórico de comportamento dos usuários proposto nesse trabalho é introduzido no Ca-

pítulo 3. No Capítulo 4 tanto o modelo analítico do mecanismoproposto quanto o de

outro mecanismo existente na literatura são apresentados.Baseado no modelo analítico

derivado, vários cenários são analisados. No Capítulo 5, o desempenho do mecanismo

proposto é avaliado e comparado com o desempenho de outro mecanismo baseado em

reputação. A avaliação é feita a partir de simulações realizadas através de um simulador

que foi implementado. Por fim, no Capítulo 6, são apresentadas as conclusões sobre este

trabalho e as considerações sobre trabalhos futuros.
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Capítulo 2

Mensagens não Solicitadas∗

A
MAIOR motivação para o envio dosspamsé o retorno financeiro que é obtido pe-

los spammers. Em primeiro lugar, o custo de divulgação é muito menor do que

uma divulgação feita através de meios de comunicação convencionais como rádio, TV

e meios impressos como jornais ou revistas. Outra vantagem dos spamsé que podem

atingir um número muito grande de usuários de todas as partesdo mundo, diferentemente

dos outros meios de comunicação convencionais. Nesse cenário, osspammersusam os

spamscomo uma forma altamente lucrativa de anunciar produtos ou serviços. Estima-se

que umspammergaste cerca de US$250 para enviar um milhão despams[1]. Em uma

pesquisa com usuários a respeito das suas atitudes em relação aosspams, 39% dos usuá-

rios domésticos e 13% dos usuários corporativos disseram que já compraram produtos

ou serviços oferecidos através despams[5]. Outra motivação para o envio despamsé

o enriquecimento ilícito, através de golpes ou tentativas de estelionato. É evidente que o

spampossui um “modelo de negócio” altamente eficiente e lucrativo.

A vantagem para osspammersda divulgação com um custo reduzido causa uma série

de prejuízos, tanto para usuários como para os provedores deserviço e operadoras de tele-

comunicações [6]. Para os usuários o prejuízo maior está na perda de tempo com a leitura

dosspams. No meio corporativo, estima-se que cada empresa tenha um prejuízo anual da

ordem de US$1300 por cada empregado, devido a perda de produtividade, gastos com tec-

∗Este capítulo é baseado no minicurso “Técnicas de Defesa Contra Spam” [4] apresentado no VI Sim-

pósio Brasileiro de Segurança da Informação e de Sistemas Computacionais (SBSEG’06).
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nologia de combate aosspamse gastos com infra-estrutura. Para os provedores de serviço

e operadoras de telecomunicações os gastos são principalmente devido ao desperdício de

recursos da rede com a transmissão dosspams, além dos gastos com o processamento e

armazenamento das mensagens, soluções anti-spam, treinamento de pessoal, chamadas e

atendimentos de suporte técnico e outros gastos indiretos.Estima-se que o prejuízo para

os provedores seja da ordem de US$2800 para cada milhão despamsencaminhados [7].

2.1 Técnicas de Envio deSpams

Nesta seção são discutidas as técnicas utilizadas pelosspammerspara enviarem os

spams. Essas técnicas têm como principais objetivos enganar os mecanismos anti-spam

e atingir o maior número de destinatários possível. O processo para enviar osspamsé

composto de três etapas: coleta de dados, formatação das mensagens e envio. A etapa

de coleta de dados tem como objetivo criar uma lista com os destinatários dosspams. A

etapa de formatação da mensagem se refere à criação do conteúdo das mensagens. Por

fim, tem-se o envio das mensagens.

2.1.1 Coleta de Dados

Nessa fase osspammersprocuram obter o maior número possível de endereços ele-

trônicos, para posteriormente servirem de destinatários dos spamsenviados. O proce-

dimento mais utilizado para a coleta de dados é a varredura depáginas da Internet, de

grupos de discussão, de arquivos de listas e de outros meios que possuam diversos ende-

reços eletrônicos. Para que a coleta seja eficiente e de customuito baixo, o procedimento

é totalmente automatizado através de um software chamado robô. O robô acessa uma

determinada página, busca em seu conteúdo endereços eletrônicos e segue para uma nova

página repetindo o procedimento. A busca é extremamente simples, pois todo endereço

eletrônico deve possuir o caractere@ seguido do domínio. Para tentar dificultar a tarefa

dos robôs de busca de endereços eletrônicos, é comum a substituição do símbolo@ do

endereço eletrônico por palavras comoat , [at] e outras variações. A idéia básica é
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dificultar a tarefa de busca do robô mas, ao mesmo tempo, manter simples a identificação

do endereço eletrônico por um ser humano. Para uma pessoa ficarazoavelmente claro que

se trata de um endereço eletrônico e que deve ser adicionado osímbolo@. Já para os me-

canismos robôs essa alteração torna o processo mais complicado, já que agora ao invés

de buscar apenas o símbolo@ nas páginas, existem várias combinações diferentes que

podem ser usadas. Um mecanismo ainda mais eficaz para enganaros robôs é criar uma

figura contendo o endereço eletrônico, o que exige do robô a execução de um processo

de reconhecimento de caracteres em imagem para descobrir o endereço eletrônico. Um

aspecto importante a ser observado é que, mesmo se o usuário não divulgar seu endereço

eletrônico em sua página ou utilizar técnicas como as descritas anteriormente, ainda exis-

tem sítios que divulgam estes mesmos endereços eletrônicossem nenhuma preocupação

com os robôs de coleta de endereços eletrônicos.

Outro meio de coleta de dados é através da invasão de sítios oucomputadores atra-

vés de vírus1, cavalos de tróia2 ou outras pragas digitais [8]. A invasão de sítios tem a

vantagem de obter informações sobre o perfil dos usuários, além do endereço eletrônico.

Assim, quanto mais informações do usuário ospammerpossuir, a propaganda poderá ser

mais seletiva e direcionada. As listas construídas também podem ser vendidas para ou-

trosspammerse quanto mais informações estiverem disponíveis maior o valor comercial

dessas listas. Novos vírus também são desenvolvidos com o objetivo de capturar toda a

lista de contatos pessoais dos usuários, disponíveis nos computadores para determinados

aplicativos, e enviar para osspammers.

Existem também ataques de dicionário onde as listas são construídas utilizando nomes

próprios e palavras comuns [9]. Essa técnica tem uma grande efetividade em domínios

com muitos usuários, já que existe uma grande quantidade de usuários que possuem en-

dereços com apenas o seu primeiro nome. Outra técnica similar é a de ataque de força

bruta, em que são enviadas mensagens para todos os endereçoseletrônicos dentro de uma

determinada faixa de endereços, como por exemplo, entre aaaaa e zzzzz. Nesse exemplo

todas as pessoas que possuem um endereço eletrônico de cincocaracteres irão receber os

spams. Apesar de essa técnica possuir uma baixa eficiência para domínios com poucos

1Trecho de código com o objetivo de se anexar a outros programas e propagar-se.
2Programas que permitem acessos não autorizados aos recursos do computador.
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usuários, para domínios grandes muitos usuários irão receber osspams.

Uma etapa importante do processo de coleta também é a verificação dos endereços

eletrônicos, já que uma lista com um número muito grande de endereços inexistentes

causa uma perda de tempo para osspammers. Um dos meios de verificação de endereço

utilizados pelosspammersera o uso do comandoVRFYdo protocolo SMTP. Entretanto,

esse comando é atualmente desabilitado pela maioria dos administradores, com o obje-

tivo de dificultar a verificação dos endereços. Atualmente a verificação dos endereços é

feita incluindo iscas nas mensagens, como um link para a remoção do usuário na lista. O

usuário, achando que não vai mais receber osspams, ao clicar nesse link acaba apenas

confirmando para ospammerque aquele endereço existe e, além disso, ospammeriden-

tifica que é um usuário que lê as mensagens despams. Dessa forma, ospammerpassa a

enviar ainda maisspamspara esse usuário. Outra técnica utilizada para realizar a verifica-

ção é a inclusão na mensagem de imagens que contêm um determinado número ou texto

de referência relacionado com o endereço eletrônico. Assim, quando o usuário visualizar

a mensagem, o seu programa de correio eletrônico irá acessaro servidor onde a imagem

está hospedada para buscá-la e enviar esse texto ou número dereferência juntamente com

a requisição da imagem. Verificando e associando os números ou textos de referência, o

spammerpode então saber quais são os endereços válidos e ativos alémde poder tipificar

a preferência deste usuário. Para combater esse processo, os programas de correio eletrô-

nico mais novos não abrem imagens externas por padrão, sendonecessário que o usuário

confirme a abertura de imagens externas caso deseje. Entretanto, a falta de informação

dos usuários pode fazer com que os usuários sempre confirmem aabertura das imagens.

2.1.2 Formato das Mensagens

No início, a construção das mensagens despamera feita sem nenhuma preocupação

com o seu conteúdo.Spamseram facilmente identificados pela análise de conteúdo ao se

verificar determinadas palavras, como por exemplo: Viagra,Cialis etc. Assim, para con-

tornar os mecanismos anti-spambaseados em análise de conteúdo, osspammerspassaram

a se preocupar com o formato das mensagens, de forma a evitar ou camuflar determinadas

palavras.

8



Uma decisão importante dessa fase é a opção por criar mensagens no formato texto

ou mensagens no formato HTML. As mensagens de texto geralmente são mais difíceis

de serem classificadas comospampelos mecanismos de análise de conteúdo, já que são

geralmente bem curtas. Isso dificulta a identificação de características de que a mensagem

se trata de umspam. Esse formato, no entanto, tem o inconveniente de ser menos atrativo

para o usuário, já que não permite o uso de cores, imagens, animações e outros efeitos

que chamam a atenção. O formato HTML fornece uma grande variedade de opções para

formatação do conteúdo e permite o uso de figuras. Portanto, oformato HTML permite

a criação de uma mensagem muito mais atrativa para o usuário que uma mensagem no

formato texto. Osspammers, para atrair a atenção do usuário, se servem do formato

HTML empregando textos com caracteres coloridos e de diferentes tamanhos além de

usarem imagens. A desvantagem para osspammers, nesse caso, é que estas mensagens

HTML geralmente possuem um tamanho maior e característicasadicionais que podem ser

usadas para facilitar a classificação destas mensagens comospam[10]. Por outro lado, a

versatilidade do formato HTML também é usada pelosspammerspara tornar mais difícil

a análise do conteúdo do texto por parte dos mecanismos anti-spam. Uma técnica muito

utilizada é a disposição de palavras em células de uma tabela, onde cada uma das letras

da palavra é colocada em uma célula de uma linha ou coluna da tabela. O mecanismo

anti-spampara poder analisar o conteúdo da mensagem, tem então que interpretá-la, e

descobrir que as letras que estavam separadas na verdade formam apenas uma palavra.

Esse processo, no entanto, aumenta a complexidade da análise de conteúdo já que as

variações tornam-se agora muito grandes. Uma técnica similar é a inserção de caracteres

aleatórios no meio das palavras com uma cor igual à cor do fundo da mensagem. Para

os usuários, esses caracteres não são notados. Já para os mecanismos anti-spamesses

caracteres vão parecer que fazem parte da palavra, dificultando a análise do conteúdo.

Uma evolução dessa técnica é o uso de figuras, onde a propaganda está contida dentro de

uma figura. Para esse tipo de mensagem a análise por conteúdo se torna complexa, já que

a análise do texto presente na imagem é difícil e custosa computacionalmente.

Atualmente, a maioria das mensagens usa também a técnica de adicionar várias pala-

vras ou frases retiradas de textos legítimos, fazendo com que os mecanismos de análise

por conteúdo analisem esse texto inserido na mensagem [11].Como o texto aleatório não
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tem nenhuma ligação com o anúncio dospammer, o mecanismo de análise por conteúdo

acaba não classificando a mensagem comospam.

2.1.3 Envio das Mensagens

Depois de criada a lista de destinatários e de ter produzido oconteúdo dospam, resta

ao spammero envio da mensagem despam. Para enviar as mensagens para um grande

número de usuários, é necessário que haja uma grande banda disponível e que ospammer

não possa ser rastreado. Para isso, servidores ou máquinas alheias são invadidos e utiliza-

dos, dificultando o rastreamento do verdadeiro responsávelpelo envio das mensagens.

Um método muito utilizado pelosspammersé o abuso de servidores de mensagens ou

servidoresproxymal configurados ou com vulnerabilidades. Os servidores de mensagens

mal configurados, também chamados de servidoresopen-relay, permitem o envio de men-

sagens originadas de qualquer endereço. Com isso, osspammerspodem enviar as mensa-

gens para esses servidores e esses servidores se encarregarão de enviar as mensagens para

os destinatários. O uso desses servidores mal configurados traz enorme benefício para

osspammers, devido à dificuldade de identificar ospammer. Além disso, se a mensagem

contiver múltiplos destinatários ospammersó precisa enviá-la uma vez para o servidor. O

servidor irá enviar uma cópia da mensagem para cada um dos destinatários. Dessa forma,

o spammerpode enviar uma quantidade muito grande de mensagens enviando apenas al-

gumas mensagens para o servidor. Os servidoresproxy também são utilizados de forma

similar, só que nesse caso ospammerprecisa enviar uma cópia da mensagem para cada

um dos destinatários. Mesmo sendo menos eficiente, ainda existe a vantagem de que o

spammerserá dificilmente rastreado, pois a conexão para os servidores é feita a partir do

proxye não da máquina dospammer. A desvantagem do uso de servidores de terceiros

é a rápida inclusão dos servidores em listas negras, caso muitosspammersutilizem um

mesmo servidor.

Atualmente, grande parte dosspamsé enviada a partir de redes de máquinas zumbis,

também chamadas debotnets[12]. Nessas redes, ospammerinfecta uma grande quanti-

dade de computadores com um vírus ou cavalo de tróia e a máquina passa a ser controlada
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pelospammer. Os zumbis se conectam a um servidor central que distribui asordens para

os zumbis. Assim, ospammerpode usar as máquinas dos clientes para enviar osspams. A

vantagem nesse caso é que, como são utilizadas muitas máquinas zumbis, cada uma envia

uma quantidade reduzida de mensagens, tornando o processo de inclusão das máquinas

nas listas negras mais demorado.

Uma técnica mais avançada que está começando a ser utilizadaatualmente é o seqües-

tro de prefixos BGP (Border Gateway Protocol) [13]. O protocolo de roteamento BGP é

o protocolo utilizado na Internet para realizar o roteamento entre os diferentes sistemas

autônomos. Os roteadores BGP recebem anúncios de rota para determinados prefixos de

endereços e repassam essa informação para outros roteadores. No entanto, um roteador

BGP mal configurado pode acabar aceitando anúncios de prefixooriginados de qualquer

máquina. Explorando essa falha, osspammersfazem o anúncio de uma grande faixa de

endereços IP para um roteador BGP mal configurado. Feito isso, eles passam então a en-

viar as mensagens de endereços IP dentro dessa faixa de endereços IP que foi seqüestrada.

A grande vantagem nesse caso é que como uma grande faixa é seqüestrada, pode-se dis-

tribuir o envio das mensagens entre todos os endereços disponíveis, tornando mais lento o

processo de inclusão dos endereços IP nas listas negras. Os anúncios geralmente também

são de curta duração, para dificultar o rastreamento dospammer.

2.2 Técnicas de Combate aosSpams

O objetivo de um sistema anti-spamé reduzir o número despamsrecebidos por um

usuário, classificando as mensagens para, então, filtrá-las. Esses sistemas estão em cons-

tante evolução já que para cada novo sistema, tenta-se criartécnicas para enganá-lo e

permitir a passagem dosspams. As principais propriedades de um sistema anti-spamsão

a sua taxa de falsos positivos e de falsos negativos, ou seja,a taxa de mensagens legítimas

classificadas comospamse vice-versa. Em geral, a taxa de falsos positivos tem um valor

mais importante, já que uma mensagem legítima acaba sendo filtrada, o que pode gerar

grandes transtornos e atrasos no processo de comunicação. Os falsos negativos têm um

impacto menor, pois o usuário irá receber ospam, mas provavelmente acabará apagando-
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o. Outro aspecto importante de um sistema anti-spamé a sua interferência com o usuário,

seja ela por necessidade de configuração, manutenção, atualização ou desafios que são

feitos ao usuário e que devem ser respondidos. Quanto maior onível de interação com

o usuário, mais complexo e menos amigável o sistema se torna,dificultando sua ado-

ção em grande escala. Neste capítulo, os sistemas anti-spamatuais e novos mecanismos

propostos na literatura são classificados e analisados.

2.2.1 Listas Brancas e Negras

Os primeiros sistemas anti-spama surgirem baseavam-se na utilização de listas ne-

gras, que são listas com endereços de origem ou endereços IP de remetentes que reconhe-

cidamente são fontes despam. Nas listas brancas, são colocados endereços de pessoas

ou servidores confiáveis. Dessa forma, quando uma mensagem érecebida, as duas listas

são consultadas. Se o endereço de origem constar da lista negra, a mensagem é dire-

tamente classificada comospame não é mais analisada por nenhum outro mecanismo

anti-spam. Por outro lado, caso o endereço esteja na lista branca, a mensagem é aceita

diretamente. Caso o endereço não esteja em nenhuma das duas listas, a mensagem pode

ser aceita, ou então, são utilizados outros mecanismos anti-spamque estejam disponíveis,

para tentar classificar a mensagem. Inicialmente, essas listas eram feitas pelos próprios

usuários e cada um ficava responsável por adicionar e removeros endereços das duas

listas. Isso demandava um grande esforço do usuário, pois ele tinha que separar as men-

sagens e determinar se o endereço deveria ser colocado na lista branca na negra ou, em

caso de dúvidas, em nenhuma das duas listas. A evolução natural foi tornar o sistema cen-

tralizado, onde entidades centrais controlam a adição e remoção de endereços das listas.

A primeira implementação desse tipo de sistema distribuídofoi chamada deReal-time

Blackhole List(RBL) e foi criada por Paul Vixie. Na RBL eram listados os endereços

IP de servidores utilizados para enviarspam. Contudo, esses endereços eram adiciona-

dos manualmente. Em seguida a RBL, surgiu outra proposta chamada ORBS (Open Relay

Behavior-modification System) cuja principal diferença para a RBL é a realização automá-

tica de testes para identificar servidores que permitem o envio de mensagens sem nenhum

controle. Os servidores com essa característica são adicionados automaticamente na lista

12



negra, bloqueando as mensagens originadas por eles. O processo de remoção dessa lista,

no entanto, é realizado de forma manual, através do contato do administrador do servidor

listado com a entidade responsável pela manutenção da lista[14]. A consulta a estas listas

distribuídas é geralmente feita através do protocolo DNS (Domain Name System), fazendo

com que elas sejam chamadas genericamente de DNSBLs (Domain Name System Black

Lists). Para realizar a consulta a estas listas, o servidor verifica se o endereço IP do cliente

ou de outro servidor que se conectou a ele está presente na lista DNSBL anteriormente

configurada. A verificação utilizando o protocolo DNS é realizada fazendo uma consulta

DNS ao endereço formado invertendo-se os bytes do endereço IP do cliente e adicionando

o nome do domínio da entidade responsável pela DNSBL. Um exemplo desse processo é

mostrado na Figura 2.1, onde o servidor A quer enviar uma mensagem eletrônica para o

Servidor B. Nesse caso, o Servidor B verifica se o Servidor A está presente ou não na lista

negra. Essa verificação é realizada através do envio de um pedido DNS para um servidor

DNS que fará a consulta à lista DNSBL. Caso a resposta do pedido de DNS seja positiva,

isso significa que o endereço testado está presente na lista negra. Essas listas são também

um alvo freqüente de ataques de negação de serviço por parte de spammerspara tentar

neutralizar esse mecanismo de proteção anti-spam.

As listas negras podem ser efetivas no bloqueio de servidores utilizados porspammers.

Estudos mostram que até 80% dosspamspodem ser evitados por meio do uso desses

mecanismos [15]. Essas listas, no entanto, sofrem o problema de falsos positivos, quando

um endereço é incorretamente adicionado à lista. O processode retirada da lista pode

demorar, causando perdas de mensagens legítimas. Máquinascontaminadas por vírus

também podem ser afetadas por esse sistema. O vírus pode aproveitar-se dos recursos da

máquina e instalar um servidor de correio eletrônico para ser usado porspammers. Os

endereços destas máquinas podem acabar nas listas negras e as mensagens legítimas do

usuário da máquina contaminada são recusadas.

2.2.2 Uso de Pesos e Regras

Esses sistemas utilizam regras lógicas para a classificaçãodas mensagens comospam

ou não. Cada uma das regras define um teste que deve ser realizado na mensagem. Caso
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Figura 2.1: Verificação de listas negras.

o resultado de um teste seja positivo, esse resultado é usadode forma ponderada para

determinar a probabilidade da mensagem ser ou nãospam. Os pesos de cada um dos testes

podem ser positivos ou negativos, indicando uma maior ou umamenor probabilidade da

mensagem serspam. Quando uma mensagem é recebida, o mecanismo anti-spamrealiza

todos os testes previamente definidos, somando os pesos de todos os testes cujo resultado

foi positivo. Com base no valor final da soma de todos os pesos,são tomadas ações,

podendo a mensagem ser encaminhada para o destinatário, marcada como um provável

spamou então descartada, o que geralmente acontece se o valor da soma de todos os pesos

for muito alto.

Uma das principais e mais delicadas etapas desse mecanismo éa construção de re-

gras, que ao mesmo tempo tem que balancear a generalidade, para a adaptação a novos

tipos despam, e a especificidade, para não classificar mensagens legítimas comospam.

O processo de criação de regras é feito extraindo-se frases ou palavras características

de mensagens despam. Em seguida é feita uma análise utilizando uma grande base de

mensagens manualmente classificadas comospamou não, para avaliar a taxa de falsos

positivos e negativos. Se alguma das taxas for alta, a regra érefinada, alterando-se os

testes que são realizados, até que as duas taxas sejam baixaso suficiente. A determinação

do peso da regra é baseada na percentagem das mensagens despamonde a regra apre-
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sentou um resultado positivo, tendo maior peso quanto maiorfor essa percentagem. Um

dos principais sistemas anti-spambaseados em pesos e regras é oSpamAssassin[16] que

atualmente é um dos mecanismos mais utilizados. OSpamAssassin, no entanto, também

utiliza outros métodos como listas negras, filtros bayesianos, verificação do DNS reverso

e verificação SPF (Sender Policy Framework), criando regras especiais que representam

esses outros tipos de teste e não são regras estáticas.

Nas soluções baseadas apenas em regras estáticas, para construir as regras, deve-se

procurar características nas mensagens que correspondam àcaracterísticas de mensagens

spamse legítimas para criar as regras. As regras também devem ser atualizadas freqüen-

temente, já que osspamsestão em constante evolução. O problema da construção manual

de regras levou ao surgimento de sistemas adaptativos, que são capazes de se adaptar a

mudanças nas características dosspamsao longo do tempo. Como a maioria dos usuários

não tem conhecimento e/ou tempo suficiente para criar suas próprias regras, geralmente

um grupo de pessoas fica responsável por criar as novas regras. Esse processo, no en-

tanto, pode causar problemas em situações específicas, principalmente para pessoas que

trabalham com assuntos que estão presentes em mensagens despam, fazendo com que as

mensagens legítimas acabem sendo classificadas comospam. Uma empresa que vende

produtos farmacêuticos, por exemplo, poderia ser afetada por regras que verificam se o

nome de alguns medicamentos estão presentes na mensagem, como Viagra. Analisando as

regras [17] utilizadas pelo sistema anti-spamSpamAssassin, se uma mensagem contiver

nomes de certos medicamentos, a probabilidade da mensagem ser classificada comospam

é bem alta, o que pode causar grandes transtornos para pessoas que atuam no segmento

de farmáciason-line.

2.2.3 Filtros Bayesianos

Os sistemas que utilizam filtros bayesianos funcionam com base em métodos estatís-

ticos que levam em conta a freqüência de ocorrência de determinadas palavras ou fra-

ses em mensagens classificadas ou não comospam. Um usuário de correio eletrônico

quando recebe uma nova mensagemspamfaz a sua leitura e acaba identificando e memo-

rizando algumas palavras que provocaram a decisão da classificação da mensagem como
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um spam. Da próxima vez que este usuário ler e identificar essas mesmas palavras em

outra mensagem já terá uma suspeita maior de que a nova mensagem recebida também

seja uma mensagemspam. Dessa forma, algumas palavras-chave acabam se constituindo

em características dosspams. Os filtros bayesianos têm por finalidade repetir este mesmo

procedimento humano de identificação despamrealizado pelo usuário, só que de forma

automatizada. Para a identificação automatizada despamum filtro bayesiano deve ser

construído. O primeiro passo é um processo de aprendizagem,onde o usuário identifica

manualmente mensagens legítimas e mensagensspam, para a construção de um filtro que

permita classificar mensagens futuras como legítimas ouspams. Uma característica im-

portante desses filtros é que, como eles são geralmente feitos com base nas informações

de identificação de mensagensspamspassadas pelo usuário, eles se adaptam ao padrão

despamse de mensagens legítimas recebidas pelo próprio usuário.

Para construir os classificadores usados para filtrar osspam, são utilizadas redes baye-

sianas. Uma rede bayesiana é um grafo acíclico direcionado que representa uma distri-

buição de probabilidade [18]. Nesse grafo, cada variável aleatóriaXi é representada por

um nó. Uma aresta entre dois nós indica a probabilidade de influência do nó pai para o nó

filho. Além disso, cada nóXi da rede é associado a uma tabela de probabilidade condici-

onal, que determina a distribuição deXi dados os valores dos seus pais. Um classificador

bayesiano utiliza uma rede bayesiana onde existe um nóC representando uma das pos-

síveis classesck que representam as possíveis classificações que o filtro poderealizar e

vários filhosXi, para cada uma das características testadas. Na Figura 2.2 émostrado

um exemplo de um grafo de um classificador bayesiano. Dessa forma, dado um conjunto

de valores deXi, pode-se calcular a probabilidade de cada classeck de acordo com a

Equação 2.1, onde o termoP (X = x|C = ck) é dado pela Equação 2.2.

P (C = ck|X = x) =
P (X = x|C = ck)P (C = ck)

P (X = x)
(2.1)

P (X = x|C = ck) =
∏

i

P (Xi = xi|C = ck) (2.2)

Para a utilização dos filtros bayesianos na classificação de mensagens, é necessário
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Figura 2.2: Grafo de um classificador bayesiano.

que, em primeiro lugar, as mensagens sejam representadas como vetores de caracterís-

ticasXi a serem testadas, chamadas de símbolos. Esses vetores são construídos com

base na separação das palavras da mensagem em vários símbolos. Além de considerar

as palavras para a classificação das mensagens, são utilizadas outras características que

estão presentes emspams, como o uso exagerado de exclamações e outras informações

características, como o uso detagsHTML. Após a separação da mensagem em vários

símbolos, cada um deles é comparado com sua freqüência de ocorrência em mensagens

spamse nãospamsanteriores. Se o símbolo apareceu predominantemente em mensagens

spams, é atribuída uma alta probabilidade deste símbolo representar uma característica de

spam. A probabilidade do símbolo é geralmente calculada como sendo a proporção entre

o percentual de aparição do símbolo em mensagensspamse legítimas. Para economizar

espaço no filtro, somente os símbolos com probabilidade muito alta e muito baixa são

armazenados, já que eles determinam as principais características.

O processo de divisão da mensagem em vários símbolos é de extrema importância no

processo de classificação. Os primeiros mecanismos separavam as palavras utilizando-

se sinais de pontuação, facilitando a exploração dessa vulnerabilidade pelosspammers,

criando frases comoC/A/L/L/ N-O-W - I/T/S F_R_E_E, onde as letras são separadas por

caracteres que geralmente são utilizados para separar frases ou palavras. Se for utilizado

um método convencional de separação em palavras, a frase acima produzirá apenas sím-

bolos que são compostos de uma letra e não os símbolos que correspondem às palavras

utilizadas nospam, dificultando a determinação se o símbolo corresponde a uma carac-

terística despamou não. Atualmente, no procedimento de separação de símbolos das

mensagens são utilizados processos mais complexos, como a junção de símbolos forma-
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dos por apenas uma letra, a agregação de símbolos e a tentativa de reduzir novos símbolos

a símbolos que tenham uma similaridade com os já conhecidos,com o objetivo de reduzir

o número de símbolos diferentes que são armazenados e tratarda mesma forma símbolos

que tenham grande similaridade.

2.2.4 Verificação do Endereço DNS Reverso

A verificação do endereço de DNS reverso foi um dos primeiros mecanismos anti-

spambaseados na verificação da origem que surgiram. O objetivo daverificação do en-

dereço de DNS reverso é tornar mais difícil a falsificação do endereço de origem, que

pode ser facilmente forjado no protocolo SMTP. O sistema DNStem dois tipos principais

de registro, os registros A e os registros PTR. Os registros Asão utilizados para fazer o

mapeamento entre nomes de domínio e endereços IP. Quando é feita uma consulta a um

servidor de DNS para descobrir o endereço IP de um determinado domínio, o registro A

é consultado. Por outro lado, pode ser feita uma requisição do registro PTR de um deter-

minado endereço IP, para descobrir o nome de domínio registrado para ele. Esse tipo de

consulta é chamado de consulta reversa, pois funciona de forma contrária ao mecanismo

normal de resolução de nomes para endereços IP.

Uma maneira de verificar a autenticidade da origem é fazer umaconsulta reversa do

endereço IP do servidor que está tentando enviar uma mensagem. Quando o servidor do

destinatário recebe uma conexão para receber uma mensagem,ele faz uma consulta DNS

reversa do endereço IP do servidor que se conectou a ele. Se o endereço IP não possuir

um nome associado, a mensagem é então descartada. Caso exista um nome registrado, é

feita uma consulta DNS desse nome, para verificar se o endereço IP desse nome realmente

corresponde ao endereço IP original. Caso os endereços IP sejam correspondentes, diz-se

que o endereço de DNS reverso é válido. Em seguida, o servidorespera pelos comandos

HELOe MAIL FROMdo protocolo SMTP e então compara se os domínios informados

nesses dois tipos de mensagem estão de acordo com o domínio que foi obtido pela verifi-

cação reversa do endereço IP. Caso os domínios sejam diferentes, a mensagem é recusada.

Com essa medida, apenas os servidores cujo endereço IP tem como endereço reverso um

nome que pertença ao domínio podem enviar mensagens do domínio. Na verificação do
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DNS reverso, muitas vezes esse segundo passo não é executado, pois podem acontecer

situações onde o servidor de correio eletrônico está em um domínio diferente do que está

enviando as mensagens, como é o caso de servidores que apenasencaminham mensagens

de outros domínios.

A idéia básica da verificação de DNS reverso reside no fato dosspammersnão con-

figurarem o endereço reverso de seus servidores, já que se forem configurados, pode-se

obter o nome do domínio a que o endereço IP pertence. A partir do nome do domínio,

podem-se descobrir informações sobre a pessoa que registrou o domínio, aumentando as

chances de rastreamento. Muitos provedores de serviço da Internet, em geral, também

não registram o endereço reverso de seus clientes. Como a maioria dos zumbis são má-

quinas de usuários de provedores de serviço, isto acaba fazendo com que muitas máquinas

funcionando como zumbis também não passem no teste de verificação do DNS reverso.

O teste de DNS reverso tem uma baixa taxa de falsos negativos,já que ele elimina

grande parte dosspamsgerados por máquinas zumbis sem DNS reverso e por servidores

que não possuem registro de DNS reverso de forma proposital para dificultar o rastrea-

mento. Em contrapartida, sua taxa de falsos positivos é alta, acima da média dos outros

sistemas anti-spam, pois muitos provedores legítimos de correio eletrônico não configu-

ram corretamente seus DNSs reversos, fazendo com que as mensagens de todos os seus

usuários sejam descartadas por servidores que utilizam a verificação do DNS reverso.

2.2.5 Sender Policy Framework (SPF)

Este mecanismo também tem como objetivo dificultar a falsificação do endereço de

origem das mensagens. Seu funcionamento se baseia na publicação de informações sobre

quais servidores têm permissão de enviar mensagens de um determinado domínio. Dessa

forma, cada domínio fica sendo responsável por determinar quais máquinas podem enviar

mensagens utilizando o domínio no endereço do remetente. Para determinar as máquinas

autorizadas a enviar mensagens, o domínio define uma série detestes que devem ser rea-

lizados por outros servidores que recebam uma mensagem com odomínio do remetente

igual ao domínio em questão.
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As informações sobre as máquinas autorizadas a enviar mensagens são publicadas em

registros no servidor DNS do domínio, utilizando um registro de DNS de modo texto

também chamado TXT. O registro do SPF publicado é composto deuma parte inicial,

identificada pela seqüência “v=” que especifica a versão utilizada do SPF. Atualmente

somente a versão 1 está definida e tem spf1 como identificador.Em seguida à informação

de versão, são definidos os mecanismos que são conjuntos de testes que podem retornar

um resultado positivo ou negativo. Para cada um dos mecanismos, podem ser atribuídos

modificadores, que irão determinar a ação a ser tomada caso o teste feito pelo mecanismo

forneça um resultado positivo. Os mecanismos são listados de forma ordenada e são

avaliados da esquerda para a direita. Caso um deles forneça um resultado positivo é

tomada a ação definida pelo modificador e os outros mecanismosnão são testados.

Os mecanismos definidos na RFC4408 [19] para o SPF são apresentados na Tabela 2.1

e os modificadores utilizados com esses mecanismos são apresentados na Tabela 2.2.

A seguir é mostrado um exemplo de registro SPF permitindo queapenas o servidor

cujo endereço IP está associado no nome do domínio e os servidores de correio eletrônico

do domínio enviem mensagens. Além disso, todas as regras utilizadas no domínio do-

minio.com.br também serão verificadas, permitindo que as máquinas autorizadas por ele

também sejam aceitas. Todas as outras máquinas que não atendam às características an-

teriores são impedidas de enviar mensagens como sendo do domínio, pois o modificador

− é utilizado no mecanismo all que representa qualquer outro caso.

v=spf1 a mx include:dominio.com.br -all

O mecanismo SPF, embora não seja utilizado diretamente parafiltrar spams, pode aju-

dar a reduzí-los, pois torna mais difícil o envio de mensagens com endereços falsos, caso

os provedores utilizem o SPF para determinar de forma precisa as máquinas autorizadas

a enviar mensagens. O uso do SPF, entretanto, não impede que um spammercrie vários

domínios e publique registros SPF permitindo que qualquer máquina envie mensagens

utilizando como remetente esses domínios. Nessa situação os servidores que utilizem

o mecanismo SPF vão concluir que o servidor que está tentandoenviar mensagem tem

autorização, aceitando a mensagem. Osspammers, no entanto, não conseguirão falsifi-
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Tabela 2.1: Mecanismos do SPF.

Mecanismo Descrição

all Retorna sempre verdadeiro. É utilizado como o último mecanismo a ser executado,

para definir uma ação padrão caso nenhum dos mecanismos anteriores tenha retornado

um resultado positivo.

include Utilizado para incluir os mecanismos SPF definidos em outro domínio especificado

no parâmetro nome de domínio. Esse mecanismo é utilizado quando um servidor de

um domínio também aceita que as suas mensagens sejam enviadas através de outros

domínios. A sintaxe desse mecanismo éinclude:<nome domínio> .

a Realiza uma consulta DNS ao nome do domínio para verificar se oendereço IP do

servidor que está enviando a mensagem é um dos endereços IP associados ao nome

do domínio indicado.

mx Consulta através do protocolo DNS se o endereço IP de origem corresponde a um dos

servidores de correio eletrônico do domínio, se servindo dos registros MX do DNS.

ptr Realiza o teste do DNS reverso, apresentado na Seção 2.2.4.

ip4 Define uma faixa de endereços IPv4 que estão autorizados a enviar mensagens.

A sintaxe desse mecanismo éip4:<endereço de rede>/<máscara de

sub-rede> .

ip6 Similar ao mecanismo anterior só que utilizado para testar faixas de endereços IPv6.

Sua sintaxe é a mesma do mecanismo ip4.

exists Permite a utilização de macros para criar um determinado nome de domínio baseado

em informações da mensagem. Com base no nome de domínio que foi criado, verifica

se o domínio possui um registro de DNS válido. Caso o registroDNS seja válido, o

mecanismo retorna um resultado positivo. A principal utilização desse mecanismo é

em conjunto com as listas negras DNSBL.

car endereços de provedores legítimos que usem o SPF, já que os mesmos podem definir

políticas permitindo que somente seus servidores enviem mensagens como sendo do seu

domínio. Embora um registro SPF devidamente configurado garanta que apenas os ser-

vidores de correio eletrônico do domínio especificados na política do SPF sejam aceitos

como remetentes de mensagens do domínio, deve-se utilizar métodos para a autenticação

dos clientes que enviam mensagens para os servidores do domínio.

Cada um dos mecanismos apresentados possui vantagens e desvantagens. Para se

verificar a eficiência, em termos de falsos positivos e falsosnegativos, e também o de-
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Tabela 2.2: Modificadores do SPF.

Modificador Descrição

+ A mensagem é classificada como em conformidade com a políticadefinida e o

remetente é autorizado pelo domínio a enviar mensagens. Esse é o modificador

padrão, tornando opcional sua definição explícita.

- A mensagem não está de acordo com a política e o remetente não está autorizado

a enviar mensagens como sendo do domínio.

? O resultado da análise é neutro.

∼ Define que o remetente provavelmente não está autorizado a enviar mensagens

como sendo do domínio, mas não é feita nenhuma afirmação da suaautenticidade,

permitindo assim que o servidor trate esse caso de forma diferente dos casos em

que o servidor garante que o remetente está autorizado, ou não, a enviar mensa-

gens.

sempenho, em termos de recursos requeridos, de cada um destes mecanismos de forma

isolada é necessário o desenvolvimento de uma ferramenta especial que é apresentada na

próxima seção.

2.3 O Sistema de Análise deSpam - ADES

Uma avaliação das técnicas anti-spamatuais é importante para verificar a taxa de

falsos positivos e falsos negativos e também o custo computacional. Grande parte dos sis-

temas anti-spamexistentes avaliam as mensagens, as classificam e as bloqueiam quando

são consideradasspams. Dessa forma, por causa do bloqueio da mensagem, não é pos-

sível avaliar a eficiência de cada um dos sistemas individualmente para cada mensagem

recebida. Também não se encontrou nenhum sistema que permitisse esta avaliação. As-

sim, o sistema ADES (AnáliseDE Spam), descrito neste capítulo, foi desenvolvido para

realizar a análise da eficiência dos mecanismos anti-spam[20]. No ADES, todos os meca-

nismos anti-spamimplementados analisam cada mensagem, verificando a ação que seria

tomada por cada mecanismo, mas não descartam a mensagem. A Figura 2.3 apresenta a

arquitetura do sistema ADES, que é composta por três módulosdetalhados a seguir.

O sistema ADES possui um Pote de Mel que foi desenvolvido paradivulgar endereços
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Figura 2.3: Arquitetura do sistema ADES.

eletrônicos que não pertencem a usuários reais. O objetivo éfazer com que osspammers

capturem estes endereços e os incluam em suas listas de destinatários [21,22]. O Pote de

Mel permite uma identificação trivial de mensagensspams, uma vez que todas as mensa-

gens enviadas para os endereços divulgados como iscas são mensagensspams, já que não

são endereços eletrônicos utilizados por usuários legítimos. Na implementação do Pote

de Mel são gerados aleatoriamente endereços eletrônicos que são divulgados na página

web principal do Grupo de Teleinformática e Automação (GTA). A cada acesso a pagina

são gerados e divulgados cinco endereços eletrônicos diferentes. Para cada endereço ele-

trônico divulgado, são armazenadas em um banco de dados as informações sobre a data

de divulgação e o endereço IP da máquina que acessou a página.Assim, como cada ende-

reço é divulgado apenas uma vez, as informações sobre o processo de coleta de endereços

pelosspammerspodem ser obtidas através do registro da base de dados da divulgação do

endereço quando uma mensagem é enviada para um dos endereçosdivulgados no Pote de

Mel [20].

O módulo de verificação dos mecanismos realiza os testes de desempenho dos meca-

nismos anti-spamanalisados. O módulo foi implementado na linguagem Perl e funciona
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como um servidor de políticas [23] do servidor de mensagens Postfix. A arquitetura de

servidores de política do Postfix permite a criação de módulos que recebem as informa-

ções das mensagens que chegam ao servidor de correio eletrônico e que definem a ação

a ser tomada com a mensagem. Todas as mensagens recebidas sãoanalisadas através dos

mecanismos de listas negras, DNS reverso e SPF. Para o mecanismo de listas negras são

consultadas as cinco listas negras3 mais utilizadas atualmente [12]. Após a realização dos

testes de cada um dos mecanismos, os resultados são armazenados adicionando-se uma

linha ao cabeçalho da mensagem.

O servidor de correio eletrônico utilizado está configuradopara utilizar o mecanismo

de pesos e regrasSpamAssassincom a configuração padrão e a utilização da base de dados

distribuída despamschamada Razor [24]. Dessa forma, as informações deste mecanismo

são adicionadas automaticamente ao cabeçalho da mensagem pelo servidor de correio

eletrônico. O mecanismo de filtros bayesianos não foi implementado no sistema ADES,

uma vez que existem implementações desse mecanismo que possibilitam a análise das

mensagens sem bloqueá-las. Dessa forma, todas as mensagenspodem ser avaliadas por

todos os mecanismos testados.

Para a avaliação de desempenho do mecanismo de filtros bayesianos é utilizado o

mecanismo de filtros bayesianos do programa de correio eletrônico Mozilla Thunderbird.

A metade inicial das mensagens legítimas e a metade inicial dos spamssão separadas

para treinar o filtro. Na outra metade aplica-se o filtro. Assim, as mensagens mais antigas

são utilizadas para treinar o filtro, simulando o cenário em que o filtro é treinado com as

mensagens recebidas e utiliza-se o filtro para classificar novas mensagens.

O módulo de análise dos resultados tem como objetivo realizar a análise das carac-

terísticas dos processos de coleta de endereços e envio despams, além de análises dos

resultados dos mecanismos anti-spam. Antes de calcular os índices de falsos positivos

e de falsos negativos de cada um dos mecanismos, é necessáriosaber se a mensagem é

legítima ouspam, para comparar com o resultado do mecanismo. Para isso, todas as men-

sagens recebidas por dezoito usuários diferentes foram classificadas manualmente como

3As listas DNSBL consultadas foram: sbl-xbl.spamhaus.org,cbl.abuseat.org, dnsbl.sorbs.net,

list.dsbl.org e bl.spamcop.net.
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legítimas ouspams. As mensagens enviadas para endereços divulgados no Pote deMel

foram automaticamente consideradas comospams. O número total de mensagens utili-

zadas na análise foi de 63.325 mensagens legítimas e 3.392.931 spams, recebidas pelos

dezoito usuários legítimos e pelo Pote de Mel durante um ano eseis meses.

2.3.1 Resultados

A Figura 2.4 mostra os percentuais de falsos positivos e falsos negativos dos me-

canismos. Muitos domínios não publicam os registros SPF e, portanto, o universo de

mensagens usadas no teste para este mecanismo foi de 53,6% das mensagens legítimas e

19,9% dosspams. A taxa de falsos positivos para os mecanismos de SPF, listasnegras e

DNS reverso foi consideravelmente alta, chegando a 17,1% das mensagens para o meca-

nismo SPF. A alta taxa de falsos positivos para o mecanismo deconsulta ao DNS reverso

mostra que muitas mensagens legítimas provêm de servidoreslegítimos mal configurados

quanto ao DNS reverso. O elevado número de falsos positivos das listas negras se justifica

em máquinas infectadas sem que o usuário perceba, atraso na retirada do endereço IP de

uma máquina que já foi desinfectada e, principalmente, devido à inclusão de endereços

IP de provedores de serviço. Dessa forma, a utilização individual desses mecanismos

como forma de classificar uma mensagem comospampode gerar uma alta taxa de falsos

positivos, causando uma insatisfação dos usuários. Os mecanismos de pesos e regras e

filtros bayesianos obtiveram as menores taxas de falsos positivos, embora ainda sejam

altas ao considerar-se o impacto negativo que podem causar aos usuários. Em todos os

mecanismos a taxa de falsos negativos é alta, chegando a 67,4% para o mecanismo de

DNS reverso, mostrando a ineficiência desse mecanismo. A alta taxa de falsos negativos

para o DNS reverso é causada porspammersque invadem máquinas de terceiros com o

DNS reverso configurado corretamente e as utilizam para enviarspams.

A Figura 2.5 apresenta o gráfico da função de distribuição cumulativa (CDF) do per-

centual de mensagens em função do tempo necessário para a verificação de cada meca-

nismo. Esse tempo é afetado por fatores como a disponibilidade da rede e a configuração

do computador. Como todas as verificações são realizadas utilizando o mesmo computa-

dor e a mesma conexão de rede à Internet, os resultados podem ser comparados.
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Figura 2.4: Percentual de falsos positivos e falsos negativos.
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Apesar dos mecanismos de SPF, listas negras e DNS reverso utilizarem apenas con-

sultas DNS, o DNS reverso apresenta melhores resultados. Isto se deve ao fato de que

a implementação do servidor de correio eletrônico já realiza a consulta do DNS reverso

a partir do endereço IP do remetente da mensagem. Dessa forma, quando o mecanismo

de DNS reverso realiza novamente a consulta, o resultado já se encontra nocache, redu-

zindo o tempo de consulta. Dentre as listas negras consultadas, a lista negra 1 obteve um

resultado melhor em relação às outras listas e corresponde àlista negra mais utilizada. Já

o mecanismo de pesos e regras obteve o pior resultado quando comparado com os outros,

levando até 12 segundos em 90% dos casos. O menor desempenho desse mecanismo pode
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ser explicado pela realização da análise de conteúdo, o que requer um processamento sig-

nificativamente maior. O mecanismo de filtros bayesianos nãofoi analisado em relação

ao tempo de verificação, pois essa informação não é disponibilizada pelo programa que

implementa o mecanismo.

Os resultados mostraram uma taxa de falsos negativos alta, entre 2,3% e 67,4%. Tam-

bém foi observada uma taxa de falsos positivos acima de 2,3% para todos os mecanismos,

o que é alto considerando-se o impacto negativo que um falso positivo pode causar para

os usuários. O mecanismo de filtros bayesianos obteve o melhor resultado, com 2,3%

de falsos positivos. Mesmo assim, a taxa de falsos positivosdos mecanismos atuais é

consideravelmente alta, considerando o impacto que os falsos positivos causam para os

usuários.
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Capítulo 3

O Mecanismo Proposto

O
S falsos positivos causam um grande prejuízo e transtorno para os usuários. Con-

forme a análise feita na Seção 2.3 para os mecanismos anti-spamutilizados atu-

almente, mesmo o mecanismo com melhor desempenho ainda possui uma taxa de falsos

positivos de 2,3%. Nos experimentos realizados com o sistema ADES, os usuários re-

cebem em média 3.000 mensagens por ano e, portanto, 69 mensagens legítimas seriam

classificadas como spam e apenas uma destas pode causar um prejuízo financeiro enorme

ao usuário.Para reduzir os falsos positivos, o mecanismo anti-spamproposto utiliza um

mecanismo de autenticação dos remetentes e um mecanismo de reputação para a troca

de informações entre os servidores sobre os usuários autenticados [25]. A reputação dos

usuários é determinada a partir do histórico de mensagens enviadas e, quanto melhor for

a reputação, menor é a probabilidade das mensagens serem classificadas comospam, di-

minuindo os falsos positivos.

3.1 Trabalhos Relacionados

Atualmente, vários mecanismos anti-spamsão utilizados, tais como as listas negras,

filtros bayesianos e mecanismos baseados em pesos e regras [4] que foram avaliados pela

ferramenta apresentada na Seção 2.3. No entanto, esses mecanismos geralmente apre-

sentam taxas de falsos positivos relativamente altas [26].Assim, novas técnicas que se
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servem de reputação ou redes sociais vêm sendo adotadas [27–42] em conjugado com os

mecanismos convencionais, para tomar a decisão final, aumentando a precisão da classi-

ficação.

Golbeck e Hendler propõem um mecanismo de reputação baseadoem redes soci-

ais [27]. As redes sociais correspondem ao grafo que representa a comunicação entre

usuários [28–31]. Cada usuário representa um nó do grafo e uma aresta entre dois nós

significa que os usuários já trocaram mensagens. Nesse mecanismo, cada usuário define

a reputação dos usuários com os quais ele troca mensagens. Quando uma mensagem de

um usuário desconhecido é recebida, procura-se no grafo da rede social se existe algum

caminho entre o usuário que recebeu a mensagem e o usuário quea enviou. Caso exista

o caminho, a reputação de cada nó é levada em consideração para determinar a reputação

do usuário que era desconhecido. Para um nói calcular a reputação de um nój, a Equa-

ção 3.1 é utilizada, ondek são os vizinhos do nói, n é o número de vizinhos eRij é a

reputação do nój calculada pelo nói.

Rij =

n
∑

j=0







(RkjRik) seRik ≥ Rkj

R2

ik seRik < Rkj







n
(3.1)

O inconveniente deste mecanismo é que cada usuário deve atribuir manualmente a

reputação dos outros usuários. Além disso, esse mecanismo causa a perda da privacidade

dos usuários, já que a informação de quais usuários se comunicam com quais usuários

se torna pública para todos os usuários do sistema. Como o mecanismo não utiliza um

sistema de autenticação dos remetentes, umspammerpode simplesmente enviar as men-

sagens se passando por um usuário legítimo, aumentando a taxa de falsos negativos.

Outro tipo despamque está surgindo é ospamatravés de VoIP [32]. Balasubrama-

niyanet al. propõem um mecanismo baseado em redes sociais para combaterspamsem

VoIP [33]. Diferente do mecanismo descrito acima, de Golbeck e Hendler, em que os

usuários definem manualmente a reputação dos usuários que conhecem, no mecanismo

de Balasubramaniyan a reputação de cada usuário é determinada através do tempo das

ligações VoIP entre os usuários. A proposta se baseia no fatode que quando um usuário
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receber umspamatravés de uma ligação VoIP, ele irá desligar rapidamente. Já as ligações

entre usuários legítimos tendem a ser mais longas e, quanto mais tempo duas pessoas

se falam, maior é a probabilidade da pessoa não ser umspammer. Dessa forma, toda

vez que um usuário A encerra uma ligação com um usuário B, o usuário B envia para A

uma credencial assinada com a chave privada de B atestando que A realizou uma ligação

durante um determinado intervalo de tempo com B. Na Figura 3.1 é mostrado de forma

esquemática o processo de envio de credenciais. Supondo queum usuário C realize uma

ligação para B, ele também receberá uma credencial de B com o tempo de ligação. Agora,

caso o usuário C realize uma ligação para o usuário A, o usuário C pode apresentar a cre-

dencial emitida por B. Como A já realizou uma chamada com B, o usuário A já possui

uma determinada confiança no nó B e a credencial que B emitiu para C, prova que B con-

fia em C, então o usuário A também confia no usuário C. O valor da reputação entre os

usuários, calculado a partir do tempo de ligação, é utilizado para criar a rede social entre

os usuários. Dessa forma, apenas usuários que recebam uma credencial de um usuário

que já participa da rede social conseguem fazer parte da redesocial. Umspammerque

tente enviar umspamatravés de uma ligação VoIP não terá sucesso, uma vez que não

pertence a uma rede social. Entretanto, um novo usuário do sistema, que conseqüente-

mente não pertence a nenhuma rede social, terá todas as suas chamadas bloqueadas. Para

poder enviar mensagens um novo usuário tem que passar a pertencer a rede social e isto

pode ser conseguido quando um usuário qualquer, que já pertença à rede social, lhe fizer

uma ligação e fornecer-lhe uma credencial. Para resolver este problema devem existir ou-

tros mecanismos para permitir que os novos usuários ganhem uma confiança inicial para

participarem na rede social.

Seigneuret al. propõem um mecanismo de reputação baseado em redes sociais com

um mecanismo de autenticação [34]. O mecanismo de autenticação envia para o destina-

tário a nova mensagem juntamente com o resumo das mensagens enviadas anteriormente,

para identificar se o usuário que está enviando a nova mensagem é o mesmo usuário que

já enviou mensagens passadas. No entanto, mensagens enviadas podem chegar atrasadas

ou serem perdidas, prejudicando a comparação das mensagensenviadas pelo remetente e

recebidas pelo destinatário e fazendo com que os usuários não sejam autenticados. Para

avaliar a reputação de cada usuário, os usuários devem marcar cada uma das mensa-
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Figura 3.1: Troca de credenciais na proposta de Balasubramaniyanet al.

gens comospamou legítima. O número de mensagens enviadas classificadas comospam

e como legítimas é então utilizado para calcular a reputaçãodo usuário. Quando uma

mensagem é recebida de um usuário desconhecido, o usuário que recebeu a mensagem

consulta alguns usuários pré-determinados para determinar se algum desses usuários tem

informações a respeito do remetente da mensagem. Os usuários que são consultados são

determinados manualmente pelo usuário que realiza a consulta e todas as recomendações

recebidas desses usuários são consideradas confiáveis. Na consulta aos usuários sobre a

reputação do remetente, os usuários que são consultados podem repassar a consulta para

outros usuários. No entanto, os usuários que recebem uma consulta que já foi repassada

não podem repassá-la novamente. Esse limite é imposto para diminuir os efeitos de um

usuário adicionar incorretamente umspammerà lista de pessoas confiáveis. Nesse caso

o spammerpoderia sempre responder que a reputação dosspammersé alta. No entanto,

essa característica acaba limitando a disseminação da informação de reputação entre os

usuários.

Os mecanismos baseados em redes sociais discutidos anteriormente consultam e ve-

rificam a rede social dos usuários de diferentes servidores para formar uma visão global
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da rede social formada pelos usuários. Embora eficaz na classificação dosspams, estas

propostas eliminam a privacidade dos usuários, pois a rede social revela com quem todos

os usuários se comunicam e, além disso, quais são as pessoas com as quais cada usuário

mais se comunica, o que é uma grande invasão de privacidade.

McGibney e Botvich definem um mecanismo chamado TOPAS que se baseia na re-

putação dos servidores [3, 35]. A reputação dos servidores,R, é determinada a partir da

classificação das mensagens através de um mecanismo anti-spamauxiliar. O mecanismo

auxiliar realiza uma classificação preliminar da mensagem ea reputaçãoR que o servidor

i possui em relação ao servidorj é calculada de acordo com a Equação 3.2, ondeS é

igual a um caso o mecanismo auxiliar tenha classificado a mensagem como legítima ou

zero caso contrário. O parâmetroα define a relevância da última classificação em relação

ao passado. Assim, quanto maior o número de mensagens classificadas como legítimas,

maior é o valor da reputação do servidor. Devido ao valor do parâmetroS, a reputação

dos servidores sempre estará no intervalo[0, 1]. O valor da reputação de servidores des-

conhecidos é considerado igual a 0,5, já que não existe nenhuma informação que indique

que o servidor é legítimo ou que enviaspam. Nesse mecanismo, no entanto, a reputação

dos usuários não é avaliada, pois se considera que os servidores de usuários legítimos só

enviam mensagens legítimas e os servidores utilizados pelos spammerssó enviamspam.

Rij = αS + (1 − α)Rij (3.2)

O valor da reputação é utilizado para ajustar o limiar de classificação do mecanismo

auxiliar e tomar a decisão final se a mensagem será aceita ou não. O limiar final é cal-

culado como sendo 10 vezes o valor da reputação. Para determinar a reputação dos ser-

vidores, são utilizadas informações locais calculadas conforme descrito anteriormente e

recomendações recebidas de outros servidores. Cada servidor também pode requisitar as

reputações observadas por outros servidores. Quando um servidor i recebe de um servi-

dor k uma recomendação de um servidorj, o valor da reputação dej calculada pori é

atualizado de acordo com a Equação 3.3.

Rij = βRikRkj + (1 − βRik)Rij (3.3)
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O grupo de servidores com os quais o servidor troca informações deve ser definido manu-

almente, o que é uma desvantagem do mecanismo. Outra desvantagem desse mecanismo

é que apenas a reputação dos servidores é considerada, permitindo quespammersse apro-

veitem da reputação de servidores legítimos.

Oliveira [36] propõe um mecanismo também baseado na reputação dos servidores.

Nesse mecanismo, a confiança do servidor determina o número máximo de mensagens

que o servidor pode enviar por dia. O valor do número máximo demensagens que podem

ser enviadas por dia é calculado multiplicando a reputação do servidor por uma constante

que determina o número máximo de mensagens. Assim, servidores com baixa reputação

podem enviar menos mensagens por dia. No entanto, mesmo servidores que possuem um

alto valor de reputação podem exceder o número máximo de mensagens por dia, causando

uma alta taxa de falsos positivos. A reputação local de cada servidor é determinada com

base apenas nas mensagens que o servidor recebeu e a reputação global do servidor é cal-

culada com a troca de informações entre servidores. Por fim, ovalor final da reputação do

servidor é calculado de acordo com a média aritmética da reputação local e a global. Este

mecanismo se baseia apenas na reputação dos servidores, semlevar em conta a reputação

dos usuários.

Taylor [37] propõe um sistema de reputação juntamente com ummecanismo de au-

tenticação dos remetentes que tanto pode ser o SPF quanto oDomainKeys[43]. Esses

dois mecanismos de autenticação não autenticam o usuário, mas sim o domínio a que o

usuário pertence. Dessa forma, apenas usuários que pertencem ao domínio conseguem

se autenticar. A reputação é calculada para cada domínio de acordo com as mensagens

recebidas pelo servidor. Quando uma nova mensagem é recebida, o processo de auten-

ticação do domínio é realizado e, caso a reputação do domínioseja alta, a mensagem é

automaticamente classificada como legítima. Caso a reputação do domínio seja baixa ou

desconhecida, outro mecanismo anti-spamé utilizado para classificar a mensagem. Os

usuários podem participar do processo, indicando as mensagens classificadas incorreta-

mente. Essa informação é então utilizada para atualizar o valor da reputação do domínio.

O cálculo da reputação é apenas local, não sendo trocadas informações entre servidores.

Embora não se utilize recursos para consultar outros servidores, esse mecanismo possui

um desempenho menor para servidores que recebem poucas mensagens, já que a avalia-
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ção da reputação dos domínios fica prejudicada pelo baixo número de usuários.

Kamvaret al. mostram um mecanismo de reputação genérico para redes P2P. Nesse

modelo cada nó calcula a reputação localmente e um mecanismodistribuído determina

a reputação global de cada nó [38]. O mecanismo realiza várias iterações consultando

outros nós até a reputação do nó consultado convergir. A desvantagem deste mecanismo

de reputação é que, apesar de existir uma maior precisão na determinação da reputação, o

número de mensagens trocadas é grande devido ao número de iterações do mecanismo.

Em resumo, pode-se afirmar que os mecanismos convencionais avaliados no capítulo

precedente não são suficientemente eficazes para reduzir os falsos positivos. Diversos

trabalhos comprovam que o uso de mecanismos de autenticaçãoe de relações sociais é

uma estratégia válida para se acrescentar aos mecanismos convencionais, pois melhoram

a eficácia dos sistemas anti-spam. No entanto, tanto a autenticação dos usuários quanto

o uso de técnicas de relações sociais não devem comprometer aprivacidade do usuário.

Por outro lado, os mecanismos devem se preocupar com o númerode mensagens que são

necessárias para implementá-los. Portanto, o mecanismo proposto neste trabalho objetiva

a identificação e determinação da reputação dos remetentes das mensagens sem violar sua

privacidade e, também, a determinação da reputação dos servidores. A proposta também

objetiva não permitir que osspammersse aproveitem de servidores de usuários legítimos

com boa reputação, tornando a proposta robusta a ataques dosspammers.

3.2 O Mecanismo de Autenticação por Pseudônimos

Para avaliar o histórico de comportamento dos usuários, o mecanismo de reputação

deve ser capaz de identificá-los. Para isso é necessário um mecanismo de autenticação

dos remetentes, pois o protocolo SMTP não possui nenhum mecanismo de autenticação

dos remetentes, que podem ser facilmente forjados [44]. A técnica de autenticação con-

vencional utiliza certificados digitais emitidos por autoridades certificadoras. Nesse caso,

antes da emissão do certificado, é realizado um processo de verificação se as informações

pessoais do usuário, que farão parte do certificado, estão corretas. Esse processo é rea-

lizado para garantir a relação entre o certificado e a identidade da pessoa. No entanto,
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a certificação é dispendiosa e elimina a privacidade dos usuários, pois os certificados

emitidos pelas autoridades certificadoras possuem dados pessoais dos usuários [45]. As-

sim, este trabalho propõe um mecanismo de autenticação dos usuários por pseudônimos

simples e eficaz que não utiliza informações pessoais do remetente, garantindo a sua pri-

vacidade. Para isso, o mecanismo de autenticação por pseudônimos proposto baseia-se

em pseudônimos sem relação com a identidade do usuário. A utilização de pseudônimos

ao invés da autenticação convencional é simples, mantém a privacidade do remetente e

bem flexível. Todo usuário pode possuir um ou mais pseudônimos além de poder se servir

de pseudônimos diferentes para se comunicar com grupos de pessoas diferentes. Caso o

usuário possua vários endereços de correio eletrônico, pode também utilizar um mesmo

pseudônimo para enviar mensagens através de todos os endereços eletrônicos, já que o

pseudônimo não possui nenhuma relação com a identidade do usuário. Os pseudônimos

utilizados no processo de autenticação são compostos por umcertificado digital e uma

chave privada. A diferença para os certificados emitidos porautoridades certificadoras

é que os certificados dos pseudônimos não possuem informações pessoais do usuário.

Somente o usuário que é o dono do pseudônimo possui a chave privada correspondente à

chave pública do pseudônimo. O certificado pode ser trocado livremente entre os usuários

e a sua chave pública é utilizada como identificador do pseudônimo após o processo de

autenticação. O certificado do pseudônimo, no entanto, não possui informações pessoais

do usuário.

A geração dos pseudônimos pode ser feita localmente pelo próprio usuário ou através

de um serviço de geração de pseudônimos. Os pseudônimos podem ser gerados através

de um conjunto de servidores responsáveis por gerá-los. Nesse caso, o servidor pode

requisitar a resolução de um desafio computacional antes de gerar o pseudônimo para

o usuário [46–48]. Os certificados dos pseudônimos emitidospor estes servidores são

assinados com a chave privada do servidor. Dessa forma é possível verificar posterior-

mente se o pseudônimo foi emitido por algum dos servidores que são considerados como

confiáveis para a geração de pseudônimos. A necessidade de realizar um desafio compu-

tacional antes de obter o pseudônimo é uma vantagem, pois restringe que osspammers

obtenham um grande número de pseudônimos, já que irão necessitar de uma alta capaci-

dade computacional para resolver os desafios. No entanto, a desvantagem desse método
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é a necessidade da criação de uma infra-estrutura para a geração dos pseudônimos e tam-

bém a definição de quais servidores de geração de pseudônimossão considerados como

confiáveis ou não. A outra opção para a geração de pseudônimosé a geração local. Nesse

caso, o próprio usuário gera um certificado auto-assinado e utiliza-o como seu pseudô-

nimo. A vantagem deste método é não necessitar de uma infra-estrutura adicional para a

geração dos pseudônimos. No entanto,spammersque desejem criar vários pseudônimos

têm a vantagem de criá-los de forma fácil.

O processo de autenticação por pseudônimos é baseado no modelo desafio-resposta e

não requer alterações no protocolo SMTP. Nesse modelo de autenticação, uma entidade A

que deseja se autenticar com uma entidade B, faz uma requisição de desafio para a iden-

tidade B. A entidade B envia para A um desafio que apenas a entidade A pode resolver e

outra identidade que tente se passar por A não consegue resolver. A entidade A responde

o desafio e envia a resposta para B, que verifica a resposta. Caso a resposta esteja correta,

a entidade B autentica com sucesso a entidade A. Uma forma de implementar este modelo

de autenticação é através do uso de chaves assimétricas. O desafio enviado à entidade que

deseja se autenticar é apenas uma seqüência de caracteres que deve ser assinada digital-

mente pela entidade que deseja se autenticar. Junto com a assinatura digital do desafio

é enviada a chave pública da entidade que está se autenticando. Dessa forma, pode-se

verificar se a assinatura digital do desafio é válida e foi realizada pela entidade que possui

a chave privada correspondente à chave pública que foi enviada. Se uma entidade deseja

se passar por outra e possui apenas a chave pública da entidade pela qual quer se passar

não obterá sucesso, uma vez que não possui a chave privada correspondente e, por isso,

não poderá realizar a assinatura digital do desafio.

A Figura 3.2 mostra o esquema de funcionamento do mecanismo de autenticação. O

processo de autenticação é realizado com todos os servidores de destino. Os servidores de

destino são determinados através do domínio dos destinatários da mensagem. Caso uma

mensagem seja endereçada a vários destinatários em diferentes domínios, o processo de

autenticação será realizado com os servidores de cada um dosdomínios. Para iniciar o

processo de autenticação, o cliente antes de enviar a mensagem ao seu servidor de correio

eletrônico, envia um pedido de autenticação ao servidor de correio eletrônico de cada des-

tinatário da mensagem. Cada um dos servidores de destino envia para o cliente um desafio
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Figura 3.2: Esquema do processo de autenticação.

que é simplesmente uma seqüência de caracteres. O servidor armazena em uma tabela o

desafio enviado e o instante em que o desafio é enviado para, posteriormente, verificar se

a resposta corresponde a um desafio enviado pelo servidor. Quando uma resposta ao de-

safio é recebida, o desafio enviado é retirado da tabela. O objetivo de armazenar o desafio

enviado em uma tabela é para impedir que um usuário maliciosoobtenha a resposta de

um desafio, que foi enviada por um usuário legítimo, e que utilize essa resposta em suas

mensagens, se passando pelo usuário legítimo. Se um atacante (homem no meio) obti-

ver acesso a uma resposta de desafio e tentar utilizar novamente essa reposta, o servidor

irá verificar que o desafio que está sendo respondido não se encontra mais na tabela de

desafios, não aceitando a resposta. O campo de desafio possui um tamanho de 64 bits

o que permite até264 desafios diferentes. Este valor de 64 bits inviabiliza o ataque de

um usuário malicioso que tenha obtido a resposta de um desafioe que, por força bruta,

requisite vários desafios até que receba um desafio igual ao que possui e foi respondido

pelo usuário legítimo. A estampa de tempo na tabela de desafios é utilizada para remover

entradas antigas da tabela, excluindo desafios antigos que não foram respondidos durante
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um determinado intervalo de tempo. A Tabela 3.1 mostra de forma esquemática a tabela

que armazena os desafios enviados e o tamanho em bits de cada campo.

Tabela 3.1: Tabela de desafios enviados.

Desafio Estampa de Tempo

64 bits 32 bits

No processo de autenticação, o cliente responde aos desafiosassinando digitalmente

cada um dos desafios com a sua chave privada e adiciona no cabeçalho da mensagem a

ser enviada uma linha contendo sua chave pública e uma linha para cada uma das respos-

tas dos desafios. Utilizando o protocolo SMTP, a mensagem é enviada para o servidor

de correio eletrônico do remetente, que a encaminha até os servidores dos destinatários

da mensagem. A partir desse ponto, cada servidor dos destinatários verifica se alguma

das respostas é de um desafio enviado por ele. Caso exista a resposta para o desafio, o

pseudônimo só é autenticado se a assinatura digital estivercorreta. Caso não ocorra su-

cesso nas verificações da resposta e da assinatura digital, oprocesso de autenticação falha.

A Figura 3.3 mostra de forma esquemática o fluxo do processo deautenticação.

Depois do processo de autenticação do pseudônimo, a chave pública do pseudônimo

pode ser utilizada como um identificador do pseudônimo. Utilizando esse identificador,

o servidor pode buscar informações tanto localmente quantoremotamente através do me-

canismo de reputação para determinar o histórico de comportamento do pseudônimo e

determinar a reputação.

3.3 O Mecanismo de Reputação

O mecanismo de reputação proposto troca informações entre os servidores sobre os

pseudônimos já autenticados. Para realizar essa troca de informações, cada servidor leva

em conta a reputação dos outros servidores, o que vai determinar a confiança na infor-

mação vinda destes outros servidores. A reputação de um servidor é determinada a partir

do total de mensagens legítimas espamsque foram enviadas por esse servidor. Nesta

etapa, para classificar as mensagens, é utilizado um mecanismo anti-spamconvencional
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Figura 3.3: Fluxo do processo de autenticação.

(listas, filtros bayesianos, pesos e regras etc.) como mecanismo auxiliar. Caso a mensa-

gem seja classificada como legítima, a média do servidor, querepresenta sua reputação,

é atualizada com o valor1. Caso a mensagem seja classificada comospam, a média é

atualizada com o valor−1. É possível que servidores que apresentam uma boa reputação

durante um longo período possam mudar de comportamento e passem a enviarspams.

Assim, para que esta mudança de comportamento seja detectada rapidamente, o cálculo

da reputação é realizado de acordo com a média móvel exponencial, que considera pe-

sos maiores aos valores observados mais recentemente e os pesos dos elementos mais

antigos decrescem exponencialmente. Assim, o peso na reputação calculada pelas men-

sagens mais recentes é muito mais significativo que a reputação obtida pelas mensagens
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mais antigas, permitindo uma mudança mais rápida do valor damédia, caso aconteça

uma mudança de comportamento. A média móvel exponencial do valor da reputaçãoR é

atualizada segundo a equação

R =
2

Q + 1
Caux +

(

1 − 2

Q + 1

)

R, (3.4)

ondeCaux é igual a−1 ou1 dependendo da classificação do mecanismo auxiliar e o parâ-

metroQ é o período da média que representa o número de amostras mais significativas1.

No cálculo da reputação também pode ser levada em conta a opinião do usuário. Caso

uma mensagem seja classificada incorretamente, o usuário pode indicar que a mensagem

foi classificada incorretamente e o valor da reputação do pseudônimo e do servidor que

enviou a mensagem é atualizada. O valor deCaux poderia ser diferente para as mensagens

legítimas e para as mensagensspamscomo, por exemplo,0, 5 para as mensagens legíti-

mas e−1 para osspams. Nesse caso o peso de uma mensagem classificada comospam

seria o dobro de uma mensagem classificada com legítima. No entanto, essa assimetria

nos pesos pode fazer com que os efeitos dos falsos positivos diminuam muito o valor da

reputação. Além disso, nesse caso a recuperação de um servidor que foi invadido e que

teve o problema selecionado seria mais lenta, já que as mensagens legítimas teriam um

peso menor.

A classificação do mecanismo auxiliar da mensagem ser legítima ouspamé utilizada

apenas para atualizar a média usada no cálculo da reputação do servidor, a decisão final

de classificar a mensagem como legítima ouspamé baseada na reputação calculada pelo

mecanismo proposto. Como os valores utilizados para atualizar a média são sempre 1

e -1, a média sempre estará no intervalo[−1, 1]. Quanto mais perto de−1 maior é o

número despamsenviados pelo servidor e, quanto mais perto de1, maior é o número de

mensagens legítimas enviadas e, neste caso, melhor a reputação do servidor.

Todo servidor também mantém uma informação de reputação de cada pseudônimo

que já enviou mensagens para o servidor. A reputação dos pseudônimos é calculada da

mesma forma que a reputação dos servidores, só que leva em conta apenas as mensagens

enviadas pelo pseudônimo.

O mecanismo proposto utiliza duas tabelas para armazenar asreputações dos pseudô-

1Pode-se demonstrar que osQ últimos valores representam 86% dos pesos no cálculo da média.
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nimos e dos servidores que são mostradas nas Tabelas 3.2(a) e3.2(b), com o tamanho em

bits de cada campo. A identificação dos pseudônimos é atravésda sua chave pública. Já

os servidores são identificados através do endereço IP. Um servidor malicioso tentando

falsificar o seu endereço IP não terá sucesso, uma vez que o protocolo SMTP utiliza o

protocolo TCP, onde não é possível estabelecer uma conexão caso o iniciador da conexão

utilize um IP falso. A estampa de tempo é utilizada para remover entradas que não foram

atualizadas por um longo período. O limiar para remover as entradas antigas pode ser es-

colhido de acordo com a capacidade de armazenamento do servidor. O tamanho total das

tabelas é dado por576NP + 96NS, ondeNP eNS são o número de entradas na tabela de

pseudônimos e servidores, respectivamente. Para armazenar a reputação de 10 milhões de

usuários e 10 milhões de servidores são necessários apenas 840 Megabytes, que não é uma

capacidade de armazenamento alta para um servidor. Em [49, 50] são realizadas análises

do tráfego gerado por mensagensspamse o número de domínios de remetentes distintos

é 27.338. Mesmo considerando que cada domínio possui diversos usuários e diversos

servidores, ainda assim, o número de entradas nas tabelas dereputação de pseudônimos e

servidores não é grande.

Tabela 3.2: Tabela de reputação de pseudônimos e servidores.
(a) Reputação dos pseudônimos.

Chave pública do pseudônimoReputação Estampa de tempo

512 bits 32 bits 32 bits

(b) Reputação dos servidores.

IP do servidor Reputação Estampa de tempo

32 bits 32 bits 32 bits

Para avaliar a reputação de um pseudônimo, o servidor consulta outros servidores

que informam a reputação do pseudônimo observada por eles. Ainformação de cada

servidor sobre a reputação do pseudônimo é multiplicada pela reputação do servidor que

foi observada localmente. A única exceção é quando ambas as reputações, do servidor

e do pseudônimo, são negativas. Nesse caso, a multiplicaçãodesses dois valores resulta

em um valor positivo, tendo que ser multiplicado por−1 para resultar novamente em

um valor negativo. Assume-se que um servidor malicioso não éutilizado por usuários
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legítimos para enviar mensagens legítimas, o que fará com que o servidor tenha uma baixa

reputação. Dessa forma, um servidor malicioso, que responda que todos os pseudônimos

possuem reputação máxima não é considerado, pois a sua reputação é baixa.

Na troca de informações, não é viável consultar todos os servidores da Internet devido

ao grande número de mensagens que seriam necessárias. Assim, apenas um conjunto pe-

queno de servidores é consultado. O número de servidores consultados é definido pelo

parâmetroNc. A estratégia para escolher os servidores que são consultados pode variar.

Podem ser escolhidos, por exemplo, os servidores com maior reputação ou então os últi-

mos servidores que enviaram mensagens. Uma característicaimportante do mecanismo

proposto é que a adoção pode ser incremental, o que é fundamental na Internet. Mesmo

que apenas alguns servidores adotem o mecanismo, já é possível a troca de informações

entre eles.

A Figura 3.4 mostra esquematicamente os servidores consultados e os valores de repu-

tação dos servidores e da reputação do pseudônimo observadapor cada um dos servidores.

Após consultar os servidores, o servidori calcula a reputação finalRf do pseudônimoj

através da Equação 3.5, ondeVc é o conjunto de servidores consultados,RS(a, b) repre-

senta a reputação que o servidora observou do servidorb, RP (c, d) representa a reputação

que o servidorc observou do pseudônimod e a funçãofa(x, y) é definida de acordo com

a Equação 3.6. A reputação é calculada dessa forma para considerar tanto a reputação do

pseudônimo quanto a reputação dos servidores que são consultados. Caso nenhum dos

servidores consultados possua informações sobre o pseudônimo, a reputação será zero.

Rf(j) = RP (i, j) +
∑

l∈Vc

RS(i, l) · RP (l, j) · fa(RS(i, l), RP (l, j)) (3.5)

fa(x, y) =







−1 se x<0 e y<0

1 caso contrário
(3.6)

Caso o remetente envie a mensagem sem utilizar um pseudônimo, o valor da reputação

do remetente da mensagem é calculado apenas com base na reputação do servidor do

remetente que enviou a mensagem. A Figura 3.5 mostra de formaesquemática os valores

de reputação que são considerados nesse caso. De forma similar são consultadosNc
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R P ( i , j )
R P ( l 1 , j )
R P ( l 2 , j )
R P ( l 3 , j )

R S ( i , l 1 )
R S ( i , l 2 )

R S ( i , l 3 )

P s e u d ô n i m o j P s e u d ô n i m o j

P s e u d ô n i m o j
P s e u d ô n i m o jS e r v i d o r l 3

S e r v i d o r l 2
S e r v i d o r l 1

S e r v i d o r i

Figura 3.4: Esquema do mecanismo de confiança com o uso de pseudônimos.

servidores e o servidori e a reputação final do servidorj, Rf (j), é calculada por

Rf (j) = max

(

0, RS(i, j) +
∑

l∈Vc

RS(i, l) · RS(l, j) · fa(RS(i, l), RS(l, j))

)

, (3.7)

ondeVc é o conjunto de servidores consultados,RS(i, j) representa a reputação que o

servidori observou do servidorj. Devido à utilização da função máximo com um dos

argumentos igual a zero, o valor máximo da reputação considerada nesse caso é zero.

Esse comportamento é adotado para que umspammer, que utilize um servidor legítimo

com boa reputação e não se autentique utilizando pseudônimos, não possa usufruir da

reputação do servidor legítimo, que seria maior do que zero.Por outro lado, umspammer

que utilize servidores com baixa reputação sem se autenticar utilizando pseudônimos terá

um valor de reputação negativa.

Uma medida que pode ser adotada pelosspammerspara contornar o mecanismo anti-

spamproposto é o ataqueSybil [51], onde ospammertroca constantemente a identidade

utilizada para se passar por vários usuários. Umspammerpode utilizar um pseudônimo
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distinto para cada mensagem que enviar. Nesse caso, ele não conseguirá obter um valor

de reputação positivo, mas também não possuirá um valor de reputação negativo, uma vez

que a reputação dos novos pseudônimos inicia em zero. Dessa forma, esse segundo es-

quema de autenticação, quando não são utilizados pseudônimos, somente traz benefícios

se a geração de pseudônimos pelosspammersfor computacionalmente difícil, inviabi-

lizando o uso de um pseudônimo diferente a cada mensagem [52]. Outra medida que

pode ser adotada pelosspammersé realizar um conluio. Nesse ataque umspammercria

vários usuários falsos em servidores legítimos e envia mensagens legítimas para esses en-

dereços, fazendo com que a reputação do pseudônimo que enviaas mensagens seja alta.

Depois disso, ospammerutiliza o pseudônimo que possui uma alta reputação para enviar

os spams. Esse ataque, no entanto, requer que sejam criados vários usuários em servi-

dores diferentes e que várias mensagens sejam enviadas paraesses usuários, tornando o

ataque difícil de ser realizado.

R S ( i , j )
R S ( l 1 , j )

R S ( l 2 , j )
R S ( l 3 , j )

R S ( i , l 1 )
R S ( i , l 2 )

R S ( i , l 3 )S e r v i d o r j S e r v i d o r i

S e r v i d o r l 3
S e r v i d o r l 2

S e r v i d o r l 1

Figura 3.5: Esquema do mecanismo de confiança.
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O valorRf (j), que representa a reputação do remetente da mensagem, é então uti-

lizado para determinar se a mensagem deve ser classificada como spamou não. Uma

maneira de utilizar essa reputação para filtrar as mensagensé ajustando o limiar padrão

(ρ) de um mecanismo anti-spamque se baseia em pesos e regras de acordo com o valor da

reputação. Quanto maior for a reputação, maior será o limiar, reduzindo a probabilidade

de ocorrência de falsos positivos. O valor do limiar utilizado é alterado para(Rf (j)+1)ρ.

O valor um é somado à reputação, pois quando nenhum servidor observou nenhum com-

portamento do pseudônimo, o valor da reputação é zero. Nessecaso, é adotado o valor do

limiar igual ao limiar padrão.

O mecanismo anti-spamauxiliar que é utilizado para determinar a reputação pode

ser o mesmo mecanismo de pesos e regras só que utilizando o limiar padrão. Depois da

reputação do remetente da mensagem ser calculada, avalia-se novamente se a mensagem

deve ser classificada comospamou não, de acordo com o novo limiar calculado com base

na reputação. Dessa forma, umspammerque não utiliza um pseudônimo, não poderá se

aproveitar da reputação dos servidores legítimos. Se ospammerutilizar um pseudônimo

p diferente para cada mensagem,RP (j, p) será sempre zero para todos os servidoresj e a

reputação de acordo com a Equação 3.5 também será zero. Assim, a decisão tomada é a

mesma do mecanismo auxiliar. Se fosse utilizada a reputaçãodo servidor como acontece

no TOPAS, ospammerconseguiria se aproveitar da reputação dos servidores legítimos.

A proposta também é robusta ao roubo de pseudônimos de usuários legítimos. Caso

a máquina de um usuário seja invadida por alguma praga digital [8], o pseudônimo do

usuário pode ser utilizado porspammers, que se aproveitam da boa reputação do pseudô-

nimo para enviarspams. Porém, a reputação do pseudônimo irá diminuir com o tempo,

tornando-se inútil para osspammerse também para o usuário legítimo, que deverá re-

alizar a troca do pseudônimo. Para realizar essa troca de forma automática, é utilizado

um mecanismo de proteção. Esse mecanismo consulta a reputação do pseudônimo no

servidor para o qual o usuário está enviando uma mensagem. O servidor realiza todos

os procedimentos para o cálculo da reputação do pseudônimo eretorna esse valor para

o cliente. Caso o valor da reputação seja baixo, o usuário troca automaticamente seu

pseudônimo. Mesmo se umspammerrealizar um ataque de força bruta consultando vá-

rios pseudônimos até descobrir algum com boa reputação, elenão conseguirá a chave
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privada do pseudônimo, tornando inútil esse tipo de ataque.

No processo de autenticação são trocadas ao todo 2 mensagenspara cada destina-

tário. O cliente envia uma mensagem requisitando um desafio eo servidor responde

enviando um desafio. Após o processo de autenticação, o mecanismo de reputação troca

duas mensagens para cada servidor consultado. O servidor que realiza a consulta envia

um pedido de informações sobre a reputação do pseudônimo e o outro servidor responde

com a reputação observada por ele. Como são consultadosNc servidores, o número

total de mensagens trocadas pelo mecanismo de reputação é2Nc. Antes de enviar as

mensagens, o mecanismo de proteção consulta a reputação do pseudônimo do próprio

usuário, utilizando mais 2 mensagens. Desta forma, o processo de consulta da reputa-

ção do pseudônimo acabará sendo realizado duas vezes e o número total de mensagens

trocadas pelo mecanismo de reputação será4Nc. O número total de mensagens trocadas

pelo mecanismo proposto por destinatário é4Nc + 4. O custo computacional do cálculo

da reputação é pequeno, uma vez que são realizadas apenas operações simples de soma

e multiplicação. Apesar de utilizar mais recursos dos servidores, o mecanismo proposto

pode tornar mais precisa a detecção das mensagens, o que justifica os recursos extras que

são utilizados pelo mecanismo.
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Capítulo 4

Modelo do Mecanismo

D
IVERSOS parâmetros influenciam o desempenho do mecanismo proposto. A taxa

de falsos positivos e falsos negativos do mecanismo auxiliar, o percentual de usuá-

rios que utilizam pseudônimos e o percentual despammersque utilizam servidores legí-

timos são alguns dos fatores que influenciam a taxa de falsos positivos e falsos negativos

do mecanismo proposto. Para avaliar analiticamente a eficiência do mecanismo proposto,

este capítulo propõe um modelo simplificado do mecanismo proposto e do mecanismo

TOPAS. A análise matemática considera que o sistema está em estado estacionário, ou

seja, todos os servidores já receberam um número de mensagens suficiente para avaliar a

reputação dos outros servidores e dos pseudônimos.

O mecanismo anti-spamauxiliar considerado na análise é um mecanismo baseado em

pesos e regras, similar ao mecanismo anti-spammais utilizado na Internet, chamadoSpa-

mAssassin[16]. O somatório dos pesos das regras, que correspondem às características

da mensagem, define o grau da mensagem serspamou não. Um limiar,ρ, é definido para

determinar que as mensagens com grau acima do limiar sejam classificadas comospam.

Neste trabalho, o grau das mensagens legítimas espamsé modelado de acordo com uma

distribuição normal com desvio padrãoσ. Desta forma, fixando-se o limiar e alterando

a média dos graus das mensagens legítimas espams, pode-se alterar a taxa de falsos po-

sitivos (FP ) e falsos negativos (FN) do mecanismo auxiliar. Assim, variando a média

do grau das mensagens legítimas (µl) e spams(µs), diferentes taxas de falsos positivos e

falsos negativos podem ser obtidas. Na prática, a variação da média é provocada pela uti-
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lização de regras com maior ou menor precisão. A probabilidade de ocorrência de falsos

positivos é igual à probabilidade do grau da mensagem avaliada ser maior do que o limiar

e pode ser expressa pela Equação 4.1, ondeerf(x) é a função erro da distribuição normal

padrão definida pela Equação 4.3. De forma similar, a taxa de falsos negativos pode ser

expressa pela Equação 4.2. A Figura 4.1 mostra graficamente as distribuições utilizadas

para modelar o grau das mensagens legítimas espams.

FP (µl, ρ, σ) =
1

2
− 1

2
erf

(

ρ − µl

σ
√

2

)

(4.1)

FN(µs, ρ, σ) =
1

2
+

1

2
erf

(

ρ − µs

σ
√

2

)

(4.2)

erf(x) =
2√
π

∫ x

0

e−t2dt (4.3)

µl ρ µs

P
ro

ba
bi

lid
ad

e

Grau da mensagem

σ1 σ2

Mensagens 
 legítimas

   Falsos 
negativos

Mensagens 
 spams

  Falsos 
positivos

Figura 4.1: Distribuição do grau das mensagens.

Considerando as probabilidades de ocorrência de falsos positivos e falsos negativos do

mecanismo auxiliarpfp epfn, a probabilidade de uma mensagem enviada por um usuário

com um pseudônimoPi ser classificada como legítima pelo mecanismo auxiliar é dada

por

pl
Pi

= (1 − pfp)el
Pi

+ pfnes
Pi

, (4.4)
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ondeel
Pi

é a probabilidade do usuário que possui o pseudônimoPi enviar uma mensagem

legítima e,es
Pi

é a probabilidade deste usuário enviar umspam. De forma análoga, a

probabilidade de uma mensagem enviada pelo usuário que possui o pseudônimoPi ser

classificada comospamé dada por

ps
Pi

= pfpel
Pi

+ (1 − pfn)es
Pi

. (4.5)

Portanto, a reputação do pseudônimoPi é dada por

RPi
= pl

Pi
− ps

Pi
. (4.6)

As probabilidades de um servidorSi enviar mensagens legítimas,el
Si

, espams, es
Si

,

são expressas por

el
Si

=
1

N
V

Si

∑

k∈VSi

λk

∑

j∈VSi

λjel
Pj

, (4.7)

es
Si

=
1

N
V

Si

∑

k∈VSi

λk

∑

j∈VSi

λjes
Pj

, (4.8)

ondeVSi
é o conjunto de usuários que utilizam o servidorSi para enviar mensagens,λi é

a taxa de mensagens enviadas pelo usuárioi eN
VSi

é o número de elementos do conjunto

VSi
.

As probabilidades das mensagens do servidorSi serem classificadas como legítimas,

pl
Si

, espams, ps
Si

, são

pl
Si

= (1 − pfp)el
Si

+ pfnes
Si

, (4.9)

ps
Si

= pfpel
Si

+ (1 − pfn)es
Si

. (4.10)

Portanto, a reputação do servidorSi, RSi
, é então

RSi
= pl

Si
− ps

Si
. (4.11)
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No mecanismo TOPAS, a reputação do servidori é

RSi
= pl

Si
. (4.12)

Para avaliar o desempenho do mecanismo proposto, é considerado que um percentual

dado porpa de usuários legítimos adotam o mecanismo proposto e um percentual de

spammersdado porpc utilizam contramedidas para não possuírem uma má reputaçãono

mecanismo proposto, utilizando um pseudônimo diferente a cada mensagem.

Para avaliar o impacto dosspammersque tentam se beneficiar da reputação dos servi-

dores legítimos, é considerado que um percentual despammersdado porpsl
envia mensa-

gens através de servidores legítimos. O número de usuários legítimos é considerado igual

ao dobro do número despammers, mas a taxa que os usuários legítimos enviam men-

sagens é considerada como quatro vezes menor do que a taxa queosspammersenviam

spam. Esses valores foram escolhidos de tal forma que a proporçãofinal das mensagens

spamsseja igual a2/3, que é a proporção despamsobservada na prática [1]. Nesse caso,

as Equações 4.7 e 4.8 podem ser simplificadas e resultam, respectivamente, em

el
S

=
2psl

1 + 2psl

, (4.13)

es
S

=
1

1 + 2psl

. (4.14)

Como está sendo considerado que todos os servidores já receberam mensagens su-

ficientes para avaliar os pseudônimos e os outros servidores, a reputação de um dado

pseudônimo e um dado servidor é a mesma em todos os servidores. A reputação dos

servidores legítimos e dos pseudônimos de usuários legítimos é dada por

RSl
= ((1 − pfp) · elS + pfn · es

S
) − (pfp · elS + (1 − pfn) · es

S
) , (4.15)

RP = 1 − 2pfp. (4.16)
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A reputação final dos pseudônimos dos usuários legítimos é dada de acordo com a

Equação 3.5. O valor final da reputação dos pseudônimos de usuários legítimos que

utilizam pseudônimos é dado por

RfUP
= RP + NcRSl

RP fa(RSl
, RP ). (4.17)

Como somente um percentualpa de usuários utilizam pseudônimos, para os outros

usuários a reputação considerada será apenas a reputação doservidor que enviou a men-

sagem. Considerando que todos os usuários legítimos enviammensagens através de ser-

vidores legítimos, a reputação nesse caso é dada por

RfU
P̄

= max(0, RSl
+ NcR

2

Sl
fa(RSl

, RSl
)). (4.18)

A probabilidade da ocorrência de falsos positivos para os usuários legítimos que utili-

zam pseudônimos é dada pela Equação 4.1. Para os usuários queutilizam pseudônimos,

o valor do limiar de classificação das mensagens é dado por

ρ
UP

= (RfUP
+ 1)ρp. (4.19)

Já para os usuários que não utilizam pseudônimos, o limiar utilizado é

ρ
U

P̄
= (RfU

P̄
+ 1)ρp. (4.20)

Assim, a taxa final de falsos positivos é dada por

FP (µl, ρUP
, σ)pa + FP (µl, ρU

P̄
, σ)(1 − pa). (4.21)

Os spammerspodem utilizar servidores legítimos ou servidores que enviam apenas

spame também podem utilizar ou não contramedidas como a troca do pseudônimo a cada

vez que a mensagem é enviada. Sempre que ospammerutilizar a contramedida de tro-

car o pseudônimo a cada mensagem, sua reputação será zero, jáque nenhum servidor
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consultado terá informações sobre o pseudônimo. Nesse casoo limiar adotado na classi-

ficação será o limiar padrãoρ. Caso ospammerutilize um servidor legítimo para enviar

as mensagens, porém não utilize um pseudônimo, a reputação será dada de acordo com

RfSl
= max(0, RSl

+ NcR
2

Sl
fa(RSl

, RSl
)), (4.22)

e o limiar adotado será dado por

ρ
Sl

= (RfSl
+ 1)ρp. (4.23)

A reputação dos servidores que só enviamspamé dada por

RSs
= 2pfn − 1, (4.24)

e osspammersque utilizam esses servidores e não utilizam contramedidastêm a reputação

dada por

RfSs
= max(0, RSs

+ NcR
2

Ss
fa(RSs

, RSs
)). (4.25)

Nesse caso, o limiar adotado será dado por

ρ
Ss

= (RfSs
+ 1)ρp. (4.26)

Considerando as técnicas que osspammerspodem utilizar para enviar as mensagens,

a taxa final de falsos negativos para o mecanismo proposto será dada por

FN(µs, ρ, σ)pc +
(

FN(µs, ρSl
, σ)psl + FN(µs, ρSs

, σ)(1 − psl)
)

(1 − pc). (4.27)

O mecanismo proposto foi comparado com o TOPAS. No TOPAS é considerada ape-

nas a reputação do servidor que envia as mensagens. A reputação do servidor legítimo é

dada por
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RSl
= (1 − pfp)elS + pfn · es

S
. (4.28)

Assim, o limiar para o mecanismo TOPAS é dado por

ρ
Sl

= 10 ((1 − pfp) · elS + pfn · es
S
) , (4.29)

de acordo com a descrição feita na Seção 3.1. A taxa de falsos positivos para o mecanismo

TOPAS é dada por

FP (µl, ρSl
, σ). (4.30)

Para o mecanismo TOPAS, o limiar adotado para osspamsenviados através de servi-

dores legítimos é dado pela Equação 4.29. Quando as mensagens são enviadas através de

servidores que enviam apenasspam, a reputação desses servidores é dada por

RSs
= pfn. (4.31)

O limiar adotado nesse caso é dado por

ρ
Ss

= 10pfn. (4.32)

A taxa de falsos negativos do mecanismo TOPAS depende se ospamé enviado através

de um servidor legítimo ou através de um servidor que envia apenasspams. Portanto, se

a mensagem é enviada através de um servidor legítimo, a taxa de falsos negativos é dada

pela Equação 4.2, utilizando o limiar da Equação 4.29. Caso ospamseja enviado através

de um servidor que envia apenasspam, a taxa de falsos negativos é dada pela Equação 4.2,

utilizando o limiar da Equação 4.32. A taxa final de falsos negativos é dada por

FN(µs, ρSl
, σ)psl + FN(µs, ρSs

, σ)(1 − psl). (4.33)
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4.1 Resultados Analíticos

Diversos parâmetros influenciam o desempenho do mecanismo proposto. A taxa de

falsos positivos e falsos negativos do mecanismo auxiliar,o percentual de usuários que

utilizam pseudônimos e o percentual despammersque utilizam servidores legítimos são

alguns dos fatores que influenciam a taxa de falsos positivose falsos negativos do meca-

nismo proposto. Nesta seção, o desempenho do mecanismo proposto é avaliado e compa-

rado com outro mecanismo proposto na literatura chamado TOPAS.

O mecanismo auxiliar usado na avaliação é o mesmo descrito naSeção 4. O valor do

limiar ρ utilizado para a decisão da classificação da mensagem como legítima ouspam

é igual a 5, que é o limiar padrão do mecanismoSpamAssassin, e o desvio padrãoσ

da distribuição normal utilizado é igual a 4. Considera-se ainda na avaliação que são

consultados três servidores para determinar a reputação dopseudônimo.

A Figura 4.2 mostra a variação da reputação dos servidores legítimos utilizando o

mecanismo proposto e o mecanismo TOPAS e também a reputação dos pseudônimos de

usuários legítimos em função do percentual despammersque utilizam servidores legíti-

mos para enviar as mensagens. Nesta análise foi consideradoque a taxa de falsos positivos

e falsos negativos do mecanismo auxiliar é de 10%. A reputação dos pseudônimos não se

altera, uma vez que ela é influenciada apenas pelas mensagensenviadas pelo usuário que

possui o pseudônimo. O valor da reputação dos pseudônimos é igual a 0,8 devido aos fal-

sos positivos do mecanismo auxiliar, que acabam por fazer com que a reputação mesmo

dos usuários que enviam apenas mensagens legítimas não sejaigual a 1.Já a reputação

dos servidores legítimos no mecanismo proposto diminui como aumento da utilização

de servidores legítimos pelosspammers, já que mais mensagensspamsão enviadas atra-

vés dos servidores legítimos. Para o mecanismo TOPAS a reputação do servidor também

diminui devido ao mesmo motivo. A reputação neutra do mecanismo proposto é zero,

enquanto que a reputação neutra no mecanismo TOPAS é 0,5. Para os dois mecanismos,

a reputação do servidor legítimo fica menor do que o valor da reputação neutra quando

mais de 50% dosspammersutilizam os servidores legítimos para enviarspams, ou seja,

quando o número de mensagens legítimas enviadas é igual ao número despams.
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Figura 4.2: Reputação em função do percentual de utilizaçãode servidores legítimos por

spammers.

A Figura 4.3 mostra o valor do limiar que é utilizado na classificação das mensa-

gens dos usuários legítimos que utilizam pseudônimos e dos usuários que não utilizam

pseudônimos para o mecanismo proposto. Deve ser ressaltadoque os usuários que não

usam pseudônimos não podem ser autenticados pelo mecanismoproposto e, portanto, a

sua reputação máxima de ser deve ser a reputação neutra de valor zero. Para os usuários

que não utilizam pseudônimos o limiar inicia no valor do limiar padrão, uma vez que a

reputação máxima para os usuários legítimos sem pseudônimos é zero. O limiar só passa

a ser menor do que limiar padrão quando a reputação do servidor é menor do que zero.

De acordo com a Figura 4.2 a reputação do servidor legítimo passa a ser menor do que

zero quando mais de 50% dosspammersutilizam servidores legítimos. Para os usuários

legítimos que utilizam pseudônimos, o limiar decresce devido à diminuição da reputação

dos servidores legítimos. Mesmo se os servidores legítimosreportarem uma reputação

alta para o pseudônimo, a reputação final será baixa, pois a reputação do pseudônimo

informada pelo servidor é multiplicada pela reputação desse servidor, que diminui com

o aumento da utilização de servidores legítimos porspammers. Mesmo assim, o valor

da reputação dos usuários também leva em conta a reputação observada localmente pelo

servidor, que continua alta. Dessa forma, mesmo com todos osspammersutilizando os

servidores legítimos, o limiar adotado é sempre maior do queo limiar padrão, garantindo

a eficácia do mecanismo proposto uma vez que a taxa de falsos positivos será menor que

a do mecanismo auxiliar.
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Figura 4.3: Limiar utilizado pelo mecanismo proposto para os usuários legítimos.

A Figura 4.4 mostra o valor do limiar que é utilizado pelo mecanismo proposto na

classificação dosspamsenviados através de servidores legítimos e servidores que enviam

apenasspam. Para estes resultados apresentados, assume-se que osspammersnão ado-

tam a contramedida de enviar as mensagens com pseudônimos diferentes. Como não

estão sendo utilizados pseudônimos, a reputação máxima queos spammerspodem al-

cançar é zero, de acordo com a Equação 3.7. Para osspammersque utilizam servidores

legítimos, sempre que a reputação do servidor legítimo for maior do que zero, a reputação

para ospammerserá zero e é adotado o limiar padrão. Quando a reputação do servidor é

menor do que zero, osspammerscomeçam a se prejudicar, já que a reputação passa a ser

negativa e o limiar passa a ser menor do que o limiar padrão, o que significa um maior

rigor na classificação das mensagens comospam. Já para osspammersque não utilizam

servidores legítimos, a reputação considerada é a reputação do servidor que enviaspam

somada à reputação informada por outros servidores legítimos que são consultados. A

reputação do servidor que enviaspamé dada pela Equação 4.24 e é sempre menor do que

zero o que corresponde a um maior rigor na classificação das mensagens comospam. No

cálculo da reputação final do servidor que envia apenasspamsão consultadosNc servido-

res legítimos e cada um desses servidores irá informar a reputação do servidor que envia

apenasspamobservada por eles. No cálculo da reputação final do servidorque envia

apenasspam, as recomendações informadas pelos servidores legítimos são multiplicadas

pela reputação de cada um dos servidores. No entanto, conforme mostrado na Figura 4.2,

a reputação dos servidores legítimos diminui com o aumento do percentual despammers
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que utilizam servidores legítimos. Com essa diminuição da reputação dos servidores legí-

timos, a informação sobre a reputação do servidor que envia apenasspamque é informada

pelos servidores legítimos passa a ter menos importância. Assim, a informação da repu-

tação negativa do servidor que envia apenasspaminformada pelos servidores legítimos,

passa a ter menos peso ou importância e o valor da reputação final acaba aumentando,

causando um aumento do limiar que é observado na Figura 4.4 quando o percentual de

spammersque utilizam servidores legítimos está entre 0 e 50%. Acima de 50%, conforme

observado na Figura 4.2 a reputação dos servidores legítimos passa a ser menor do que

zero, fazendo com que a informação da reputação negativa informada pelos servidores

legítimos passe a ser considerada novamente. Como conseqüência, a reputação final dos

servidores que enviam apenasspampassa a reduzir novamente e com isso o limiar tam-

bém diminui. É importante ressaltar que o limiar utilizado paraspammersé sempre menor

que 5 (cinco) que corresponde ao limiar usado pelo mecanismoauxiliar. Isto significa um

maior rigor aplicado na classificação comospamàs mensagens enviadas pelosspammers.
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Figura 4.4: Limiar utilizado pelo mecanismo proposto para osspammers.

A Figura 4.5 mostra o valor do limiar que é utilizado pelo mecanismo TOPAS quando

uma mensagem é enviada através de um servidor legítimo ou através de um servidor que

envia apenasspam. Quando a mensagem é enviada através de servidores que enviam

apenasspamo limiar adotado é sempre um, que é menor do que o limiar padrãodo

mecanismo auxiliar, reduzindo a taxa de falsos negativos para osspamsque são enviados

através de servidores que enviam apenasspam. Já para as mensagens enviadas através de

servidores legítimos, o limiar decresce da mesma forma que foi observado na Figura 4.2.
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A diferença do mecanismo TOPAS em relação ao mecanismo proposto é que osspams

enviados através de servidores legítimos são sempre classificados com um limiar acima

do limiar padrão, o que corresponde a uma taxa de falsos negativos para o mecanismo

TOPAS maior que a obtida pelo mecanismo proposto.
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Figura 4.5: Limiar utilizado no mecanismo TOPAS.

A Figura 4.6 mostra a relação entre os falsos positivos e o percentual despammers

que utiliza servidores legítimos para o mecanismo propostoe o mecanismo TOPAS. Para

o mecanismo TOPAS o resultado é o mesmo com ou sem a utilizaçãode pseudônimos,

já que ele não utiliza pseudônimos. A curva relativa ao mecanismo proposto sem a utili-

zação de pseudônimos corresponde a utilização apenas da informação sobre a reputação

dos servidores que, no máximo, tem o valor zero. Assim, quando nenhum dos usuários

utiliza pseudônimos, a taxa de falsos positivos é inicialmente igual a 10%, já que é ado-

tado o limiar padrão e a taxa de falsos positivos do mecanismoauxiliar é de 10%. Com

o aumento da utilização de servidores legítimos porspammers, a taxa de falsos positi-

vos aumenta, já que a reputação dos servidores legítimos passa a ser menor do que zero

e o limiar diminui, conforme observado nas Figuras 4.3 e 4.2.Nessa situação tanto o

mecanismo proposto quanto o mecanismo TOPAS possuem uma taxa de falsos positivos

maior do que 10%, que é a taxa de falsos positivos do mecanismoauxiliar, tornando-se

ineficientes. Por outro lado, quando todos os usuários utilizam pseudônimos, a eficácia do

mecanismo proposto em relação aos falsos positivos é evidenciada. Neste caso, a taxa de

falsos positivos do mecanismo proposto é sempre menor do quea taxa de falsos positivos

do mecanismo auxiliar já que, conforme mostra a Figura 4.3, olimiar adotado é sempre
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maior do que o limiar padrão. É importante ressaltar que no mecanismo TOPAS, quando

o percentual despammersque utilizam servidores legítimos é maior do que 50%, a taxa

de falsos positivos fica pior do que a do mecanismo auxiliar que é igual a 10%. O mesmo

não ocorre para o mecanismo proposto quando se usa pseudônimos uma vez que a taxa

de falsos positivos é sempre muito menor que a do mecanismo auxiliar.
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Figura 4.6: Taxa de falsos positivos em função da utilizaçãode servidores legítimos por

spammerspara o mecanismo TOPAS e para o mecanismo proposto com (pa = 1) e sem

(pa = 0) pseudônimos.

.

A Figura 4.7 mostra a relação entre os falsos negativos e o percentual despammers

que utilizam servidores legítimos para o mecanismo proposto e o mecanismo TOPAS.

Quando osspammersnão utilizam um pseudônimo diferente em cada mensagem (pc = 0),

a taxa de falsos negativos inicialmente aumenta e depois diminui, devido ao comporta-

mento do limiar que foi observado na Figura 4.4. Comparado com o mecanismo TOPAS,

o mecanismo proposto é sempre mais eficiente nesse caso, possuindo uma taxa de fal-

sos negativos menor. Já quando todos osspammersadotam a contramedida de enviar

cada mensagem com um pseudônimo diferente (pc = 1), a reputação desse pseudônimo

será sempre zero e, dessa forma, será sempre adotado o limiarpadrão. Ao adotar o li-

miar padrão na classificação das mensagens, a taxa de falsos negativos acabará sempre

sendo igual a 10%, que é a taxa de falsos negativos do mecanismo auxiliar. Nesse caso o

mecanismo TOPAS possui uma taxa de falsos negativos menor, embora a taxa de falsos

positivos seja maior que a do mecanismo proposto.
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Para mostrar a influência da utilização de servidores legítimos porspammerse do per-

centual de usuários que utilizam pseudônimos, a Figura 4.8 mostra a relação entre esses

dois percentuais e a taxa de falsos positivos. Os resultadosconfirmam que, quanto maior

o percentual de usuários que utilizam pseudônimos, menor é ainfluência da utilização de

servidores legítimos porspammers, uma vez que o valor do limiar adotado para os usuá-

rios que utilizam pseudônimos é sempre maior do que o adotadopara os usuários que

não utilizam pseudônimos, conforme indicado na Figura 4.3.Quando todos os usuários

utilizam pseudônimos, a taxa de falsos positivos aumenta de0,0051% para apenas 4,02%

quando todos osspammersutilizam servidores legítimos, que ainda é menor do que a taxa

de falsos positivos do mecanismo auxiliar. Quando 30% dos usuários legítimos utilizam

pseudônimos a taxa global de falsos positivo já é reduzida de10% para 7%. Já quando o

percentual de usuários legítimos que utilizam é 70%, a taxa de falsos positivos passa a ser

de 3%.

A Figura 4.9 mostra a influência do percentual despammersque utilizam servidores

legítimos e o percentual despammersque adotam a contramedida de enviar cada mensa-

gem com um pseudônimo diferente na taxa de falsos negativos.A estratégia mais eficaz

para osspammers, que corresponde ao pior caso para o mecanismo proposto, é quando
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o spammerenvia cada mensagem com um pseudônimo diferente. Para ospammeresta

estratégia é mais eficaz que utilizar servidores legítimos para enviar a mensagem. Ao

utilizar pseudônimos diferentes para cada mensagem, a taxade falsos positivos é sempre

igual a 10%, que corresponde à adoção do limiar padrão. Já a utilização de servidores

legítimos não tem a mesma eficácia, não sendo vantajosa para os spammers. É também

importante ressaltar que embora não haja redução na taxa de falsos negativos do meca-

nismo auxiliar, o mecanismo proposto acaba tornando menos vantajosa a utilização de

servidores legítimos porspammers. Utilizando os servidores legítimos, a taxa máxima de

falsos negativos que osspammersconseguem atingir é de 5,56%. Já utilizando a contra-

medida de usar um pseudônimo diferente para cada mensagem, ataxa de falsos negativos

é de 10%. Essas características têm como conseqüência a menor utilização de recursos de

servidores legítimos, que pode resultar em benefícios econômicos e também a redução da

taxa de falsos negativos, conforme mostra a Figura 4.8, já que o percentual despammers

que utilizam servidores legítimos tende a ser pequeno.
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Capítulo 5

Avaliação de Desempenho por

Simulação

P
ARA avaliar o mecanismo proposto foi desenvolvido um simulador de eventos dis-

cretos na linguagem C++. O simulador foi desenvolvido uma vez que outros simu-

ladores de rede já existentes como o NS-2 [53] simulam redes com um nível de detalha-

mento que não é relevante para avaliar o mecanismo proposto.No NS-2, por exemplo,

o tempo de transmissão dos pacotes, o controle de acesso ao meio e várias outras carac-

terísticas das redes são simuladas, acabando por aumentar otempo de simulação e não

trazendo nenhum benefício para a análise do mecanismo proposto. Foram implemen-

tados o mecanismo anti-spamproposto e, para realizar a comparação com mecanismos

que levam em conta apenas a reputação no servidor, o mecanismo TOPAS descrito na

Seção 3.1.

Nos testes foram usados 100 usuários legítimos e 50spammerse os usuários legítimos

enviam mensagens a uma taxa quatro vezes menor do que osspammers. Com isso, o

percentual médio despamsé de2/3 das mensagens, que é aproximadamente o observado

na prática [1]. O intervalo entre o envio de cada mensagem pelos usuários legítimos possui

uma distribuição exponencial com média de 2 unidades de tempo e para osspammersa

média é de 0,5 unidades de tempo. O tempo total de simulação é de 100.000 unidades de

tempo. A distribuição e a taxa de mensagens que os usuários geram não têm um impacto

grande nos resultados da simulação, uma vez que o mecanismo proposto é baseado no
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percentual de mensagens legítimas espamse não no volume ou taxa das mensagens. O

valor das taxas de mensagem e o tempo de simulação foram escolhidos apenas de tal

forma que o número de mensagens recebidas por cada servidor seja suficiente para que a

reputação seja avaliada de forma mais precisa.

Nas simulações são utilizados 50 servidores de usuários legítimos e 50 servidores de

usuários que enviamspam. Os servidores são separados em dois tipos, pois os servidores

legítimos geralmente possuem medidas para evitar quespammersos utilizem [54–57]. Na

prática, a distribuição dos usuários legítimos não é igual para cada servidor, pois poucos

servidores possuem muitos usuários e muitos servidores possuem poucos usuários. Dessa

forma, para modelar essa distribuição dos usuários nos servidores, foi utilizada uma dis-

tribuição Zipf. Com essa distribuição, a probabilidade de um usuário estar em um servidor

i é igual a
1

M
∑

k=1

1

kv

1

iv
, (5.1)

ondeM é o número total de servidores ev é um parâmetro da distribuição. Quanto maior

o valor dev, maior será a probabilidade dos usuários se concentrarem empoucos servido-

res. A Figura 5.1 mostra a densidade de probabilidade da distribuição Zipf para os valores

do parâmetrov iguais a zero, um e dois. Dessa forma, a concentração dos usuários nos

primeiros servidores será maior, simulando a distribuiçãodos usuários na prática. Nas

simulações é utilizada uma distribuição Zipf com parâmetrov = 1. A maioria dosspam-

mersutiliza servidores diferentes, que podem ser servidores invadidos, mal-configurados

ou máquinas zumbis [12]. Devido a essa diferença, osspammerssão distribuídos nos

servidores que enviamspamatravés de uma distribuição uniforme. Como osspammers

também utilizam servidores que possuem usuários legítimos, foi definido um parâme-

tro que determina o percentual despammersque utilizam os servidores legítimos. Os

spammersque utilizam os servidores legítimos são distribuídos de acordo com a mesma

distribuição Zipf utilizada para a distribuição dos usuários legítimos.

A reputação local dos pseudônimos calculada pelo servidor édeterminada conforme

descrito na Seção 3, utilizando a média móvel exponencial com parâmetroQ = 50. Já

para a reputação dos servidores, é utilizado o parâmetroQ = 500. O valor é diferente,
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Figura 5.1: Função de densidade de probabilidade da função zipf (M=50).

pois a média do servidor é influenciada pelas mensagens enviadas por todos os usuários

do servidor. Dessa forma, adota-se um período maior para a média do servidor, para

considerar mais mensagens no cálculo da média. Caso um servidor legítimo seja invadido

e seja utilizado para enviarspamsa sua reputação irá reduzir rapidamente. No entanto,

quando o problema for corrigido, a reputação irá subir novamente de forma rápida, devido

à utilização da média móvel exponencial.

Na simulação, osspammersnão utilizam pseudônimos próprios para enviar osspams,

pois não possuem nenhuma vantagem em utilizá-los. No entanto, umspammerpode se

beneficiar roubando o pseudônimo de um usuário legítimo e enviar mensagens por um

curto período, se aproveitando da boa reputação do pseudônimo. O percentual de pseudô-

nimos legítimos que são roubados pelosspammersé determinado por um dos parâmetros

do simulador. O mecanismo de proteção dos pseudônimos é utilizado tanto pelos usuá-

rios legítimos quanto pelosspammers, pois não é do interesse de nenhum dos dois utilizar

pseudônimos com má reputação. A cada mensagem enviada para um servidor, o meca-

nismo de proteção dos pseudônimos consulta a reputação do seu pseudônimo. Caso o

valor da reputação seja menor ou igual a zero, o usuário muda automaticamente o seu

pseudônimo, passando a utilizar um novo pseudônimo sem histórico.

O mecanismo auxiliar usado na simulação é o mesmo descrito naSeção 4. O valor
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do limiarρ utilizado é igual a 5, que é o limiar padrão do mecanismoSpamAssassin, e o

desvio padrãoσ da distribuição normal utilizado é igual a 4.

5.1 Resultados de Simulação

Nesta seção são apresentados os resultados obtidos atravésdo simulador desenvol-

vido. Em todos os casos, onde não for especificado o contrário, o mecanismo auxiliar

possui uma taxa de falsos positivos e falsos negativos iguala 10%. Todos os resultados

das simulações são mostrados com um intervalo de confiança de95%.

5.1.1 Testes de Sanidade

Para validar o modelo analítico e a implementação do simulador foram realizados tes-

tes de sanidade e comparados os resultados do simulador com os resultados esperados

através do modelo matemático. Para validar o cálculo da reputação dos pseudônimos e

dos servidores, foi definida uma métrica de erro que calcula adiferença entre a reputação

calculada através do simulador e a reputação calculada através do modelo. A reputação

esperada através do modelo para os pseudônimos legítimosRP é dada pela Equação 4.16.

Dessa forma, a métrica para o cálculo do erro da reputação dosusuários legítimos é cal-

culada por

EP =
∑

j∈VSl

∑

i∈VUl

(RP − RP (i, j)) , (5.2)

ondeRP (i, j) é a reputação calculada pelo servidorj do pseudônimoi no simulador,VSl

é o conjunto dos servidores legítimos eVUl
é o conjunto de usuários legítimos. De forma

análoga, a métrica que calcula o erro da reputação dos servidores é calculada com base

na reputação esperada para os servidores legítimosRsl
definida na Equação 4.15 e na

reputação esperada para os servidores que enviam apenasspam, dada porRSs
definida na

Equação 4.24.

A métrica do erro da reputação dos servidores é dada por
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ES =
∑

j∈VSl





∑

i∈VSl
,i6=j

(RSl
(i, j) − RSl

) +
∑

i∈VSs

(RSs
(i, j) − RSs

)



 , (5.3)

ondeRSl
(i, j) é a reputação do servidor legítimoj calculada pelo servidori no simula-

dor, RSs
(i, j) é a reputação do servidor que enviaspamsj calculada pelo servidori no

simulador,VSl
é o conjunto dos servidores legítimos eVSs

é o conjunto dos servidores

que enviamspam.

A Figura 5.2 mostra o gráfico do valor das duas métricas de erroda reputação em

função do tempo de simulação. Inicialmente a diferença é grande devido ao cálculo da

média utilizado na reputação que inicia em zero. Dessa forma, são necessárias várias

atualizações no cálculo da média até a convergência para o valor correto. O resultado

deste teste de sanidade mostra que o valor das duas métricas de erro converge para zero,

o que mostra que o simulador calcula a reputação conforme esperado.
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Figura 5.2: Teste de sanidade para o cálculo da reputação.

O mecanismo proposto consulta outros servidores para determinar o valor da reputa-

ção final que é utilizada para determinar o limiar. Para avaliar o processo de consulta a

outros servidores, também foi calculada a métrica de erro entre o valor do limiar esperado

para as mensagens enviadas pelos usuários legítimos e pelosusuários que enviamspam.

Para os usuários legítimos, o limiar calculado é comparado com o valor do limiarρ
UP

dado pela Equação 4.19. Já para os usuários que enviamspam, o limiar adotado é sempre
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o limiar padrão, uma vez que assume-se o pior caso, onde todososspammersutilizam a

contramedida de enviar cada mensagem com um pseudônimo diferente. Dessa forma, as

métricas de erro do limiar para os usuários legítimos e usuários que enviamspamsão

Eρl
=
∑

j∈VSl

∑

i∈VUl

ρ
UP

− ρ
UP

(i, j), (5.4)

Eρs
=
∑

j∈VSl

∑

i∈VSs

ρs − ρs(i, j), (5.5)

ondeρ
UP

(i, j) é o valor do limiar para o usuário do pseudônimoi calculado pelo servidor

j no simulador,ρs(i, j) é o limiar utilizado para ospammerque enviaspamsatravés do

servidori calculado pelo servidorj,VSl
é o conjunto dos servidores legítimos,VSl

é o

conjunto dos servidores que enviamspam,VUl
é o conjunto de usuários legítimos eVUs

é

o conjunto despammers.

No cálculo do limiar podem ser adotadas várias estratégias para determinar os servido-

res que são consultados. O simulador desenvolvido implementa a estratégia de consultar

os servidores com maior reputação e também a estratégia de consulta aos últimos ser-

vidores que enviaram mensagens. Nesta última estratégia, somente são considerados os

últimos servidores que possuem uma reputação maior do que zero, uma vez que os ser-

vidores com reputação menor do que zero não são confiáveis e devem ser evitados. A

Figura 5.3 mostra as duas métricas de erro do limiar que, conforme o esperado converge

para zero, validando a implementação do mecanismo propostorealizada no simulador em

relação ao modelo matemático. A métrica de erro para o limiaradotado para as mensa-

gens enviadas por usuários legítimos converge mais rapidamente para zero utilizando a

estratégia de consultar os servidores com maior reputação.Esse fato ocorre uma vez que,

no cálculo da reputação estão sendo considerados os servidores com maiores reputações

disponíveis, diferente da outra estratégia, que nem sempreirá selecionar os servidores

com melhor reputação. A métrica de erro para o limiar adotadopara as mensagens envi-

adas porspammersé sempre zero, já que osspammerssempre utilizam um pseudônimo

diferente a cada mensagem. Como a reputação nesse caso é sempre zero, é adotado o

limiar padrão e a métrica de erro é sempre zero.

68



−1

 0

 1

 2

 3

 4

 0  2.5  5  7.5  10

E
rr

o 
(1

04 )

Tempo (104)

Métrica Eρl
 − Servidores com

                      maior reputação

Métrica Eρl
 − Últimos servidores

Métrica Eρs

Figura 5.3: Teste de sanidade para o cálculo do limiar.

Para validar a implementação do mecanismo TOPAS foram realizados os mesmos

testes de sanidade descritos anteriormente. Segundo o modelo desenvolvido, a reputação

esperada no mecanismo para os servidores legítimos é dada por RSl
definida na Equa-

ção 4.28 e a reputação dos servidores que enviam apenasspamé dada porRSs
definida

na Equação 4.31. A métrica que define o erro no cálculo da reputação dos servidores é

ESt
=
∑

j∈VSl





∑

i∈VSl
,i6=j

(RSl
(i, j) − RSl

) +
∑

i∈VSs

(RSs
(i, j) − RSs

)



 , (5.6)

ondeRSl
(i, j) é a reputação do servidor legítimoj calculada pelo servidori no simula-

dor, RSs
(i, j) é a reputação do servidor que enviaspamsj calculada pelo servidori no

simulador,VSl
é o conjunto dos servidores legítimos eVSl

é o conjunto dos servidores que

enviamspam.

A Figura 5.4 mostra a métrica de erro da reputação calculada pelo mecanismo TOPAS,

que converge para zero, validando a implementação do mecanismo TOPAS. No caso do

mecanismo TOPAS, a métrica de erro converge mais rapidamente para zero devido às re-

comendações que são trocadas entre os servidores, acelerando o processo de convergência

da reputação.
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Figura 5.4: Teste de sanidade para o cálculo da reputação no mecanismo TOPAS.

5.1.2 Resultados

A Figura 5.5 mostra a taxa de falsos positivos do mecanismo proposto de acordo com

o número de servidores que são consultados e de acordo com a estratégia de escolha

dos servidores que são consultados. A estratégia de consulta apenas localmente possui

o pior resultado, já que menos informações estão disponíveis. Nessa estratégia apenas

a reputação observada localmente é levada em consideração eoutros servidores não são

consultados. Nessa curva, independente do parâmetro de número de servidores consulta-

dos, a consulta é apenas local. A estratégia que obteve o melhor resultado foi a estratégia

de consultar os servidores com maior reputação, já que no cálculo da reputação são con-

siderados os maiores valores de reputação dos servidores. Aestratégia de consultar os

últimos servidores obteve um resultado ligeiramente pior devido ao período transiente

que conforme demonstrado na Seção 5.1.1 é maior para essa estratégia.

Conforme demonstrado na Seção 3, o número de mensagens trocadas pelo mecanismo

de reputação aumenta linearmente com o número de consultas.No entanto, a taxa de fal-

sos positivos não decresce linearmente com o número de consultas. Por isso, foi escolhido

um valor de três consultas por vez para as simulações mostradas a seguir. Considerando

a consulta a apenas três servidores e seguindo a estratégia de consultar os servidores com

maior reputação, a taxa de falsos positivos diminuiu de 10%,obtida pelo mecanismo auxi-
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Figura 5.5: Relação entre falsos positivos e número de servidores consultados.

liar, para 0,018%. Este resultado comprova a significativa melhora de desempenho obtida

pelo mecanismo proposto que torna o número de falsos positivos muito pequeno. Nas si-

mulações do mecanismo proposto seguintes, a estratégia de consulta aos servidores com

maior reputação sempre é adotada. Outra observação importante é que mesmo assumindo

o pior caso, onde osspammersutilizam a contramedida de enviar cada mensagem com

um pseudônimo diferente, a taxa de falsos negativos é semprea mesma do mecanismo

auxiliar. Assim, o mecanismo proposto no pior caso mantém osfalsos negativos e dimi-

nui significativamente os falsos positivos. Caso o processode utilizar um pseudônimo por

mensagem seja tornado computacionalmente custoso para quenão seja rentável para os

spammerseste procedimento, o mecanismo proposto também melhorará ataxa de falsos

negativos.

A Figura 5.6(a) mostra a taxa de falsos positivos do mecanismo proposto e do meca-

nismo TOPAS, em função da taxa de falsos positivos do mecanismo auxiliar. Para uma

melhor visualização do desempenho a taxa de falsos positivos do mecanismo auxiliar

também é plotada e o eixoy corresponde aos mesmos valores do eixox. O mecanismo

proposto possui uma taxa de falsos positivos bem menor do quea do mecanismo TOPAS,

comprovando que a proposta de verificar também a reputação dos usuários é eficaz, uma

vez que o mecanismo TOPAS verifica apenas a reputação dos servidores. Quando a taxa

de falsos positivos do mecanismo auxiliar é de 0,5%, o mecanismo proposto reduz essa

taxa para 0,0004%, ou seja, ocorre uma redução de 1.250 vezesna taxa de falsos positi-
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vos. Já para a taxa de falsos positivos de 10%, a redução é de 537 vezes. Mesmo para

uma taxa de falsos positivos de 20%, que é considerada alta, aredução é de 52 vezes. Para

valores de falsos positivos do mecanismo auxiliar acima de 30%, a eficiência dos meca-

nismos TOPAS e proposto passa a ser pequena, uma vez que a avaliação do histórico de

comportamento fica comprometida devido à alta taxa de falsospositivos.

Já a Figura 5.6(b) mostra a razão entre as duas taxas. Quanto maior a razão significa

que maior é a melhora na eficácia de detecção dos falsos positivos, ou seja, menor é

a taxa de falsos positivos em relação à taxa de falsos positivos do mecanismo auxiliar.

Portanto, o resultado da Figura 5.6(b) também mostra que o mecanismo proposto reduz

substancialmente a taxa de falsos positivos e que a redução da taxa de falsos positivos no

TOPAS é consideravelmente menor quando comparada ao mecanismo proposto.

A Figura 5.7 mostra a taxa de falsos negativos do mecanismo proposto e do meca-

nismo TOPAS, em função da taxa de falsos negativos do mecanismo auxiliar. Consi-

derando o pior caso, onde todos osspammersutilizam a contramedida de enviar cada

mensagem com um pseudônimo diferente, o mecanismo propostonão diminui a taxa de

falsos negativos do mecanismo auxiliar. Já o TOPAS possui uma taxa de falsos negativos

menor, pois considera a reputação dos servidores. Já a Figura 5.7(b) mostra a razão entre

as duas taxas. Para o mecanismo TOPAS, a redução é de 8,6 vezesquando a taxa de falsos

negativos do mecanismo auxiliar é de 10%.

A Figura 5.8 mostra a relação entre o percentual de pseudônimos roubados e as taxas

de falsos positivos e falsos negativos. O roubo dos pseudônimos acontece na metade do

tempo de simulação e os usuários legítimos continuam a usar os pseudônimos roubados

até que o mecanismo de proteção troque-os. O mecanismo proposto obteve a menor taxa

de falsos positivos, até mesmo quando todos os pseudônimos legítimos foram roubados.

A taxa de falsos positivos do mecanismo proposto aumentou para apenas 0,74% quando

todos os pseudônimos foram roubados. Já o mecanismo TOPAS teve um aumento da

taxa de falsos positivos para 5,65%. Apesar do mecanismo TOPAS não utilizar pseudô-

nimos, a taxa de falsos positivos aumenta, pois quando ocorre o roubo do pseudônimo, o

spammerutiliza o servidor legítimo que estava sendo usado pelo usuário legítimo. Desta

forma, os servidores legítimos terão sua reputação reduzida no mecanismo TOPAS. O

72



10−6

10−5

10−4

10−3

10−2

10−1

100

10−3 10−2 10−1 100

T
ax

a 
de

 fa
ls

os
 p

os
iti

vo
s

Taxa de falsos positivos do mecanismo auxiliar

Mecanismo proposto

TOPAS

Mecanismo auxiliar

(a) Relação entre falsos positivos e falsos positivos do meca-

nismo auxiliar.

 0

 200

 400

 600

 800

 1000

 1200

 1400

 0  0.1  0.2  0.3  0.4  0.5

R
az

ão
 e

nt
re

 fa
ls

os
 p

os
iti

vo
s 

do
 m

ec
an

is
m

o 
au

xi
lia

r 
e 

fa
ls

os
 p

os
iti

vo
s

Falsos positivos do mecanismo auxiliar

TOPAS

Mecanismo proposto

(b) Razão de falsos positivos do mecanismo auxiliar e de falsos

positivos do TOPAS e do mecanismo proposto.

Figura 5.6: Avaliação dos falsos positivos.

mecanismo TOPAS alcançou uma taxa de falsos negativos menordo que o mecanismo

proposto. No entanto, no mecanismo proposto a taxa de falsosnegativos não aumenta

consideravelmente, já que osspammersnão conseguem se aproveitar da reputação dos

pseudônimos roubados por um longo período.

A Figura 5.9 mostra a influência do percentual despammersque utilizam os servido-

res legítimos nas taxas de falsos positivos e falsos negativos. O comportamento observado

na simulação foi o mesmo observado através do modelo descrito na Seção 4. O meca-

nismo TOPAS possui uma taxa de falsos positivos maior do que omecanismo proposto.
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Figura 5.7: Avaliação dos falsos negativos.

É importante observar que o mecanismo TOPAS possui uma taxa de falsos positivos su-

perior à do mecanismo auxiliar quando o percentual despammersque utilizam servidores

legítimos é maior do que 70%. Já o mecanismo proposto, além depossuir uma taxa de fal-

sos positivos menor, não supera a taxa de falsos positivos domecanismo auxiliar, mesmo

quando 80% dosspammersutilizam os servidores legítimos, devido ao uso do mecanismo

de proteção. A taxa de falsos negativos do mecanismo proposto é igual à taxa de falsos

negativos do mecanismo auxiliar, porém maior do que a do mecanismo TOPAS. A taxa de

falsos negativos do TOPAS possui o comportamento de aumentar inicialmente e depois

diminuir uma vez que inicialmente osspammersse beneficiam da reputação dos servido-
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Figura 5.8: Influência dos pseudônimos roubados.

res legítimos, porém com o aumento da utilização dos servidores legítimos, a reputação

desses servidores diminui, causando uma diminuição na taxade falsos negativos para os

spammerse o aumento dos falsos positivos para os usuários legítimos.
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Figura 5.9: Influência da utilização de servidores legítimos porspammers.
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Capítulo 6

Conclusões

M
ENSAGENS eletrônicas não solicitadas causam um grande prejuízo tanto para

os usuários quanto para os provedores de serviço. Os prejuízos causados aos

provedores de serviço são os relativos ao consumo de recursos tais como banda passante,

memória e processamento, enquanto os relativos aos usuários são a perda de tempo e

produtividade dos destinatários. Outro mal ainda maior é a redução da credibilidade dos

usuários na Internet. A insatisfação entre os usuários é cada vez maior tanto pela perda

de tempo na recepção e leitura das mensagens, quanto pela possibilidade de disseminação

de vírus e de outros programas que causam a perda de dados e o comprometimento da

segurança de seus computadores. As estatísticas mostram que osspamsjá correspondem

a pelo menos dois terços de todo o tráfego de correio eletrônico transportado pelos pro-

vedores de serviço, causando prejuízos da ordem de milhões de dólares [1]. Algumas

previsões mais pessimistas estimam que, em poucos anos, as mensagens não solicitadas

serão responsáveis por 95% do tráfego de correio eletrônicona Internet [2].

A adoção de sistemas anti-spam é a principal contramedida àsmensagens não solici-

tadas. No entanto, os sistemas anti-spampodem acabar filtrando incorretamente as men-

sagens legítimas, causando os falsos positivos. Esses falsos positivos têm um impacto

muito grande para os usuários. As mensagens legítimas filtradas podem gerar grandes

transtornos e atrasos no processo de comunicação. Sendo assim, os custos com os falsos

positivos tendem a ser altos, uma vez que informações estratégicas e oportunidades po-

dem ser perdidas, gerando graves conseqüências profissionais e pessoais. Para comparar
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a importância das taxas de falsos positivos e falsos negativos, a ocorrência de um único

falso negativo irá causar a perda de alguns segundos de atenção e produtividade do usuá-

rio, enquanto que apenas um falso positivo pode acarretar a perda de uma oportunidade

extremamente lucrativa e vantajosa para o usuário.

Neste trabalho foi proposto um mecanismo anti-spamcom o objetivo de reduzir a taxa

de falsos positivos. Para tanto, o mecanismo proposto se serve de um mecanismo anti-

spamconvencional como mecanismo auxiliar e se serve de informações de reputação do

servidor e também do usuário remetente. A reputação do remetente verifica o histórico

de comportamento dos usuários para classificar se uma mensagem éspamou não. Assim,

usuários com um histórico de enviar mensagens legítimas passam a ter uma probabili-

dade menor de ter suas mensagens classificadas comospam. Para avaliar o histórico de

comportamento dos usuários é necessário que exista um mecanismo de autenticação dos

remetentes. A identificação dos usuários apenas pelo endereço eletrônico não é suficiente,

já que o protocolo SMTP não possui nenhum mecanismo de autenticação dos remetentes,

que podem ser facilmente forjados. Como solução para esse problema é proposto um

mecanismo de autenticação baseado em pseudônimos. Cada usuário possui um ou mais

pseudônimos sem nenhuma informação pessoal associada e o processo de autenticação

passa a ser dos pseudônimos. Após realizar o processo de autenticação, o servidor pode

verificar o histórico de comportamento do usuário que possuio pseudônimo que acabou

de se autenticar. Entretanto, a observação do histórico apenas localmente não é suficiente,

uma vez que o conhecimento sobre o comportamento dos usuários será apenas local e

não contará com informações sobre o comportamento observado por outros servidores.

Simplesmente trocar e aceitar informações originadas de outros servidores também não é

eficiente, já que podem existir servidores maliciosos que informam valores errados para o

seu próprio benefício ou para diminuir a eficiência do sistema. Por isso, deve-se levar em

consideração na troca de informações entre os servidores a reputação de cada servidor,

para avaliar se a informação deve ser considerada ou não e, caso seja considerada, qual

será o grau de confiança dessa informação. Assim, junto com o mecanismo de autenti-

cação dos remetentes que permite identificar os usuários, deve existir um mecanismo de

reputação para que os servidores possam trocar informaçõessobre o histórico de compor-

tamento dos usuários.
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Neste trabalho foi inicialmente apresentado o sistema ADES(AnáliseDE Spam),

desenvolvido para avaliar a eficiência dos mecanismos anti-spamatuais. Os resultados

mostraram uma taxa de falsos negativos alta, entre 2,3% e 67,4%. Também foi obser-

vada uma taxa de falsos positivos acima de 2,3% para todos os mecanismos, o que é alto

considerando-se o impacto negativo que um falso positivo pode causar para os usuários.

O mecanismo de filtros bayesianos obteve o melhor resultado,com 2,3% de falsos positi-

vos. Mesmo assim, a taxa de falsos positivos dos mecanismos atuais é consideravelmente

alta, considerando o impacto que os falsos positivos causampara os usuários. Assim, me-

canismos que diminuam as taxas de falsos positivos dos mecanismos anti-spamutilizados

atualmente são uma necessidade, que é justamente o objetivodo mecanismo proposto.

Para o mecanismo proposto, foi desenvolvido um modelo analítico do seu funciona-

mento. A partir do modelo, a proposta deste trabalho foi comparada com outro meca-

nismo proposto na literatura em relação à taxa de falsos positivos e falsos negativos para

diferentes cenários. Os resultados da comparação com outromecanismo, que considera

apenas a reputação do servidor para classificar as mensagens, mostram que levar em con-

sideração apenas a reputação do servidor não é suficiente, jáque osspammerspodem ser

beneficiar dos servidores legítimos com alta reputação. Como o mecanismo proposto con-

sidera a reputação do usuário além da reputação do servidor,esse problema não ocorre.

Assim, o mecanismo proposto sempre possui uma taxa de falsospositivos menor do que

o outro mecanismo comparado no cenário em que se avalia a influência da utilização de

servidores legítimos porspammers.

Para avaliar o mecanismo proposto também foi desenvolvido um simulador que im-

plementa o mecanismo proposto e outro mecanismo que leva em conta apenas a reputação

dos servidores para realizar a comparação com o mecanismo proposto. Vários testes de

sanidade foram realizados para comparar os resultados obtidos através do simulador e o

valor esperado através do modelo. Assim, os resultados do teste de sanidade validaram a

implementação do simulador desenvolvido. As simulações mostram a eficiência do me-

canismo proposto, que reduz em 537 vezes a taxa de falsos positivos quando a taxa de

falsos positivos do mecanismo auxiliar é de 10%, ou seja, umaredução de 99,81%. Nas

simulações também foram avaliadas contramedidas que podemser utilizadas pelosspam-

merspara tentarem burlar o mecanismo proposto. Primeiramente foi avaliado o impacto
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do roubo de pseudônimos de usuários legítimos. Com o roubo dopseudônimo, ospam-

merpassa a se beneficiar da reputação do usuário legítimo para enviar as mensagens. Os

resultados da simulação mostram a robustez do mecanismo proposto em relação ao roubo

de pseudônimos de usuários legítimos. Mesmo com altas taxasde roubo de pseudônimos,

a taxa de falsos positivos não aumentou consideravelmente ea taxa de falsos negativos

também não aumentou, já que a reputação do pseudônimo diminui muito rapidamente

quando ospammercomeça a enviarspamscom o pseudônimo roubado, tornando-o inú-

til. Através da simulação também foi avaliada a influência douso de servidores legítimos

por spammers. O mecanismo que é comparado ao mecanismo proposto e que levaem

consideração apenas a reputação dos servidores teve uma alta taxa de falsos positivos,

já que osspammersse beneficiaram da reputação dos servidores legítimos. Já nome-

canismo proposto, a taxa de falsos positivos somente teve umpequeno aumento devido

à diminuição da reputação dos servidores legítimos, uma vezque um número maior de

mensagensspamsera enviado através dos servidores legítimos.

Dessa forma, o mecanismo proposto provê ganhos significativos na redução da taxa

de falsos positivos, que é um problema extremamente relevante nos mecanismos anti-

spam. Como trabalhos futuros, pretende-se avaliar outras formas de disseminação da

informação de reputação entre os servidores, avaliar outras funções para o cálculo da

reputação e a implementação do mecanismo proposto. A arquitetura do sistema ADES

pode ser reutilizada para implementar o mecanismo proposto, já que o sistema ADES já

implementa a interface com o servidor de mensagens, que permite avaliar as mensagens

e decidir qual ação será tomada com a mensagem. Dessa forma, para implementar o

mecanismo proposto é necessário apenas implementar o módulo de troca de informações

entre servidores e o módulo de avaliação da reputação.
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